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Resumo


Este presente documento visa descrever o processo de auditoria de qualidade de software, iniciando nos conceitos básicos que envolvem este processo, em seguida abordando o seu funcionamento e relatando a importância do auditor no contexto da auditoria.
Abstract
This document aims to describe the process of software quality audit, starting with the basic concepts surrounding this process, then approaching its operation and reporting the importance of the auditor in the context of the audit.
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1. Introdução

A cada dia que passa o mundo está mais interconectado. O volume de informações geradas e trocadas entre diversas entidades é cada vez maior. Um fator importante que contribuiu para este processo foi a evolução dos sistemas computadorizados de informação.


Para Pressman [7], no início da era do computador, o principal desafio era desenvolver hardware mais eficiente. Através de avanços na microeletrônica o poder computacional foi largamente aprimorado e o custo reduzido. Hoje, o principal desafio é melhorar a qualidade, reduzindo custos, de soluções baseadas em computador, ou seja, soluções implementadas em software.

Visando obter maior lucratividade através de uma maior penetração no mercado, as empresas que desenvolvem software sentiram a necessidade de aprimorar seu processo de produção de software, para se tornarem verdadeiras fábricas de software.

Foi necessário então, definir padrões para os processos de desenvolvimento de software e avaliação do produto e com isso surgiu a necessidade de se verificar a conformidade dos padrões adotados na prática com os descritos no modelo. Para tal verificação, deve-se efetuar auditorias de qualidade de software periodicamente.

No capítulo 2, serão abordados os principais conceitos e termos referentes ao processo de auditoria de software. O capítulo 3 aborda o funcionamento do procedimento de uma auditoria, evidenciando cada uma de suas etapas e descrevendo-as. O capítulo 4 consiste na definição das características desejáveis para um auditor bem como sua importância no processo de auditoria. Por fim, o capítulo 5 contém as conclusões obtidas através deste trabalho.
2. Conceitos Básicos
2.1 Principais Termos e Definição

Auditoria: A auditoria de qualidade de software pode ser definida como a função de qualidade de software que assegura que os padrões, processos e procedimentos são apropriados para o projeto e estão implementados corretamente [2].

Critério de Auditoria: Conjunto de políticas, procedimentos ou requerimentos.

Evidência de Auditoria: Registros, demonstrações, fatos ou outras informações relevantes para o critério de auditoria que podem ser verificadas.


Decisão de Auditoria: São resultados da avaliação das evidências de auditoria com relação aos critérios de auditoria.


Conclusão de Auditoria: Resultado de uma auditoria, provido por um time de auditoria após a consideração da decisão de auditoria.

Cliente de Auditoria: Organização ou pessoa que requere uma audição.


Auditor: Pessoa com conhecimentos e habilidades necessárias para conduzir uma audição.

Time de Auditoria: Um ou mais auditores conduzindo uma auditoria, apoiado quando necessário por técnicos.


Programa de Auditoria: Conjunto de uma ou mais auditorias planejadas para um prazo e propósito específico.

Plano de Auditoria: Descrição das atividades e programas de ação de uma auditoria.
Escopo de Auditoria: Extensão e limites de uma auditoria [8].
2.2 Princípios


É de extrema importância que o processo de auditoria seja caracterizado por alguns princípios, permitindo que a auditoria seja uma ferramenta efetiva e confiável na promoção de informações que possam ajudar a organização a melhorar sua performace.


A aderência a estes princípios é um pré-requisito para que seja possível a obtenção de conclusões compatíveis de auditores, trabalhando independentemente em circunstâncias semelhantes.

Os princípios aplicados aos auditores são:


Conduta Ética: Diz respeito à confiança, integridade, confidencialidade e discrição.


Apresentação Justa: Compreende a obrigação de reportar com veracidade e precisamente, isto significa que as decisões, conclusões e relatórios de auditoria devem refletir com veracidade e precisamente às atividades de auditoria.

Cuidado Profissional: Consiste na aplicação de diligência e julgamento na auditoria. Os auditores devem ter cuidado necessário levando em consideração a importância da tarefa que eles realizam e a confiança depositada neles pelos clientes ou outras partes interessadas. 

Os princípios a seguir são relacionados à auditoria:

Independência: É a base para a imparcialidade e objetividade das conclusões das auditorias. Auditores são independentes da atividade a ser auditada e são livres de preconceitos e de conflitos de interesse. Os auditores devem se concentrar para garantir que as decisões e conclusões de auditoria serão baseadas apenas nas evidências.

Abordagem Baseada em Evidência: Consiste em um método racional para alcançar conclusões de auditoria confiáveis e reproduzíveis em um processo sistemático de auditoria. Isto significa que as evidências de auditoria podem ser verificadas [8].
2.3 Objetivos

Os objetivos da auditoria têm que ser estabelecidos e bem definidos para que haja uma condução adequada que verificará os itens de interesse da parte interessada. 

Devem ser levados em consideração diversos aspectos como prioridades da gestão, intenções comerciais, requerimentos de contrato e do cliente, riscos da organização, entre outros.
2.4 Tipos de Auditoria

O processo de auditoria pode ser classificado em três tipos: auditoria de primeira parte, auditoria de segunda parte e auditoria de terceira parte [8]. 
As auditorias de primeira parte são auditorias internas, conduzidas por uma organização sobre si mesma, com objetivo de revisão da gestão ou outros propósitos internos e pode formar a base para auto-declaração de conformidade da organização.
Auditorias de segunda parte são conduzidas por uma parte que possui interesse na organização, como clientes ou outras pessoas em seu nome.
Por fim, as auditorias de terceira parte são conduzidas por uma organização externa independente, que não possui interesses no resultado da auditoria. Geralmente são auditorias de certificação.

2.5 Métricas de Software

As métricas de software são utilizadas para verificar em qual extensão uma determinada característica está presente em um processo ou sistema. Apenas pode-se controlar o que é possível medir [3]. Portanto, as métricas de software são um aspecto importante para a auditoria, pois provê um meio de avaliar objetivamente características do software, indicando ou não sua conformidade com os níveis desejados.

Pode-se subdividir as métricas de software em dois grupos: medidas diretas e medidas indiretas. As medidas diretas compreendem as características que podem ser medidas através de informações objetivas da realidade. Já as medidas indiretas expressam uma relação entre métrica e fator. A tabela a seguir exemplifica medidas diretas e indiretas no contexto de software:
	Medidas Diretas

	Medidas Indiretas


	• Custo
• Esforço

• Linhas de código

• Velocidade de execução

• Memória

• Número de erros

	• Funcionalidade
• Qualidade

• Complexidade

• Eficiência

• Confiabilidade

• Manutenibilidade



Tabela 1 – Classificação das medidas de software
3. O Processo de Auditoria
O processo de auditoria pode variar de companhia para companhia, mas essas particularidades não podem impedir ou comprometer o objetivo da auditoria. Mas nota-se que, em um âmbito geral, os processos podem ser basicamente divididos em três etapas [1]: Planejamento, Realização e Finalização. Cada etapa é descrita a seguir.

3.1 Planejamento
Nesta etapa ocorre a definição dos objetivos, onde é determinado o escopo de atuação do processo de auditoria em uma empresa, ou seja, é neste momento que o auditor, em comum acordo com o auditado, decide quais áreas serão investigadas para verificar a existência de não-conformidades.


De um modo mais detalhado, o escopo descreve as fronteiras de atuação de uma auditoria como, por exemplo, a localização geográfica da empresa, ou que unidades de uma companhia serão auditadas, ou também se a fiscalização ocorrerá em apenas alguns processos, atividades ou produtos, bem como ocorre a definição de por quanto tempo determinada área será auditada.


Ocorre também nesta etapa o cálculo da viabilidade da auditoria, feita pelo auditor responsável. Para isso leva-se em consideração alguns fatores como [8]:

· Existência de uma quantidade suficiente de informações adequadas para o planejamento;

· Cooperação adequada dos auditados;

· Garantia de tempo e recursos adequados para a concretização da auditoria.

Caso inicialmente a proposta seja inviável, deve ser proposto uma nova alternativa, até ambas as partes chegarem a um consenso.


Aqui também acontecem os contatos iniciais com os auditados, podendo ser em reuniões tanto informais como formais. Neste período foca-se no estabelecimento de um canal de comunicação mais forte e estreito entre as partes. Desse modo é possível garantir inicialmente itens que facilitarão e melhorarão o processo de auditoria, como por exemplo, a confirmação da autoridade dos membros auditores, o requerimento ao acesso de documentos importantes, garantia do fornecimento de informações necessárias aos auditores, definindo, portanto as regras de relacionamento entre os auditores e os auditados.

Para finalizar, é definido o cronograma da auditoria tendo que ser do conhecimento de todos os envolvidos do processo.

3.2 Realização

Com o cronograma definido e as metas e objetivos traçados, parte-se para a parte da auditoria propriamente dita, da realização do planejamento.

A auditoria pode ser realizada por um ou mais auditores, para isso, quando há mais de um auditor, é designado um auditor líder, que será o chefe da equipe.


O auditor líder realiza uma preparação no material que será utilizado, como por exemplo, checklists, planos de amostragem, formulários para registrar informações e evidências. São agendadas também as reuniões que visam a busca e coleta de dados bem como de informar o status da auditoria à todos os membros envolvidos. 

Durante a reunião o auditor deve apresentar à todos qual o objetivo da auditoria, qual será o papel de cada auditado e como o auditor realizará as investigações. O líder também deve ser bem explícito quanto a confidencialidade dos dados, impedindo ou diminuindo assim possíveis ocultações de informações relevantes. 


Ainda nos encontros, o auditor deve usar a ckecklist para se guiar na identificação das informações necessárias, usando-a também para se basear nas perguntas que serão dirigidas ao auditados.


E através de entrevistas, análise e observação de atividades bem como a revisão de documentos e arquivos, permitem aos auditores coletar informações. Todos os dados pertinentes à auditoria são armazenados para que, posteriormente, sejam utilizados na identificação de não-conformidades. O auditor também deve ser capaz de reconhecer e identificar possíveis itens de melhoria ou boas práticas adotadas.

É extremamente importante manter a regularidade e a objetividade das reuniões. O auditor líder deve sempre comunicar a situação da auditoria, facilitando o esclarecimento de possíveis dúvidas que os auditores tenham, permite também que os auditados possam dar sugestões e dicas, e no caso da descoberta de não-conformidades críticas ou de risco, ser possível uma maior agilidade na solução.
3.3 Finalização

Após a coleta de dados, o auditor verificará junto aos processos, procedimentos e padrões organizacionais, que são os critérios de auditoria, se essas informações caracterizam não-conformidades. Também já terá identificado as oportunidades de melhoria bem como terá descoberto todas as boas práticas no processo.



Portanto na etapa de finalização, o auditor deve conferir seus achados com toda sua equipe e com os auditados, para assegurar a coerência. Feito isso e sendo aprovado, o auditor começa a confecção de um artefato, que é um relatório evidenciando todas as informações da auditoria e contém para cada não-conformidade três itens [1]:

· Uma ação de correção;
· Data para conclusão;

· Responsável pela ação.

O documento precisa ser completo, preciso e que seja claro para todas as partes envolvidas. É de responsabilidade do auditor líder a confecção do documento de auditoria assim como a apresentação dele para todas as entidades fiscalizadoras e os membros auditados. 
As não-conformidades encontradas e relatadas devidamente no documento devem ser acompanhadas até a sua conclusão.

A figura 1 mostra um fluxograma que de maneira geral e resumida mostra desde a coleta dos dados até a chegada às conclusões da auditoria que são explicitadas no documento de auditoria.
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Figura 1 – Resumo da coleta de informações até a criação do documento


Para que o processo de auditoria seja feito com maior coesão é necessário que o time de auditoria mantenha boas práticas de comportamento durante as etapas citadas, entre elas podemos citar:

· Buscar sempre objetividade;

· Equipe se manter sempre solícita e responder qualquer indagação que possa existir em relação às não-conformidades;

· Não atacar pessoas e sim fatos concretos;

· Não associar qualquer pessoa a um eventual erro ou não-conformidade;

· Motivar sempre a busca de melhorias;
· Ser flexível;

· Ser imparcial;

· Persuadir em vez de impor.
No próximo capítulo será especificado com mais detalhes as características necessárias para um bom auditor e se formar uma boa equipe de auditoria.

4. Os Auditores
Um processo de auditoria essencialmente depende da confiança depositada nas pessoas que estão conduzindo a auditoria. Essa confiança deve se basear numa demonstração de competência, que por sua vez deve ser reconhecida através dos atributos pessoais dos auditores, bem como a capacidade deles de aplicar os conhecimentos adquiridos com experiência profissional e com a formação de auditor. De uma maneira geral, a figura 2 classifica a competência de um auditor com relação a essas áreas:

[image: image2.png]Competéncia

Qualidade Ambiental

Conhecimento

Conhecimento
ambiental

Conhecimento
sobre qualidade

Experiéncia Treinamento Experiéncia
profissional como auditor como auditor

‘ Educagdo

‘ Atributos pessoais





Figura 2 - Classificação da competência de um auditor

A seção 4.1 aborda quais são os atributos pessoais desejáveis para um auditor, enquanto a seção 4.2 abrange os conhecimentos e habilidades necessárias comuns aos auditores de qualidade de software. Por fim, a seção 4.4 traz à tona o processo de avaliação do auditor, necessário para manter e melhorar a sua competência através do desenvolvimento profissional contínuo e regular.
4.1 Atributos pessoais

Os auditores devem possuir atributos pessoais que lhes permitam agir em conformidade com os princípios de auditoria. A ISO19011 possui uma lista de atributos que descrevem o perfil que um auditor deve possuir. Um auditor deve ser:
· Ético, ou seja, justo verdadeiro, sincero, honesto e discreto;

· Disposto a considerar idéias alternativas ou diferentes pontos de vista;

· Diplomático, ou seja, lidar com as pessoas usando tato e consideração;

· Observador, isto é, atento para as atividades que estão na sua redondeza;

· Perceptivo, de maneira que seja capaz de compreender as situações que surgirem;

· Versátil, adaptável para diferentes situações;

· Resoluto, decidido e persistente em alcançar metas e cumprir objetivos;

· Racional, ou seja, capaz de chegar a conclusões oportunas baseadas em raciocínio lógico e análise;

· Independente, isto é, consegue trabalhar agindo de forma auto-suficiente ao interagir eficazmente com outras partes.
4.2 Conhecimento e habilidades

Quando se refere a conhecimento e habilidades, os auditores devem seguir um conjunto de critérios. Especificamente, a ISO19011 [8] recomenda que os auditores possuam conhecimentos e habilidades nas seguintes áreas:
· Princípios de auditoria, procedimentos e técnicas: permitem ao auditor aplicar as técnicas adequadas a diferentes auditorias e assegurar que as auditorias sejam realizadas de forma consistente e sistemática. Um auditor deve ser capaz de aplicar os princípios da auditoria, bem como os procedimentos e técnicas previstas, também deve fazer um planejamento para que possa auditar de maneira organizada. Convém lembrar que, para que o andamento da auditoria seja possível o auditor não deve ter impedimentos no que se refere à comunicação com outros, ou seja, pode vir a ser necessário o uso de um intérprete/tradutor para auxiliar o auditor caso ele não domine o idioma em questão. O auditor também possui a responsabilidade de realizar o processo da auditoria dentro do calendário previsto. No decorrer da auditoria, o auditor deve priorizar e focar os assuntos de importância, para que consiga levantar as informações que são relevantes, seja através de entrevistas, observação e análise, documentação, registros e dados. É importante que o auditor seja capaz de verificar a exatidão das informações levantadas, porque suas conclusões precisam ser baseadas solidamente em provas adequadas e suficientes, caso contrário a integridade da auditoria pode ser comprometida por falta de confiabilidade. O auditor também deve estar habilitado para preparar os relatórios da auditoria, mantendo durante as etapas confidencialidade e segurança das informações que trafegam no processo para evitar vazamentos de dados que prejudiquem a auditoria, ou até mesmo o auditado envolvido.

· Sistema de gestão e documentos de referência: permitem ao auditor compreender o escopo da auditoria e aplicar os devidos critérios de auditoria. Os conhecimentos e habilidades nesta área devem abranger, entre outros: a aplicação de sistemas de gestão em diferentes organizações, a capacidade de interagir com os componentes do sistema de gestão, conhecimento sobre padrões de gerência da qualidade, procedimentos aplicáveis ou outros documentos que podem ser utilizados como critérios na auditoria, e conhecimento sobre tecnologia para, autorização, segurança, distribuição e controle de documentos, dados e registros. 

· Situações organizacionais: permitem ao auditor compreender o contexto operacional da entidade auditada. As competências nesta área devem abranger diversos conhecimentos como o tamanho da organização, como é sua estrutura, seu funcionamento interno e seus relacionamentos, superficialmente o auditor também precisa ter uma visão dos processos de negócio e conceitos relacionados, e por fim o auditor deve levar em consideração os costumes culturais e sociais do auditado.

· Leis, regulamentos e outros requisitos relevantes: esse conhecimento é importante para assegurar que a auditoria é legal, bem como perceber os requisitos que se aplicam a organização sendo auditada. Entre outros aspectos, essa área deve abranger os códigos locais, regionais e nacionais, leis e regulamentos, contratos e acordos envolvidos, tratados e convenções internacionais, e outros requisitos em que a organização participe.

Os líderes de equipe de auditoria devem possuir conhecimentos e competências adicionais que facilitem uma eficiente e eficaz condução da auditoria. Um líder da equipe de auditoria deve ser capaz de planejar a auditoria e fazer uso eficaz de recursos durante a auditoria, além de obviamente representar a equipe de auditoria na comunicação com o auditado e outras partes. Também deve organizar e dirigir os membros da equipe de auditoria, prevenindo e resolvendo conflitos e orientando os auditores em treinamento. Por fim, o líder de uma equipe de auditoria é responsável por preparar e concluir o relatório de auditoria.

Auditores de sistema de gestão da qualidade devem possuir conhecimento e habilidades específicas. Esse conhecimento envolve os métodos e técnicas da qualidade, ou seja, deve ser permitido ao auditor examinar sistemas de gestão da qualidade e a partir destes gerar resultados de auditoria apropriados. Além disso, esses auditores devem possuir conhecimento sobre a terminologia da qualidade, os princípios de gestão da qualidade e sua aplicação, e também devem conhecer ferramentas da gestão da qualidade e sua aplicação. Adicionalmente devem entender sobre processos e produtos, incluindo os serviços, pois esses dados habilitam o auditor a compreender o contexto tecnológico em que a auditoria está sendo conduzida. Conhecimentos e competências nesta área devem abranger a terminologia específica do sector, características técnicas dos processos e produtos, incluindo serviços e processos específicos de certos setores e práticas. 

Para auditores de sistema de gestão ambiental, outras características são necessárias. Esses auditores devem possuir um embasamento que permita analisar os métodos e técnicas utilizadas na gestão ambiental, possibilitando dessa forma a produção de resultados apropriados. Esse embasamento envolve conhecimento sobre princípios da gestão ambiental, bem como sua terminologia, e algumas ferramentas de gestão, como avaliação do impacto ambiental, avaliação de métricas do ambiente, entre outras. Em outra parte, o auditor deve compreender as relações fundamentais entre as atividades humanas e o meio ambiente, por exemplo, deve ser capaz de entender sobre o impacto das atividades humanas sobre o meio ambiente, sobre gestão de recursos naturais (como água, combustíveis fósseis, fauna e flora) e proteção da natureza. Finalmente, os auditores de sistema de gestão ambiental devem possuir conhecimento sobre os aspectos técnicos e ambientais das operações, que permitirá uma compreensão das atividades da entidade auditada, dos produtos, serviços e operações relacionadas com o meio ambiente. Isso envolve o entendimento de métodos para avaliar a importância do meio ambiente, e também técnicas de monitoramento e medição, inclusive conhecimento sobre tecnologias de prevenção da poluição. 

4.3 Avaliação

O contínuo desenvolvimento profissional está intrinsecamente relacionado com a manutenção e melhoria de conhecimentos, habilidades e atributos pessoais. Isto pode ser conseguido através de alguns meios, como experiência profissional adicional, treinamento, estudo privado, professor particular, participação em reuniões, seminários e conferências ou outras atividades relevantes. Os auditores devem demonstrar o seu contínuo desenvolvimento profissional e sua capacidade de auditoria, através da participação regular em auditorias de qualidade e/ou sistemas de gestão ambiental.
Nesse contexto, existe um processo bem definido que serve para obter no final um resultado preciso e objetivo que identifique certas áreas que precisam de treinamento. Esse processo consiste em quatro etapas:

Passo 1 - Identificar os atributos pessoais e as habilidades e os conhecimentos para atender as necessidades do programa de auditoria. Ao decidir quais serão os conhecimentos e competências adequadas, devem ser levados em consideração os seguintes pontos relevantes: 
· O tamanho, a natureza e a complexidade da organização a ser auditada;

· Os objetivos e a amplitude do programa de auditoria;

· A certificação e os requisitos de acreditação; 

· O papel do processo de auditoria na gestão da organização a ser auditada; 

· O nível de confiança exigido no programa de auditoria; 

· A complexidade do sistema de gestão a ser auditado. 

Passo 2 - Definir critérios de avaliação. Os critérios podem ser quantitativos (como os anos de experiência profissional e escolaridade, número de auditorias realizadas, horas de treinamento de auditoria) ou qualitativos (tais como a demonstração de atributos pessoais, conhecimento ou o desempenho das competências, na formação ou no local de trabalho). 

Passo 3 - Definir o método de avaliação adequado. A avaliação deve ser efetuada por uma pessoa ou por um grupo utilizando um ou mais métodos presentes na tabela abaixo. Convém lembrar que os métodos indicados nessa tabela representam uma gama de opções que pode não se aplicar a todas as situações, e que os métodos descritos não possuem garantias, ou seja, normalmente um conjunto de métodos deve ser usado para assegurar um resultado que seja o mais coerente possível com a realidade.

	Método de avaliação
	Objetivos
	Exemplos

	Revisão de registros
	Analisar o histórico do auditor
	Análise de curriculum

	Comentários positivos e negativos
	Prover informação sobre como o desempenho do auditor é percebido
	Inspeções, questionários, notas dos pares

	Entrevista
	Avaliar atributos pessoais e habilidades comunicativas
	Presencial ou por telefone

	Observação
	Avaliar o auditor do ponto de vista prático
	Acompanhamento das auditorias

	Teste
	Avaliar conhecimentos e habilidades
	Exames orais e/ou escritos

	Revisão pós-auditoria
	Prover informação que a observação não fornece
	Revisão do relatório da auditoria, entrevista com auditado e com o auditor


Tabela 2 - Métodos de avaliação

Passo 4 - Realizar a avaliação. Nesta etapa, as informações coletadas sobre a pessoa são comparados com os critérios definidos no passo 2. Quando uma pessoa não conseguir cumprir algum critério específico, treinamento adicional é necessário para essa pessoa adquirir mais experiência, seguido de uma reavaliação. 

5. Conclusão


No trabalho desenvolvido foi possível obter uma definição sobre o que é a auditoria de qualidade de software e a sua utilidade nos dias atuais. Foi descrito em detalhes como acontece o processo de auditoria, em suas 3 etapas: o Planejamento, que consiste em traçar as metas e o escopo da auditoria a ser realizada; a Realização da Auditoria, onde através de métodos de coleta e de análise dos dados, as entidades fiscalizadoras põem em prática o plano traçado inicialmente; e por fim a etapa de Finalização onde ocorre o refinamento das informações e evidências encontradas e é criado um artefato final, feito pelo auditor líder, para que seja possível acompanhar as não-conformidades encontradas no processo ou no produto.


Para finalizar foram explicitadas as competências desejáveis em uma boa equipe de auditoria, mostrando como atributos pessoais e as habilidades podem formar um time coeso e objetivo, através de uma avaliação dessas características demonstrada em 4 etapas que são: Identificar os atributos pessoais e as habilidades; Definir critérios de avaliação, que podem ser qualitativos ou quantitativos; Definir o método de avaliação, podendo ser por exemplo testes, entrevistas, observação; e por último a Realização da avaliação, que evidencia as competências de uma entidade. Caso esse auditor não atinja um resultado esperado na avaliação, fica evidenciada a necessidade de treinamento para que essa pessoa se torne mais experiente e possivelmente mais produtiva em uma equipe de auditoria.
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