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A PRIVACIDADE
ESTA MORRENDO.

O

De 151 dos leitores que responderam meu questionamento sobre o tema,
83 ndo manifestaram qualquer apreco e até aplaudiram o fim desse direito

ALGUNS DISPOSITIVOS de seguranga ja
estao sendo utilizados globalmente
como passaportes biométricos com
microchip embutido, etiquetas
inteligentes e sistemas de
identificacdo via radiofrequéncia.

s pessoas utilizam diferentes tecnologias no

seus direitos nessa area, Ou parece preoclpar-se com

CONCEITOS-CHAVE dia-a-dia sem qualquer cuidado. A demo-  os riscos a sua privacidade.

ut hora de enfrentar a cracia sofre ameagas até em paises como os A questdo se agravou a partir dos ataques de 11
realidade dos novos tempos e Estados Unidos, onde o combate ao terrorismotem  de setembro de 2001, razio por que as medidas de
se convencer de que a criado um clima de quase parandia, o que aumen-  seguranga passaram a infernizar a vida dos passa-
privacidade ndo s esta ta os riscos A privacidade e aos direitos fundamen-  geiros aéreos — 99,99% dos quais sdo bons cida-
ameacada, como sua morte ja tais do ser humano. dios e jamais pensariam ¢m ameagar a seguranga
foi decretada. O mundo tem assistido, estarrecido, a incon-  de avides ou de aeroportos.

u Dados confidenciais estio taveis exemplos chocantes desse retrocesso, entre Um dos projetos mais recentes ¢ a identificagio
cada vez mais vulneraveis o0s quais as centenas de prisoes ilegais e de telefo-  automarica de qualquer passageiro ao passar no
diante dos modernos siste- nes grampeados sem autorizagio judicial, tanto  setor de imigragdo, por meio de etiquetas inteligen-
mas de controle social e indi- nos Estados Unidos quanto em aeroportos euro-  tes dotadas de chip embutido no passaporte, cartao
vidual. Em br_e"':e a_ténossos peus. Sem falar na base americana de Guantana-  de embarque ou na propria bagagem. Sio os siste-
segtedosn‘\als WLiMos 58 1or- mo, ou nas torturas praticadas por soldados  mas de idenuficagao por radiofrequéncia (RFID,
nardo piblicos. : : A : ) e .

americanos no Iraque. do inglés radiofrequency identification devices),
= Em um mundo sem Jean Paul Jacob, cientista brasileiro que traba-  queserio operados em aeroportos pela TSA (Trans-
pﬁwatid.?da onde as Ihou mais de 30 anos para a IBM, diz que uma das  port Security Authority), a empresa responsivel
verdadeiras intengdes sdo conseqiiéncias da revolugio digital e, em especial, pela seguranga do transporte aéreo nos Estados
el Eevelad_as' talvez haja da expansio mundial da internet, foi o fim da pri-  Unidos. (Ver video no link: www.spyehips.com/
e B vacidade. Concordo com a afirmativa, masndome  RFIDarrport.btml)
impunidade e mais razdes ; ; N g i ;
para agi conetamente. conformo com a inconsciéncia da maioria das pes- A propésito, duas autoras americanas, Kathe-
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soas diante do problema, E pior: esse ndo ¢ um pro-
blema brasileiro, pois nem mesmo nos Estados Uni-

dos e na Europa o cidadio comum tem lutado por

rine Albrecht e Liz McIntyre, publicaram em 2007
o livro Spychips: how major corporations plan to
track your every move with RFID. A obra pode

Outubro 2008



0 mercado de cartoes de credito

atinge recordes de cresci

comeércio eletronico se expan
rapidamente gracas as facilidade de
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ser traduzida por Chips espides: como as grandes
corporagoes planejam rastrear cada movimento
nosso com RFID,

Um dos pontos mais criticados pelo livro é exa-
tamente esse controvertido sistema de identificagio
€M ACroportos, que rastreia ¢ Monitora as pessoas
sem o conhecimento nem a permissdo delas. “E algo
parecido com o que acontecia na antiga Unido Sovié-
tica”, acusam Albrecht e Mclntyre.

E, na verdade, os chips embutidos nos passapor-
tes e outras pegas de passageiros nio nos protegem.

“(s passaportes com RFID pouca coisa fardo por
nossa seguranga™ — afirma Katherine Albrecht.

“Pelo contrario, impondo-nos essas etiquetas eletro-
nicas em nossos documentos de viagem, o governo
esta pondo em risco nossas informagdes pessoais,
sem fazer quase nada para deter os eriminosos.”

A cada dia surgem chips mais avangados combi-
nando poder de processamento embutido dos enif-
beded systems com a alta capacidade de memdria e
acrescente velocidade de transmissao de dados. Um
bom exemplo desse avango € um novo chip da HE,
menor que uma semente de tomate, com 500 quilo-
bytes de memoria ¢ capaz de se comunicar a 10
megabits por segundo.

Um simples anincio de TV da IBM nos da hoje
idéia do que podem fazer os sistemas de RFID, mos-
trando, com bom humor, a chegada de um cami-
nhdo a um posto de fiscalizagio. Em poucos segun-
dos, a funciondria deixa o motorista estupefato,
dizendo: “OK. Jd sei tudo o que o senhor transporta
e qual € o destino de cada item dessa carga™. E des-
creve com precisao algumas das mercadorias trans-
portadas, identificadas por etiquetas inteligentes.

Dagqui a poucos meses, a nova tecnologia permi-
tird que um cliente de supermercado passe com seu
carrinho de compras abarrotado pelo caixa, que
idenrificara, instantaneamente, todos os produtos
por meio de etiquetas inteligentes, ¢ emitird a nota
de compra com o valor final.
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¢ jornalista
especializado em tecnologia da
informacdo e telecomunicagdes, com 41
anos de experiéncia, colunista do jornal
0 Estado de 5. Paulo, comentarista da
Radio CBN e colaborador de diversas
publicacées brasileiras e internacionais.
Tem 10 livros publicados, sendo os trés
Gltimos: 2015 - Como viveremaos,
Tecnologias que mudam nossa vida e
Revoluco digital (todos pela Saraiva).

Confesso que fiquei chocado ao concluir que sou
uma voz quase solitaria em defesa da privacidade,
apos publicar em 2007 um artigo em O Estado de
5. Paulo, em que pedia a opinido de meus leitores.
Conclui que, dos 151 que me responderam e opina-
ram sobre o tema, 83 ndo manifestaram nenhum
aprego e até aplandiam o fim desse direito. Passei,
entio, a debater o assunto via internet.

Deestaco aqui trés opinioes sobre o tema, A pri-
meira ¢ a de V. D., um consultor, ex-diretor de uma
grande multinacional. Ele se diz admirado que ain-

da existam pessoas, Como eu, que nao pcrccb!:ram
a lenta e inexoravel agonia da privacidade. “Nio
ha mais volta. E hora, portanto, de enfrentar a rea-
lidade das mudangas e ndo de conjeturar, pois as
técnicas modernas da informacgio condenaram a
privacidade a morte.”

A segunda opinido, igualmente cinica e inteli-
gente, ¢ a de C. B. U., executivo, PhD pelo Massa-
chuserts Institute of Technology (MIT), engenhei-
ro, astronomo e escritor, que me tulmina logo de
cara: “Sim, meu caro, a privacidade ja morreu.
Mas isso ndo tem a menor importincia. Acho
muito melhor que possamos descobrir as inten-
¢oes reconditas das pessoas. Talvez seus compor-
tamentos venham aré a melhorar™.

Ambos relembram que a recnologia da informa-
¢aoe as telecomunicagoes bisbilhotam nossas finan-
¢as, descobrem se emitimos cheques sem fundos ou
se somos maus pagadores. Identificam os lugares
I)I'ldL‘ C.'.‘iTi'\'Cm{'.IS ontem ou l'lndi,' esramos '.;'Ig('ll'i]_ A\'{l'

liam nosso sucesso ou fracasso profissional. Deixam-
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Manuseio de chip mindsculo é
feito com pinca. Seus criadores
acreditam que quando
implantados nas pessoas, 0s
chips serdo vantajosos em
relacdo a seguranca e ad socorro
meédico. No entanto ha quem
afirme gque seu uso abusivo pode
ameacar seriamente a
privacidade pessoal.

©

nos quase nus diante da sociedade e, em breve, irdo
revelar nossos segredos intimos.

Recordem-se de que os cartdes de crédito
esquadrinham nossos hébitos de compra e infor-
mam os vendedores, para que nos assediem com
ofertas tentadoras. Lembrem-se de que o Banco
Central e o Serasa espalham as piores coisas sobre
nés para todo o mercado.

“Privacidade? — pergunta o consultor. As proxi-
mas geragdes vio rir de nos, tal como rimos hoje
dos pudores prosaicos de nossos antepassados. E
nio lamentem a morte desse suposto direito, pois
isso até poderd ser bom para a sociedade. Duvida?
Sem privacidade, nio seremos mais fingidos.
Enganaremos menos aos outros.

Teremos mais razdes para agir Corrétamente,
para nio ter registros negativos. Num mundo sem
privacidade talvez haja menos impunidade - um dos
grandes problemas do Brasil hoje. A justi¢a e os
negocios serdo mais rapidos, baseados em fatos e
nio em opinides. Nio teremos de esconder nada,
pois, como dizia Goethe, essa preocupagio desapa-
rece para quem ja tem seu prestigio arruinado.”

O executivo PhD do MIT minimiza até a revo-
lugio da informagio, que, para ele, nio tem a
importincia que lhe atribuimos: “Outras revolu-
gies foram mais importantes, como a descoberta
do eletromagnetismo, a invengao da linguagem
matematica ou da tipografia”. O grande beneficio
do livro, argumenta, foi disseminar cultura, con-
trovérsias, espirito critico. E isso ndo produziu
nenhuma catistrofe. Mas reconhece que o mundo
quase veio abaixo quando Darwin disse que
somos primos dos antropoides.

S consigo reagir a depressao quando leio a ter-
ceira mensagem, de outro executivo, francés radi-
cado no Brasil, brilhante, racional, realista, que
reconhece logo as ameagas permanentes da tecno-
logia i privacidade, mas nos concita a defendé-la
em nome da ética.

www.sciam.com.br
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privada — O direito como instrumento
de limitagdo do poder na sociedade
de controle. TilioVianna. 12 ed,,

232 pags, 2007

Protecdo da vida privada e liberdade
de informac3o. René Ariel Dotti, Editora
Revista dos Tribunais, 1980.

Direito & intimidade. Edson Ferreira
da Silva. Editora Oliveira Mendes, 1998,

Tutela penal da intimidade. Paulo José
da Costa Jr. Editora Revista dos Tribunais,
1970.

Direito 4 intimidade e 4 vida privada.
José Adércio Leite Sampaio. Editora Del
Rey, 1998.

Sites de Wikipedia em portugués {www.
pt.wikipedia.org <http:/fwwwpt.
wikipedia.org= ) ou em inglés: {www.
en.wikipedia.org <http:/www.en.
wikipedia.org>)

O franco-brasileiro admite que, em muitos casos,
o fim da privacidade pode até ser positivo para as
pessoas e para a sociedade, mas em circunstincias
muito especiais: “Nossa luta, como cidadaos, deve
ser implacével no sentido de impedir o uso indevi-
do da informagio, como a venda de nossos perfis a
terceiros e a apropriagio de nossos dados pela esfe-
ra piblica para controle dos cidadios™. Eapontaa
nova legislagio da Unido Européia sobre o tema
{www.edps.europa.ew/01_en_presentation.htm).

“A sociedade — exemplifica — precisa de instru-
mentos eficazes para impedir ou punir um ministro
da Fazenda que tem a ousadia de pedir ou induzir
assessores a abrir os dados sigilosos de um caseiro,
contando com conivéncia e submissdo de subordi-
nados que cumprem a ordem ilegal e imoral sem
esbogar qualquer reagio.”

Nossos dados confidenciais estdo cada vez mais
vulnerdveis diante dos modernos sistemas de contro-
le social e individual. “Isso é ainda mais sério numa
sociedade como a brasileira - diz o franco-brasileiro

— que tolera tantos desvios e tem sido capaz de eleger
verdadeiros delingiientes como seus representantes.”

Nio chegaria ao extremo de testar a coeréncia
dos que nio se importam com o fim da privacidade,
nem aplaudiria a invasdo de seus computadaores —
nem muito menos os PCs de meus queridos amigos
executivos, consultores e PhDs — porque sei o que
significa o furto de senhas, de dados confidenciais,
de fichas médicas e de identidade, por criminosos.

Mesmo diante de tanta evidéncia, acho que o
cidadio do século 21 ainda vai mobilizar-se em
defesa da privacidade. n
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