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oceano para a terra, O terceiro DVD apresenta a interagdo entre as espécies. O
quarto e (ltimo discute o desenvolvimento intelectual do homem modemo e 0s
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estdao mudando os limites entre interesses publicos e o direito a privacidade
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uvens negras pairam sobre a privacidade.

O desenvolvimento tecnologico e o contra-

terrorismo formam uma dupla que provo-
cou mudangas radicais e provavelmente irreversiveis
no que restou da vida privada, especialmente dos
americanos. Ha dez anos, Scott McNealy, da Sun
Microsystems declarou solenemente a morte da pri-
vacidade. “Estd ultrapassada!” Foram suas palavras.
Algumas pessoas, principalmente as mais jovens,
com menos de 25 anos, alegam ter feito exatamente
isso, apoiando sua antitese, ou seja, uma abertura
puiblica total. Em muitos casos — ao determinar o
paradeiro de um terrorista ou a disseminagao de
uma doenga — o interesse publico deve ter pleno
direito a informagdo que geralmente ¢ sigilosa.

Em outras dreas - comércio, bancos, diplomacia,
medicina - a comunicago sigilosa também ¢é funda-
mental. Os mentores da Repuiblica atribuiram enor-
me importancia  privacidade pessoal; a privacidade
foi incluida — apesar de sempre invocada, mas nun-
ca declarada — na Declaragio de Direitos dos Esta-
dos Unidos. Em um ensaio bastante elucidarivo,
Esther Dyson explica o que significa “privacidade”
enfatizando o que ela ndo é (pdg. 32): alguns temas
importantes normalmente interpretados como tabus
tradicionais da privacidade sio melhor entendidos
que os assuntos de seguranga, saide, seguridade ou
auto-representagao.

O terrorismo e a conectividade digital tornaram
a privacidade assunto do momento, mas varias
outras razoes nos levam a encarar com mais serie-
dade o futuro da privacidade. Uma delas é a elei¢ao
americana ainda este ano, que serd realizada em um

momento de grande alvoroco no cenario legal e
legislativo de grampos no governo (pag. 38).

Outra razdo ¢ a fascinagio pelas vantagens obti-
das ao se divulgar certos tipos de informacao: pla-
nos de saide através de registros médicos e genéti-
cos eletronicos (pdg. 46), por exemplo, ou uma
melhor protegao contra roubos de identidade via
autorizagio biométrica (pag. 60). A terceira razao
¢ que as ameacas impostas pela tecnologia a priva-
cidade pessoal e até para a seguranca pessoal ndo
tém precedentes, tanto pelos efeitos imprevisiveis
devido ao aumento da aurodivulgagio, como pela
sofisticagdo da vigilancia e dispositivos que evoluem
rapidamente (pdg. 52), identificacdo por chips de
radiofreqiiéncia (pdg. 54), fusio de dados (pdg. 64)
—sem mencionar os virus e outros tipos de contami-
nagao que infestam a internet (pdg. 78).

Apesar de todas as ameagas a privacidade, uma
variedade incrivel de tecnologias foi desenvolvida
para protegé-la, embora muitas ainda permanegam
clandestinas (pdg. 70). Isso, em parte, se deve ao fato
de que muitos jovens acreditam que todo esse burbu-
rinho sobre privacidade seja, na verdade, muito baru-
lho por nada: muitos jovens estao apenas felizes
demais por poder trocar a versio de seus pais sobre
“informagdo privada” para uma vida ostensiva numa
vitrine de redes de relacionamentos (pag. 82). No
Brasil a intimidade também esta mudando (pag. 88).

Por todas essas razoes SCIENTIFIC AMERICAN
BrasiL apresenta esta edigio dedicada ao fururo do
que o representante da suprema corte de justica ame-
ricana, Louis D. Brandeis, chamou de “direito de
estar sozinho™. o
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Direito a Intimidade e Defesa Social

Ninguém de boa-fé discorda da punicao para abusos, mas seria negativo restringir o poder legal para investigacio de criminosos

POR DALMO DE ABREU DALLARI

0 direito a intimidade foi
proclamado pela Orga-
nizagio das Nagdes Uni-
das (ONU) como um dos
direitos fundamentais da
. pessoa humana. E isso
estd expresso no artigo 12 da Declaragao
Universal dos Diretos Humanos, segundo
o qual *ninguém serd sujeito a interferén-

cia em sua vida privada, na sua familia,
no seu lar ou na sua correspondéncia, nem
a ataques a sua honra e reputagao. Toda
pessoa humana tem direito a protegio
contra tais interferéncias ou ataques”. Af
estd muito claramente afirmado o direito
a intimidade e prote¢io desse direito, ca-
bendo essa protegio principalmente aos
Estados, mas também as organizacdes
internacionais que tém por objetivo os
valores, os direitos e os interesses basicos
da humanidade.

Um paradoxo do nosso tempo € o fato
de que os avangos tecnoldgicos, que mui-
tas vezes constituem um beneficio para os
individuos e também para grupos sociais
ou mesmo para toda a humanidade, po-
dem também ser utilizados em prejuizo da
pessoa humana. Ha situagdes extremas
em que € necessario invadir a intimidade
de uma pessoa para que muitas tenham a
protegdo de seus direitos. De fato, existe
hoje no mundo uma nova criminalidade,
de que nao se cogitava hd poucas décadas,
e que tem como uma de suas caracteristi-
cas relevantes precisamente a utilizagio de
meios tecnologicos mais sofisticados.

Nessa linha podem ser lembrados a uti-
lizagdo dos recyrsos da informatica e da ra-
diocomunicagio, as interceptagoes telef6-
nicas, o uso de telefones celulares para
participagdo a distancia em agoes crimino-
sas, incluindo recolhidos em presidios, o
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uso de avides, helicopteros e embarcagdes
de grande autonomia para o transporte de
pessoas, de contrabando e de armas e mu-
nigdes. A organizagdo de redes de comuni-
cagdo e transporte tem sido especialmente
importante para consumagao de varias es-
pécies de crimes, como por exemplo, a cha-
mada criminalidade “do colarinho bran-
co”, aquela que envolve pessoas do mundo
dos negdcios e das finangas, onde a obten-
¢do de informagdes confidenciais tem ex-
traordindria importincia.

As informagdes confidenciais, nesse
caso, podem referir-se a pormenores de ati-
vidades presentes ou futuras de agentes de
negocios, como também podem estar liga-
das a atividades, decisdes e projetos de au-
toridades governamentais e, no limite, po-
dem ser reveladoras de suspeitas e
investigagdes de autoridades encarregadas
do combate ao crime. Isso aconteceu no
Brasil recentemente, havendo suspeitas de
que até mesmo na cipula do poder judicia-
rio havia interferéncias nas comunicagdes,
invadindo a intimidade dos membros do
Supremo Tribunal Federal. Isso tudo pro-
vocou intensa mobilizagcio nas camadas
mais ricas da populagio, cuja intimidade
estd diretamente ligada a atividades nos
mundos econdmico e financeiro, surgindo
o temor de que com o objetivo, ou sob o
pretexto de impedir a consumacao de acdes
ilegais e de identificar os criminosos, acabe
sendo exposta a intimidade das vitimas.

Um dos efeitos dessa reagdo foi a apre-
sentagao de varias propostas no Congres-
so Nacional, tendo por objetivo restringir
as agoes dos organismos policiais encar-
regados do combate a essa espécie de cri-
minalidade, havendo especial preocupa-
¢do com o “grampo”, a interceptagio de
comunicagdes telefonicas feita pela poli-

cia para a investigagdo de crimes. Algu-
mas dessas propostas sao de duvidosa
conveniéncia, porque se aprovadas terdo
como efeito mais que 6bvio a redugio de
poder legal de investigagio e dificultario
a repressdo das agoes criminosas. Embo-
ra seja indispensdvel a existéncia de re-
gras muito claras para que se conceda a
permissdo do grampo telefénico, preven-
do-se puni¢io rigorosa para a autoridade
que infringir essas regras e que contribua
para a divulgagio ilegal das informagées
obtidas, fatos recentes comprovam a
grande importancia desse meio de inves-
rigagdo. A existéncia de autorizagdo judi-
cial para a utilizagdo desse recurso tem
sido um modo eficiente de impedir abu-
sos, podendo-se aperfeigoar a legislagio,
mas sem incorrer no absurdo de deixar
a0s criminosos o privilégio do uso desse
meio de obtengdo de informagdes. Nin-
guém de boa-fé discorda da necessidade
de punigio rigorosa das autoridades que
cometerem abusos no desempenho de
suas fungoes legais, ofendendo o direito
fundamental i intimidade sem que haja
um interesse social relevante, ou distor-
cendo o uso de dados obtidos mediante
essa invasao. Mas seria absurdo reduzir
em demasia o poder legal de controle e in-
vestigagao das agdes criminosas, pondo
em risco ou anulando, nesse campo, a de-
fesa da sociedade. L]
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