
Detecção de APs Falsos Utilizando TCP-RTT
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1. Introdução
O crescimento do uso de redes sem fio móveis aconteceu exponencialmente nos últimos
anos, em virtude da baixa nos preços dos equipamentos eletrônicos que possuem in-
terface Wi-Fi, tendo como consequência a sua popularização e a disponibilização de
comunicação sem fio em locais públicos como shopping centers, aeroportos, lojas de
conveniência e hotéis. Em muitos casos, as redes disponı́veis nestes locais não possuem
segurança baseada em criptografia, pois isso demanda o trabalho de configurar todos os
dispositivos da rede com uma chave pré-compartilhada ou a instalação de um servidor de
autenticação, trazendo custos tanto financeiros, quanto de mão-de-obra especializada.

Essa atitude oferece várias oportunidades para invasores utilizarem os recursos da
rede para obter informações importantes dos usuários, como informações de autenticações
em serviços online e informações de bancárias. Isso acontece porque as redes sem fio não
possuem um meio fı́sico para a transmissão de dados e dessa forma, qualquer usuário
com um dispositivo compatı́vel com o equipamento instalado na rede, pode capturar
informações da mesma. Para resolver esse problema, a segurança é aplicada em nı́vel de
aplicação, utilizando protocolos que aplicam criptografia na transação das informações
trocadas na rede.

É comum em redes sem fio, a presença de pontos de acesso falsos, também con-
hecidos por Rogue APs ou Fake APs, que estão presentes em cerca de 20% das redes
corporativas, de acordo com [1], tornando-se uma grande ameaça para os usuários, pois
através deles e possı́vel capturar informações enviadas pelos usuários sem que eles perce-
bam.

2. Trabalhos Relacionados
Esta seção apresenta os trabalhos relacionados ao tema do trabalho, trazendo os métodos
de detecção de pontos de acessos falsos que serviram como base para a elaboração da
proposta apresentada na Seção 4. Os métodos de detecção de pontos de acessos falsos
podem ser divididos em duas categorias, sendo os métodos que são do lado do admin-
istrador, ou seja, o administrador da rede é o responsável por administrar uma estrutura
complementar à rede capaz de detectar os pontos de acesso falsos e assim, eliminá-los. Já
na outra categoria, conhecida como lado do cliente, parte do pressuposto de que o cliente
utiliza algum recurso para identificar se o ponto de acesso que ele está utilizando para
acessar a rede é verdadeiro ou falso.

Dentre as inúmeras soluções pertencentes às categorias supracitadas, algumas
estão explanadas nas sub-seções subseqüentes.



2.1. Iniciativa do Administrador da Rede (adm-side)

As abordagens que partem do administrador da rede ou adm-side, são abordagens que
partem da equipe responsável pela administração da rede. Esse tipo de abordagem é
interessante para redes corporativas, SOHO (Small Office, Home Office) e pessoais, pois
exige uma participação mais intensa do administrador da rede.

Boa parte das abordagens adm-side realizam algumas mudanças na estrutura da
rede, seja com a instalação de novos dispositivos ou na alteração dos existentes para
fornecer as informações necessárias para a detecção de Fake APs e trazem como con-
sequência dessas alteraçoes, em alguns casos, um alto custo.

A grande maioria das abordagens existentes é adm-side e envolvem o uso de re-
cursos como fingerprinting, que consiste, basicamente, na identificação única de um dis-
positivo da rede. Os trabalhos [2], [3], [4], [5], [6] e [7] utilizam essa técnica para a
detecção de pontos de acessos falsos.

Outro método utilizado é reconhecendo caracterı́sticas de tráfego, para assim de-
tectar alguma anormalidade na rede e identificar pontos de acessos falsos. Essa técnica é
utilizada em [8], [9], [10], [11], [12], [13], [14] e [15].

A utilização de medições relacionadas com o tempo também é bastante utilizada,
como por exemplo, o tempo de chegada entre pacotes, apresentada em [16] e que consiste
em utilizar um servidor capaz de diferenciar os saltos usados pelos pacotes de um deter-
minado cliente, calculando o tempo que cada pacote leva pra sair de sua origem, chegar
ao destino e voltar a sua origem. O trabalho [17], utiliza uma métroca semelhante, porém
tem como objetivo identificar um ap falso conectado à rede via cabo, utilizando uma me-
dida de tempo semelhante, chamada RTT (Round-Time Trip). Neste segundo trabalho, o
objetivo é identificar se existe comunicação sem fio em um ponto da rede onde deveria
existir apenas comunicação via cabo.

Conforme mostrado nas abordagens anteriores, algumas delas consistem em cap-
turar dados da rede para análises adicionais, consistidas por uma metodologia e ofere-
cendo uma forma de diferenciar aps verdadeiros e aps falsos. Os trabalhos [15] e [18],
realizam esse processo de coleta de informações implantando sensores para monitorar o
tráfego da rede e fornecer dados para análise. Dentre as desvantagens desse método está
o alto custo financeiro, caso a área na qual os sensores devem ser instalados for muito
grande e a mesma pode gerar um grande tráfego de informações dos sensores para um
servidor central, que torna-se detentor de todas essas informações e pode acabar sendo
algo de ataques também. Outras soluções que utilizam sensores são apresentadas em
[19], [20] e [21].

2.2. Iniciativa do Usuário da Rede (user-side)

Uma vantagem das abordagens user-side é que um usuário qualquer pode utilizar o
método para identificar se o AP que está utilizando para acessar a rede é verdadeiro
ou não, sem requisitar um grande conhecimento de conceitos técnicos sobre segurança
e redes sem fio.

Outro ponto inportante de salientar é que as abordagens adm-side oferecem
informações aos administradores da rede, permitindo que os mesmos detectem e elim-
inem os Fake APs da rede sem o conhecimento do usuário. Embora esse ponto possa ser
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visto como uma solução que é completamente transparente ao usuário, ele não tem uma
confirmação da segurança desse método, em outras palavras, o usuário não possui uma
informação visual que indique a segurança da conexão. Já a abordagem user-side, execu-
tada pelo próprio usuário, oferece uma informação visual, deixando claro para o cliente a
situação do meio de acesso que ele está utilizando.

Abordagens user-side, por não exigir nenhuma modificação na rede, utilizam
informações que podem ser acessadas diretamente pelo usuário, como por exemplo, o
estudo [22] que utiliza caracterı́sticas de tráfego, através do RTT. O uso do RTT também
está presente em abordagens adm-side, conforme apresentado em [23]. A desvantagem
da abordagem de [22] é o uso de ferramentas que tem difı́cil instalação e gerenciamento e
que necessitam de uma versão especı́fica do kernel do sistema. Assim, apenas um usuário
que tenha conhecimentos profundos sobre compilação de kernel seria capaz de utilizar a
ferramenta.

3. Problema

O problema a ser tratado neste trabalho, envolve um cenário onde um usuário malicioso
cria um ponto de acesso falso para fazer com que outros usuários da rede conectem-se
a ele ao acessar algum recurso da rede. Assim o usuário malicioso pode ter acesso às
informações enviadas pelos usuários da rede. O ponto de acesso falso, neste cenário,
consiste de um computador com duas interfaces de rede sem fio, sendo que através de
uma delas, o usuário maliciosos irá conectar-se ao ponto de acesso legı́timo da rede e a
outra interface de rede irá operar como se fosse um ponto de acesso e será através dela
que os usuários irão conectar-se ao ponto de acesso falso.

Com o objetivo de tornar o ponto de acesso falso mais difı́cil de ser identificado, o
usuário malicioso poderá configurá-lo de forma que ele terá as mesmas caracterı́sticas do
ponto de acesso verdadeiro. Essas caracterı́sticas são informações que o ponto de acesso
possui que permitem sua identificação, como por exemplo o seu SSID (Service Set Iden-
tification, o BSSID (Basic Service Set Identification), o canal, o tipo de criptografia que o
mesmo utiliza, dentre outras. Essas informações ficam acessı́veis a qualquer dispositivo
que estiver dentro da área de cobertura do ponto de acesso e ele as envia periodicamente
através de pacotes beacom enviados em broadcast. A Figura 1 mostra o cenário supraci-
tado.

O motivo de configurar o ponto de acesso falso com as mesmas caracterı́sticas
do ponto de acesso verdadeiro é que atualmente os algoritmos de seleção de AP utilizam
a força de sinal (RSS - Received Signal Strenght) para definir em qual ponto de acesso
conectar. Isso implica que, caso no raio de alcance de um dispositivo estiverem dois
pontos de acesso com as mesmas credenciais (SSID, BSSID, canal e criptografia), o AP
selecionado será o que possuir o maior RSS. Assim, configurando o ponto de acesso falso
com as mesmas credenciais que o ponto de acesso verdadeiro, o atacante apenas precisa
mover o ponto de acesso falso para um local próximo ao usuário que ele quer atacar.

É importante salientar que no cenário adotado, não haverá intervenção da
administração da rede e por esse motivo a solução adotada deverá possuir uma inicia-
tiva do cliente. Portanto, o problema a ser resolvido é encontrar uma maneira de fazer
cliente identificar o ponto de acesso falso.
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Figura 1. Exemplo de um Fake AP implantado por um usuário malicioso

4. Proposta
Para solucionar o problema apresentado na Seção 3, será utilizado o TCP-RTT, que é uma
medida de RTT realizada sobre o protocolo TCP. Nessa medida, é calculado o tempo que
um pacote leva para sair de seu emissor, chegar a seu destinatário e a resposta a esse pacote
voltar ao seu emissor. O atacante, entretanto, pode prever o valor do RTT, caso o mesmo
seja calculado entre dois hosts da rede, visto que o resultado do RTT vai variar apenas
de acordo com o congestionamento da rede. Para evitar esse cenário, será realizada uma
requisição para um host na Internet. Assim, visto que o atacante não saberá qual o host
será consultado, ele não pode prever o valor do RTT. Porém, a Internet é instável e o host
consultado pode possuir uma conexão baixa e afetar os valores do RTT. Para resolver este
problema, serão utilizados hosts confiáveis, ou seja, websites de grandes corporações que
possuem grande disponibilidade.

O RTT é uma medida válida, visto que quando o usuário está conectado direta-
mente ao ponto de acesso verdadeiro, um pacote enviado pelo mesmo sairá de sua origem,
passando pelo ponto de acesso verdadeiro, sendo encaminhado para a Internet e chegando
em seu destino. Já quando o usuário está conectado na rede através de um ponto de acesso
falso, o trajeto do pacote envolve a saı́da de sua origem, sendo receptado pelo ponto de
acesso falso, que por sua vez reencaminha o pacote para o ponto de acesso verdadeiro
que envia o pacote para seu destino, através da Internet. Portanto, o objetivo da solução é
utilizar medidas de TCP-RTT para diferenciar o tempo consumido pelo pacote ao passar
pelo ponto de acesso falso.

5. Metodologia
Para alcançar a proposta presente na Seção 4, um cenário de testes foi construı́do, per-
mitindo assim, o uso do mesmo para a realização de testes e geração de resultados.

A solução foi desenvolvida em ambiente GNU/Linux x86, utilizando-se de um
computador com duas interfaces de rede, fazendo o papel de ponto de acesso falso, através
da suı́te de aplicativos aircrack-ng, o qual possui a ferramenta airbase-ng, capaz de fazer
com que uma placa de rede sem fio compatı́vel opere em modo de ponto de acesso. Já
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outro computador, também em ambiente GNU/Linux x86 fará o papel de cliente, sendo
que o mesmo executará um código capaz de enviar requisições para hosts de alta disponi-
bilidade na Internet e armazenar os valores do TCP-RTT dessas requisições.

Os requisitos necessários para a execução da solução são:

• Computador com sistema operacional GNU/Linux;
• Acesso de super usuário;
• Tshark, versão em modo texto do aplicativo Wireshark;
• Curl, biblioteca que permite a realização de requisições HTTP;
• Estar conectado ao ponto de acesso;
• Aproximadamente 20 megabytes de espaço em disco, para armazenamento de

informações.

6. Implementação
A captura de informações da rede foi implementada através da linguagem Shell Script, já
presente nas distribuições GNU/Linux, e está representada no Algoritmo 6.1. O envio das
requisições HTTP foi escrito na liguagem C utilizando a biblioteca Curl. A liguagem C
também foi utilizada para realizar outros cálculos.

Algoritmo 6.1 Pseudo Código do Algoritmo de Captura de Informações da Rede
1: urls← urls.txt;
2: ips← urls.convert();
3: filter ← ips.concatenate();
4: network.SSID ← info.SSID();
5: network.BSSID ← info.BSSID();
6: network.CHANNEL← info.channel();
7: while network ← data.capture() do
8: HTTPRequests.send;
9: data.filter ← filter;

10: storage← filteredData;

A solução conta com um arquivo chamado ”urls.txt” que contém os endereços dos
websites para os quais as requisições HTTP serão enviadas (linha 1). Em virtude do fato
de alguns websites possuirem mais de um servidor web em endereços de IPs diferentes
e que por ventura alguma requisição possa ser redirecionada, todos os endereços de IP
dos websites são armazenados e concatenados para compor um filtro, com o objetivo de
manipular apenas os pacotes destinados e oriundos destes endereços (linhas 2 e 3). Algu-
mas informações da rede precisam ser capturadas, para a identificação da mesma (linhas
4, 5 e 6). Durante o tempo no qual as requisições HTTP estiverem sendo executadas,
é necessário que os dados da rede estejam sendo capturados, para que as requisições e
respostas destas requisições sejam armazenadas para análise (linhas 7 e 8). Por fim, o
filtro construı́do na linha 3 é utilizado para separar as informações importantes (linha 9) e
assim, os resultados são salvos em arquivo (linha 10).

7. Cronograma
Esta seção apresenta o cronograma para as tarefas ainda faltantes para o término do de-
senvolvimento da pesquisa aqui apresentada. Para melhor visualizar o agendamento de
tarefas, a Tabela 1 apresenta as atividades para os próximos 6 meses, considerando as
atividades dispostas a seguir.

5



Tabela 1. Cronograma de Atividades
Atividade Março Abril Maio Junho Julho Agosto

1 x x
2 x x
3 x x x
4 x x x x
5 x

• Atividade 1: Realização de testes;
• Atividade 2: Correções de possı́veis erros e realização de possı́veis otimizações;
• Atividade 3: Coleta de resultados;
• Atividade 4: Elaboração dissertação;
• Atividade 5: Defesa.
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