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1. INTRODUÇÃO

Na atualidade encontramos a necessidade constante de agregação de valor ao software entregue ao cliente. Isto se deve tanto à necessidade das empresas de se firmarem num mercado extremamente competitivo como também às metas estabelecidas pelo contratante que requer o respeito aos prazos contratuais, o controle de orçamento e uma boa qualidade do produto entregue. Será neste último ponto que este trabalho entrará em detalhes.

As empresas de software numa busca simultânea tanto por uma maior qualidade de seus produtos como também por reconhecimento no nicho que ocupam iniciaram um movimento de melhoria da qualidade focando-se inicialmente no processo de desenvolvimento de software.

A jornada da qualidade de processo começou com a norma ISO 9001 no início dos anos 90, que buscava melhorar o grau de gerenciabilidade da empresa e consequentemente aumento de produtividade. Outra forte corrente de qualidade de processo vem dos Estados Unidos com o modelo CMM – (Capability Maturity Model Integration) para avaliação da maturidade dos processos de software de uma organização e para identificação das práticas-chave que são requeridas para aumentar a maturidade desses processos. O modelo CMM ganhou força através dos anos devido ao fato de muitas vezes passar a ser pré-requisito em licitações de empresas ao redor do mundo. Ele sofreu uma revisão recentemente e agora se encontra denominado CMMi , entretanto, sua essência continua a mesma, a melhora do processo de software.

Como a qualidade no processo de software passa ser cada vez mais de tendência mandatória, um novo e interessante diferencial a ser acrescentado é a qualidade do produto de software. A especificação e avaliação da qualidade do produto de software são fatores chave para garantir qualidade adequada, já que os computadores têm sido usados numa variedade de áreas de aplicação cada vez maior e sua correta operação é frequentemente crítica para o sucesso de negócios e para a segurança humana. É importante que cada característica relevante de qualidade de produto de software seja analisada e, quando possível, que sejam usadas métricas validadas ou amplamente aceitas. As associações entre qualidade em processo e qualidade em produto são mostradas na figura 1.
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Figura 1 – As diferentes abordagens para qualidade

Com o crescente interesse na qualidade de produto de software por parte do mercado, surge a iniciativa do LAPS – Laboratório de Análise de Produtos de Software. Criado em 2004 no Centro de Informática da UFPE, e com apoio do Recife BEAT, agente SOFTEX em Recife, o LAPS conta com uma equipe de avaliadores altamente qualificada na área de Qualidade de Software, Engenharia de Software e especialistas em várias áreas de domínio dos sistemas de TI, aptos a realizar avaliações de software de alto valor agregado.

O laboratório foi formulado de forma que pudesse efetuar uma analise personalizada de produto de software de acordo com as necessidades do contratante. Assim, os aspectos da qualidade foram divididos em módulos de análise, possibilitando uma análise sintética e orientada aos anseios do cliente. Abaixo estão apresentados todos os módulos de avaliação do LAPS.
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Figura 2 - Os módulos de análise de qualidade do LAPS

1.1 Normas Técnicas

O método de avaliação do LAPS tem forte ligação com normas técnicas, em especial com a norma ISO/IEC 9126-1, que trata da qualidade de produto de software, e apresenta um modelo de qualidade. Na norma é descrito um modelo de qualidade do produto de software composto de duas partes:

1.1.1 Características de Qualidade Interna e Externa

Especifica seis características de qualidade interna e externa e suas sub-características. Estas sub-características são manifestadas externamente quando o software é utilizado como parte do sistema computacional.
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Figura 3– Características e sub-características de qualidade interna e externa


Os alguns dos módulos do LAPS foram desenvolvidos baseados nestas características e sub-características.

1.1.2 Características de Qualidade em Uso

Qualidade em uso é a visão da qualidade sob a perspectiva do usuário. A obtenção de qualidade em uso é dependente da obtenção de necessária qualidade externa, a qual, por sua vez, é dependente da obtenção da necessária qualidade interna.
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Figura 4– Características e de qualidade em uso

2. AVALIAÇÃO DE FALHAS E RECUPERAÇÃO

2.1 Visão Geral

A análise de falhas de um sistema computacional é a tarefa que visa determinar a natureza exata e a localização de erros a fim de que se possa:

· Identificar e corrigir erros semelhantes;

· Iniciar ação corretiva para prevenção de futuras ocorrências de erros semelhantes;

· A garantia ao cliente de que seu sistema é robusto.

Informalmente podemos entender robustez como a característica das saídas de um processo de serem insensíveis a uma grande variabilidade de entradas. A robustez de um software pode ser alcançada, por exemplo, através da chamada programação defensiva. Um programa não deve apenas funcionar corretamente em uma determinada situação, mas sim sobre qualquer comportamento anormal inserido pelo usuário ou sobre qualquer erro nas suas imediações. Afirmações como: “-Este valor deve ser positivo aqui” ou “-Um ponteiro não deve ser NULL nesta situação”, são úteis no momento da implementação, mas estando o software já pronto é complicada uma análise minuciosa destas variáveis para detectar erros sem encontrá-los após rodar o software.
Por lidar com erros do sistema, a análise de falhas possui muitos pontos subjetivos que provêem da avaliação pessoal de quem efetua a análise. É costumeiro dizer que em um produto de software pode-se detectar a presença de erros, mas nunca a sua ausência. Disso conclui-se a complexidade da escolha de métricas ideais de robustez, devido à mesma estar ligada a aspectos tão diferentes do sistema que vão desde a modelagem dos requisitos, passando à sua implementação e chegando ao modo como o sistema está implantado junto ao usuário final.

Assim sendo, a forma encontrada para analisar mais sucintamente os aspectos pertinentes ao escopo escolhido, foi a de adesão a normas internacionais. Neste caso foram bastante utilizadas as seguintes normas:

· NBR ISO/IEC 9126-1: Que descreve um modelo de qualidade do produto de software composto de duas partes: Características de qualidade interna e Características de qualidade externa.
· NBR ISO/IEC 9126-2: Provê métricas externas para medição das seis características de qualidade externa apresentadas na norma NBR ISO/IEC 9126-1.
2.2 Métodos de Análise

Abaixo são descritas métodos de análise para algumas das sub-características definidas pela norma ISO/IEC 9126-1.

2.2.1  Critério Robustez

A análise da robustez de um sistema computacional seja ele em condições normais ou de estresse recai sobre o domínio da injeção de falhas. Sabemos que um produto de software rodando encima de um Sistema Operacional pode levantar exceções e retornar valores de erro quando cometido de entradas mal formadas ou não usuais. Assim duas abordagens podem ser tomadas, ou utiliza-se o chamado teste de amostras, onde um grupo de testes composto dos mais diversos tipos de entradas é preparado e inserido no software afim de que comportamento anormal seja encontrado. Este tipo de análise é válido e interessante, mas às vezes pode ser demorado para apresentar resultados interessantes, pois depende de um bom grupo de testes.

Outra abordagem consiste em se efetuar os chamados testes Caixa-Branca onde o testador trabalha com o código-fonte vendo seu fluxo de forma interna. Assim, é factível de se encontrar os exatos pontos onde um erro pode acontecer e injetar condições de erro e exceção e observar como o sistema se comporta. Esta abordagem não soluciona o problema cobrindo todos os tipos de erro (em especial os não conhecidos), mas explora bem o fato de que muitas vezes o software o software falha mesmo em situações conhecidas.

É importante lembrar que estes tipos de teste não estão tentando encontrar bugs, mas sim tentando acessar a habilidade do sistema de administrar situações onde entradas anormais tentar levar o sistema a um estado de inconsistência.

2.2.2 Critério Recuperabilidade

Compreendemos por recuperabilidade como sendo a capacidade de um produto de software de re-estabelecer um nível adequado de desempenho e de recuperar os dados diretamente afetados quando há a ocorrência de falha.

Sempre que há a perda de dados a pergunta principal é:”Os dados serão ainda recuperáveis?”. A resposta a isso depende da ação que é tomada, seja na busca por recuperação dos dados perdidos ou no desenvolvimento de espelhamento dos dados para que não sejam perdidos.

Os pontos a serem observados em uma análise de recuperabilidade de um produto de software são descritos abaixo:

Replicação de Dados: É necessária a verificação se existem políticas de replicação de dados do software em questão. Os produtos que dispõem deste recurso, devem efetua-lo em um tempo hábil, que mantenha a integridade dos dados e a sua relevância.

Políticas de Backup: Mecanismos de redundância, backup, e recuperação são a parte mais importante da recuperabilidade. O produto de software deve explicitá-los, assim como a sua freqüência, que deve ser determinada.

Recuperação de Desastres: Um evento planejado ou inesperado pode interromper as ações normais do produto, impedindo-o de proporcionar suas mais elementares funcionalidades. Devem ser analisados planos de contingência contra o inesperado.

3. O PROCESSO LAPS DE AVALIAÇÃO

A figura a seguir apresenta o Fluxo da Análise de Falhas e Recuperação em Situações Adversas. Ela reflete as atividades do Processo de Análise de Falhas e Recuperação em Situações Adversas, utilizando a notação padrão da OMG, o S.P.E.M [vide www.omg.org]. 
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Figura 5– Fluxo de Atividades do Processo de Análise de Falhas e Recuperação

3.1 Descrição das Atividades

3.1.1 Iniciar Análise

	Análise de Falhas e Recuperação em Situações Adversas
	Atividade: Iniciar Análise

	Objetivos:

· Identificar variáveis e particularidades necessárias antes da aplicação da Análise de Falhas e Recuperação em Situações Adversas.

	Entradas:

1) Solicitação de Avaliação de Produto
2) Programa-Fonte

3) Especificação de Requisitos de Software

4) Documentação do Usuário
	Saídas:

· Plano de avaliação
· Questionário de Análise de Falhas respondido pelo cliente

	Passos:

1) Realizar entrevista com o cliente

· Efetuar checagem dos documentos do Cliente
· Arquivamento de documentos
5) Preencher Plano de avaliação
· Porte do Produto
· Informações Adicionais

· Técnica Adotada

· Definir Equipes

· Definir Ferramentas

· Definir Ambiente

· Cronograma

· Métricas
· Riscos Associados

	Responsável: Avaliador e Cliente

	Referências:

1) ISO 9126-1


Realizar entrevista com o cliente

Neste passo o avaliador deverá reunir-se com o cliente e com alguns funcionários que estiveram envolvidos no projeto em algum local previamente combinado.

O avaliador então preencherá em conjunto com o cliente o documento IniciarAnalise_Questionário [vide anexo]. Todas as observações que o avaliador achar relevantes sobre a empresa, sobre o negócio e sobre a entrevista devem ser anotadas neste questionário para o controle interno do avaliador.

Também deverão ser entregues ao avaliador os documentos necessários para esta atividade, os mesmos são descritos no passo 2 desta atividade.
Efetuar Checagem dos Documentos do Cliente

Afim de que se permita uma análise mais qualificada, os documentos requeridos ao cliente devem ser conferidos. Neste passo não serão levadas em conta normas de documentação adotadas pelo cliente ou pelo LAPS como referência, mas sim a informação contida no documento apresentado no tocante aos pontos analisados neste módulo. Isto se torna necessário, pois é na documentação disponível que o avaliador encontrará indicativos tanto discreto como subjetivos de como deverá conduzir a análise do módulo. 

Arquivamento de documentos

Todos os documentos entregues pelo cliente devem ser catalogados e arquivados em local adequado.

Preencher Plano de avaliação

O plano de avaliação servirá de guia para a condução da avaliação deste módulo com respeito à Análise de Falhas e Recuperação em Situações Adversas. O Plano de avaliação conterá informações como a Técnica de Avaliação adotada, Cronograma e Equipe de Avaliadores, ambiente necessário, etc.

Porte do Produto

O porte do produto será definido de acordo com a quantidade de funcionalidades a serem avaliadas neste módulo.

	Porte do Produto
	Funcionalidades

	Pequeno
	Até 15

	Médio
	Entre 16 e 50

	Grande
	Acima de 50


A Seção 3 do documento Plano de avaliação

 será preenchida com as informações acima.

Informações Adicionais 

Deverá conter o resultado da entrevista feita com o Contratante, com isto estaremos dando subsídios para as outras atividades.

Técnica Adotada

O LAPS utilizará como base para sua análise a metodologia analítica baseada em testes. Os fatores a serem investigados em testes de robustez são fatores analíticos e ambientais.

Definir equipe

A equipe de avaliadores do LAPS deverá ser composta conforme tabela a seguir:

	 
	Quantidade de avaliadores

	Análise de Falhas e Recuperação em Situações Adversas
	1 ou 2


A Seção 6.1 do documento Plano de avaliação

 será preenchida com as informações acima.

Definir Ferramentas

O LAPS utilizará de forma preferencial ferramentas de código aberto gratuitas como será o caso do Jmeter para análises de carga. E a Plataforma Eclipse para o processo de testes White-Box.
A Seção 6.2 do documento Plano de avaliação

 [vide anexo]será preenchida com as informações acima.

Definir Ambiente

O contratante informará à equipe LAPS que configuração do ambiente simularia ao máximo o ambiente real de operação do software.

A Seção 6.3 do documento Plano de avaliação

 [vide anexo] será preenchida com as informações acima.

Cronograma

O cronograma da Análise de Falhas e Recuperação em Situações Adversas será dividido de acordo com as atividades definidas para o processo:

	Atividade
	Tempo para Realização (em horas)

	Porte do Produto
	Pequeno
	Médio
	Grande

	Iniciar Análise
	2
	2
	6

	Análise Ponderada da Documentação do Sistema
	4
	4
	6

	Análise Ponderada do Produto de Software
	4
	5
	6

	Gerar Relatório de avaliação
	2
	2
	3


Métricas

Como métricas para este módulo foram utilizadas como referência as normas ISO 9126-2 (métricas externas) e 9126-3 (métricas internas). Foram adotadas:

· Métricas de Tolerância à Falhas – Indicam um conjunto de atributos para analisar em um produto de software a sua capacidade de manter um desejado nível de operabilidade após a inserção de falhas.

· Métricas de Recuperabilidade – Indicam um conjunto de atributos para analisar a capacidade do produto de software de re-estabelecer um adequado nível de performance e recuperar dados diretamente afetados em caso de falha.

Riscos Associados

Identificar os riscos associados à Análise de Falhas e Recuperação em Situações Adversas. A Seção 10 do Plano de avaliação [vide anexo] deverá ser preenchida com tais informações.

Riscos Base

	Risco
	Impacto
	Probabilidade (Baixa/Média/Alta)
	Mitigação

	A visão do contratante de robustez não condizer com o que a nossa análise se propõe a fazer.
	Resultados da análise não satisfazem o que o contratante esperava.
	Média
	O contratante deverá esta ciente do processo de avaliação utilizado pelo LAPS.

Deveremos deixar claro tanto na atividade Iniciar Análise, onde teremos reuniões de levantamento de informações, quanto no documento de plano de avaliação onde na Seção 2 especificamos os requisitos a serem avaliados.

	O contratante não possuir o documento de Especificação de Requisitos de Software.
	Dificuldade na identificação das funcionalidades do sistema e possível alteração no cronograma do processo
	Média
	Entrevistas e preparação de questionários para o contratante visando preencher a falta do documento. 


3.2 Análise Ponderada da Documentação do Sistema

	Processo: Análise de Falhas e Recuperação em Situações Adversas
	Atividade: Análise ponderada da documentação do sistema

	Objetivos:

· Analisar a documentação entregue pelo cliente quanto aos critérios associados à robustez do sistema

	Entradas:
6) Código Fonte do Produto

7) Questionário de Análise de Falhas respondido pelo cliente

· Manual do Usuário
	Saídas:
· Relatório ponderado de análise de documentação do sistema

· Checklists 1 e 2



	Passos:

1. Efetuar avaliação do questionário respondido pelo cliente

· Seguir o Checklist 1: Referente à Documentação do Sistema

· Seguir o Checklist 2: Referente à análise do código-fonte

· Analisar conformidade com padrões de manipulação de exceções (opcional)

· Pontuar relatório

	· Responsável: Avaliador

	Referências: 

1. Exception Management Architecture Guide for .NET (Microsoft Library)

2. Exception Pattern – http://www.objectarchitects.de/arcus/cookbook/exhandling/
3. Three Rules for Effective Exception Handling – http://today.java.net/pub/a/today/2003/12/04/exceptions.html
4. Designing with exceptions – http://www.javaworld.com/jw-07-1998/jw-07-techniques.html
5. 13 Exceptional Exception Handling Techniques – http://www.manageability.org/blog/stuff/exceptional-exception-handling-techniques/view


Efetuar avaliação do questionário respondido pelo cliente

Ao cliente será solicitado o preenchimento de um questionário de análise, na qual estarão dispostas questões pertinentes ao sistema. Serão questões tanto objetivas como subjetivas, as quais deverão ser respondidas em sua totalidade.

Provavelmente, somente uma pessoa do lado do cliente não poderá responder a todas as perguntas, ficando a cargo do cliente buscar dentro de sua equipe de projeto e desenvolvimento os responsáveis para o completo preenchimento do questionário.

Este questionário será de grande importância nas fases posteriores do processo de Análise de Falhas e Recuperação em Situações Adversas, pois servirá de guia para a condução tanto da análise da documentação, do código-fonte e dos testes executados.

Seguir Checklist 1
Nesse passo, o Avaliador deve seguir os passos do Checklist 1 [vide anexo A], pontuando conforme as instruções inclusas no mesmo.

Seguir Checklist 2
Nesse passo, o Avaliador deve seguir os passos do Checklist 2[vide anexo A], pontuando conforme as instruções inclusas no mesmo.
Analisar Conformidade com Padrões de Manipulação de Exceções

Dentro do conjunto de boas práticas de programação, existem documentos que orientam os produtores de artefatos de software no modo de como estruturar seu tratamento de exceções do projeto. 

Se for informada a utilização de algum padrão por parte do cliente, a concordância do mesmo deve ser analisada pelos responsáveis pelo módulo de Análise de Falhas e Recuperação em Situações Adversas. Se porventura não houver uma adoção do mesmo por parte do desenvolvedor, deverá ser adotado o padrão existente no mercado como referência.

Exemplos de padrões:

Java
Designing with Exceptions
C++
Exceptions Pattern
C#
Exception Management Architecture Guide for .NET
A pontuação atribuída ao uso de padrões será efetuada seguindo-se a tabela de pesos abaixo:

	Nível de Conformidade com o Padrão
	Peso

	Total
	2

	Parcial
	1

	Não-conformidade
	0


Pontuação Conformidade Padrão = Peso atribuído * 0,05

Pontuar Relatório

A pontuação da atividade de: Análise ponderada da documentação do sistema visa atribuir um score a atividade. O processo para tal é descrito a seguir:

Score da Atividade = (pontuação checklists + pontuação conformidade padrão)

3.3 Análise Ponderada do Produto de Software

	Processo: Análise de Falhas e Recuperação em Situações Adversas
	Atividade: Análise ponderada do produto de Software

	Objetivos:

· Testar o software nos aspectos de Stress Físico e Tratamento de Exceção.

	Entradas:
· Produto de Software

· Manual do usuário
	Saídas:
· Relatório ponderado de análise de Produto de Software

· Relatório de Testes de Falhas e Recuperação

	Passos:

· Efetuar Testes de Métricas Externas

· Efetuar Testes de Stress Físico

	· Responsável: Avaliador

	Referências: 

1) (White Box Web Testing Suite) – http://httpunit.sourceforge.net/
2) Rational Rose Purify – http://www-306.ibm.com/software/awdtools/purify/
3) Ballista – http://www.ece.cmu.edu/~koopman/ballista/index.html
4) Valgrind – http://valgrind.kde.org/
5) Junit – http://www.junit.org/index.htm
6) Jmeter – http://jakarta.apache.org/jmeter/
7) ISSO/IEC 9216


Efetuar Testes de Métricas Externas

Neste momento, o avaliador iniciará seus próprios testes no produto de software. O método de testes será o chamado White-Box1, no qual a aplicação é testada a partir de seu interior utilizando-se sua própria API de construção, geralmente estando a aplicação em modo DEBUG ou modo de produção.

Os testes serão efetuados com base na norma ISSO 9216-2, que oferece guidelines com métricas externas de tolerância à falhas.
Uma entrada definida como sendo obviamente errada será inserida no sistema e o avaliador observará como o sistema lida com a mesma internamente. 

Exemplo:

1. O usuário em uma tela do sistema é solicitado a colocar um valor numérico;

2. O usuário coloca neste campo um conjunto de caracteres, por exemplo, a escrita da palavra “teste”;

3. O avaliador observará como o sistema trata este problema internamente;

4. A quantidade de testes dependerá da quantidade de fluxos alternativos de exceção descritos nos documentos entregues pelo usuário, a princípio a proporção será de 1:1;

As entradas do conjunto de teste serão observadas quanto aos seguintes aspectos:

Quanto frequentemente o produto após uma falha, acarreta com isso pane total no ambiente de produção?

Descrição: Pane total acontece quando uma operação realizada pelo usuário causa uma falha que faz com que o sistema seja reiniciado e o controle sobre o sistema é perdido.

Medida: X = 1 – A / B, onde:

A =  # de panes totais.

B = # de falhas injetadas.

Interpretação: 0 <= X <=1, quanto mais perto de 1 melhor.

Quantas falhas são tratadas e que evitam falhas críticas ou sérias?

Descrição: As falhas devem ser categorizadas em:

Críticas: O sistema inteiro pára, dano sério aos dados armazenados


Sérias: importantes funções ficam inoperantes e sem maneiras de serem operadas alternativamente


Medianas: A maioria das funções continua, mas com performance limitada.


Pequenas: poucas operações apresentam problemas e é fácil corrigi-los.

Medida: X = A / B, onde:

A =  # de falhas críticas e sérias que foram evitadas.

B = # de casos de teste executados.

Interpretação: 0 <= X <=1, quanto mais perto de 1 melhor, pois o usuário pode evitar mais danos críticos ou sérios.

Quantas funcionalidades são implementadas com a capacidade de evitar operações erradas?

Descrição: As operações erradas devem ser categorizadas em:

- Tipos de dados incorretos

- Seqüência de inserção de dados errada

- Seqüência de operações errada

Medida: X = A / B, onde:

A =  # de falhas críticas e sérias que foram evitadas.

B = # de casos de teste de operações erradas executados.

Interpretação: 0 <= X <=1, quanto mais perto de 1 melhor, pois o usuário pode evitar mais danos críticos ou sérios.

Como o produto é capaz de se recuperar após evento anormal?

Descrição: Compara o número de recuperações de sucesso com o número de recuperações definido na especificação do sistema. São exemplos de pontos de análise de recuperabilidade:

Checkpoints do banco de dados

Checkpoints de transações

Funções de redo e undo
Medida: X = A / B, onde:

A = # de casos de recuperabilidade com sucesso.

B = # de casos de recuperabilidade expostos nos requisitos.

Interpretação: 0 <= X <=1, quanto mais perto de 1 melhor, pois o produto de software.

A métrica estabelecida para o cálculo do score é definida abaixo:

Score Testes de Validação = (5 * ( testes)
Atualizar Relatório de Teste

Os testes e seus resultados devem ser conduzidos e registrados no Relatório de Teste[vide anexo].
Efetuar Testes de Stress Físico

Nesta etapa serão feitos testes que dizem respeito não ao modo de como o produto foi implementado, mas de fatores relevantes a elementos associados ao funcionamento correto do sistema e que podem levar à falhas graves do mesmo.

De acordo com o tipo do sistema (seja ele Web, Desktop) os testes serão da seguinte espécie:

Abaixo se encontra uma descrição da metodologia que será aplicada pelo avaliador na condução dos testes físicos. Todos os testes deverão constar no Relatório de Testes[vide anexo]. 

Pontos de Análise
Como o sistema lida com carga excessiva de requisições, além do especificado no questionário do cliente?

Nesta tarefa o avaliador deverá simular o acesso simultâneo de clientes, sendo a sua quantidade pelo menos maior que a especificada no questionário respondido. Isto poderá ser feito manualmente (para o caso de acessos com poucos usuários) ou através de uma ferramenta de automação como o Jmeter ou o HttpUnit.

Após uma queda da rede o mecanismo de redundância, se houver, para manter os serviços fornecidos disponíveis é eficaz nos testes efetuados?

Neta tarefa o avaliador deverá simular o procedimento de recuperação do sistema se porventura ele tiver algum mecanismo de redundância para casos de queda de servidores ou serviços.

O sistema lida bem com problemas de arquivos corrompidos, excessivamente grandes ou ausentes?

Nesta atividade o avaliador deverá manipular os arquivos dos os quais o sistema depende. 

· Se eles tiverem algum formato, ou cabeçalho, o avaliador irá modifica-lo e ver como o sistema se comporta;

· O avaliador tentará utilizar o sistema sem os arquivos necessários;

· O avaliador irá inserir um arquivo corrompido com mesmo nome do arquivo que seria supostamente lido;

· O avaliador irá deixar o arquivo excessivamente grande e observar como o sistema se comporta.

O sistema lida bem com problemas de acesso a bases de dados?

Nesta atividade o avaliador deverá manipular a base de dados que o sistema porventura utiliza.

· O avaliador tornará o banco de dados indisponível e observará como o sistema se comporta;

· O avaliador tornará o banco de dados acessível, mas sem dado algum;

O sistema lida com a indisposição de recursos remotos necessários para seu funcionamento?

Nesta atividade o avaliador deverá examinar como se comporta o sistema:

· Quando um arquivo-fonte, índice, dados ou similares acessados pelo sistema através de socket, Web Service ou qualquer tipo de protocolo encontra-se ausente/incomunicável, recebido pela metade.

O sistema lida com a interrupção de transações pela metade?

Nesta atividade o avaliador deverá examinar como se comporta o sistema quando uma requisição do usuário levanta erros de Timeout de sessão.

O sistema lida de forma razoável com falta de energia elétrica?

Nesta atividade o avaliador deverá examinar como se comporta o sistema numa súbita falta de energia elétrica, ele observará os programas de contingência descritos no manual do usuário e também deverá efetuar testes práticos. Se forem descritos processos de retorno do sistema após uma queda de energia como a execução de algum programa de checagem de consistência dos dados ou alguma ordem de passos, ela deverá ser repetida para a sua total validação.

O sistema dá suporte a erros de memória?

Nesta atividade o avaliador deverá examinar como se comporta o sistema quando há problema na memória volátil. Para linguagens sem garbage collection como C++, onde o programador tem que controlar o acesso as posições de memória e alocação e desalocação de recursos poderá ser utilizada uma ferramenta de análise de memória, como por exemplo o Rational Rose Purify, afim de que o conteúdo da memória seja analisado enquanto o software produz as saídas para as entradas do usuário.
O processo de backup é bem documentado e cumpre seu propósito?

Nesta atividade o avaliador deverá examinar como se comporta o sistema quando há a necessidade de se efetuar backup dos dados. Deverá ser observado se o procedimento quando aplicado permite o re-estabelecimento dos dados que anteriormente faziam parte do sistema. Se for descrito na documentação do usuário o processo de backup a ser avaliado, o processo deverá ser repetido.

(Se porventura o avaliador sentir a necessidade de um novo passo)
Obs.: Para emular o comportamento de acessos ao servidor Web, pode-se utilizar o HttpUnit, que emula acessos a servidores Web.

Métrica:

( = Quantidade  de pontos observados

( = Quantidade de pontos não aplicáveis

( = Quantidade de pontos não atendidos

Score teste de Stress Físico = 0,3 * [( -((+()] / ((-()
Se, ( > (, então Score = 0.

Atualizar Relatório de Teste

Os testes e seus resultados devem ser conduzidos e registrados no Relatório de Teste [vide anexo].

3.4 Gerar Relatório de Análise de Falhas e Recuperação

	Processo: Análise de Falhas e Recuperação em Situações Adversas
	Atividade: Gerar Relatório de avaliação

	Objetivos:

· Produzir um relatório analítico contendo os resultados das atividades anteriores.

	Entradas:

· Documento de Visão Análise de Falhas e Recuperação em Situações Adversas
· Relatório Ponderado de Análise de Documentação do Sistema
· Relatório ponderado de análise de Produto de Software
	Saídas:
4. Relatório Análise de Falhas



	Passos:

· Analisar resultados dos documentos de entrada

· Pontuar processo de Análise de Falhas e Recuperação em Situações Adversas 

· Anexar Documentos

· Fechar Processo

	· Responsável: Avaliador

	Referências: “-“


Analisar resultados dos Documentos de Entrada

Este passo visa gerar uma entrada introdutória no relatório de avaliação de Análise de Falhas e Recuperação em Situações Adversas. Ele visa coletar tanto os resultados quantitativos de cada documento gerado nas atividades anteriores, como também reunir observações feitas por escrito a fim de produzir um texto informativo dos aspectos mais peculiares da análise feita.

Pontuar processo de Análise de Falhas e Recuperação em Situações Adversas

Estando de posse dos scores das atividades passadas, o avaliador produz a métrica quantitativa final.

Anexar Documentos

Todos os documentos gerados durante o processo de Análise de Falhas e Recuperação em Situações Adversas devem ser anexados ao Relatório de avaliação e entregues ao cliente. 

Fechar Processo

Uma vez que todos os passos anteriores dessa atividade foram devidamente seguidos e completados, deve haver um acordo formal entre o time de avaliação e o cliente marcando o fechamento do processo de Análise de Falhas e Recuperação em Situações Adversas. Esse acordo formal pode vir sob a forma de um documento assinado por ambas as partes. São entregues então ao cliente todos os artefatos produzidos durante o processo. Pode ser realizada então, pós-processo, uma outra atividade de avaliação do trabalho realizado pelo time de avaliação, sob forma de um pequeno checklist2 de perguntas para o cliente. Essa avaliação visa medir a qualidade e satisfação do cliente com o trabalho desenvolvido. 

5. Estudo de Caso

Após exposto o processo de Análise de Falhas e Recuperação em Situações Adversas, será demonstrado nas seções seguintes um estudo de caso, onde a aplicabilidade da proposta poderá ser analisada.

O sistema utilizado no estudo de caso está dentro do escopo educacional, foi desenvolvido com a finalidade acompanhar o rendimento dos alunos inseridos numa instituição de ensino.

Ele possui entre outras funcionalidades a geração de relatórios com dados estatísticos gráficos tanto qualitativos como qualitativos que poderiam ser enviados à secretaria de educação. Existem ainda funções de cadastro de alunos, funcionários, professores.

Há ainda a possibilidade de geração de exercícios e provas para os alunos através de um mecanismo inserção de questões no banco de dados, estando isso associado a descritores de questões (poderíamos considerá-los como os assuntos) especificados em XML.

5.1 Condução do Estudo de Caso

· O trabalho de Análise de Falhas e Recuperação em Situações Adversas  foi feito de forma que todas as atividades presentes no fluxo apresentado tenham sido efetuadas na seqüência indicada.

· Todo o tempo de análise foi registrado de forma que a contagem de horas acumuladas apresentada corresponde ao tempo gasto na avaliação.

· Todos os documentos de saída das atividades foram preenchidos eletronicamente em formato *.doc.

5.2 Ferramentas de Apoio

Algumas ferramentas foram utilizadas durante o processo de Análise de Falhas e Recuperação em Situações Adversas. 

A ferramenta JMeter foi utilizada para se efetuar testes de carga no sistema para verificar se porventura após exceder o número de usuários admitidos, o sistema continua a operar. A ferramenta é feita na linguagem JAVA, e além de permitir que se efetue um Pool de conexões com o banco de dados, também apresenta dados estatísticos tanto de forma gráfica como textual. Abaixo dois exemplos do JMeter.
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Figura 6– A Ferramenta JMeter apresentando Relatórios Estatísticos Gráficos
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Figura 7– A Ferramenta JMeter apresentando Relatórios Estatísticos em Tabela

Outra ferramenta utilizada foi a plataforma Eclipse. Trata-se de uma plataforma de genérica de desenvolvimento e foi utilizada para os testes White-Box, onde foi necessário acompanhar o fluxo dos dados dentro do programa em modo DEBUG. Abaixo a sua interface.
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Figura 8– A Ferramenta Eclipse utilizada para verificar o fluxo de dados interno

5.3 Documentos de Saída Produzidos
Abaixo serão apresentados os documentos de saída das atividades do processo de Análise de Falhas e Recuperação em Situações Adversas.

· No Anexo A, está evidenciado o documento que contém os Checklists  1 e 2, necessários para a conclusão da atividade de Análise Ponderada da Documentação do Sistema.

· No Anexo B, está evidenciado o documento que contém o Relatório de Testes, necessários para a conclusão da atividade de Análise Ponderada da Documentação do Sistema.

· No Anexo C, está evidenciado o documento que contém um modelo de Relatório Final, necessário para a conclusão da atividade de Gerar Relatório Final.

 Os locais onde apareceriam o nome do produto foi omitido pela palavra “SISTEMA”, os relatórios do anexos estão preenchidos com dados colhidos no processo de avaliação de produto de software para este estudo de caso. 

6. CONCLUSÕES E TRABALHOS FUTUROS

6.1 Conclusões

Depois de terminado o trabalho de avaliação é extremamente relevante o modo como é apresentado o resultado ao cliente. É notável o voto de confiança que o cliente deposita no avaliador do seu produto de software, uma vez que, além de receber toda a especificação do produto, desde os requisitos até o código-fonte, é também o avaliador o responsável por criticar de forma construtiva o material que recebeu. 

É extremamente importante que um compromisso seja estabelecido entre as partes a fim de que a avaliação seja efetuada a melhor forma possível. Da parte do contratante está a missão de responder aos questionamentos necessários à avaliação e de que acompanhe-a nos momentos em que se tornar necessário. Da parte do avaliador, além da garantia de sigilo sobre os artefatos que recebe do contratante está o compromisso de efetuar uma análise isenta, acompanhando sempre o processo de avaliação especificado e conduzindo da melhor maneira possível.

6.2 Dificuldades Encontradas

No processo de construção do módulo de Análise de Falhas e Recuperação, uma das dificuldades foi a determinação de métricas ideais, já que estamos na área onde o requisito principal é a qualidade, que é um atributo extremamente complexo de ser analisado, uma vez que na sua definição mais simples, seria: “Conformidade com os requisitos”. A definição do processo de avaliação foi mais demorada e complexa que o esperado. E muitas vezes enquanto se estava já aplicando o módulo num produto de teste, novas soluções de aperfeiçoar o módulo eram encontradas, o que ocasionava algum tipo de re-trabalho.

6.3 Trabalhos Futuros

Como contribuições futuras observa-se que com o avanço do LAPS como empreendimento e com o aumento da quantidade do número de avaliações realizadas, o módulo de Análise de Falhas e Recuperação poderá ser aperfeiçoado caso sejam observados novas técnicas de avaliação dentro do escopo do tema. 

Com relação a artigos científicos poderia ser produzido um artigo sobre uma proposta de Análise de Falhas e Recuperação para um laboratório de análise de produtos de software. Nela estariam descrito o processo de avaliação, os artefatos gerados e as métricas aplicadas.
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LAPS

Laboratório de Avaliação de Produtos de Software

<Checklist >

Referente à Documentação do Sistema 

Histórico de Revisões

	Data
	Versão
	Descrição
	Autor

	10/11/2004
	1.0
	
	Fernando

	8/12/2004
	2.0
	
	Fernando


8. Modulo Análise de Falhas e Recuperação em Situações Adversas

Nesse modulo serão utilizadas 2 Checklists:

Checklist 1: Referente à Documentação do Sistema

Checklist 2: Referente à análise do código-fonte

Checklist 1

O Checklist a seguir trata de uma análise da documentação do sistema, ele é feito tomando-se os documentos entregues pelo cliente no início da de Falhas e Recuperação em Situações Adversas.

Checklist 1

	Requisito
	Atende
	Atende Parc.
	Não Atende
	Não se Aplica
	Obs.

	Cada requisito funcional foi mapeado em Use Cases 
	x
	
	
	
	Ao todo são 71 requisitos funcionais

	Os fluxos dos Use Cases são detalhados
	x
	
	
	
	Todos estão bem explicados e aparentemente sem ambiguidade

	Os fluxos de exceção dos Use Cases descrevem como proceder numa situação excepcional
	
	x
	
	
	Só o que é descrito é a mensagem de erro que o sistema fornecerá.

	Há separação semântica explícita entre comportamento normal e excepcional
	x
	
	
	
	

	Existe Plano de contingência para situações críticas
	
	
	x
	
	Não foi encontrado em nenhum documento entregue

	O help do sistema possui Troubleshooting
	
	
	x
	
	O help online do sistema na versão recebida estava mal configurado. Também não há Troubleshooting 

	A instalação e manutenção do sistema são claras no manual do usuário
	
	x
	
	
	Um usuário do tipo que foi especificado na entrevista não instalaria o sistema facilmente.

	Ilustrações de como o sistema deve ficar disposto no ambiente em que é inserido
	
	
	x
	
	Não existem no Manual do Usuário SISTEMA


Checklist 2


O Checklist a seguir trata de uma análise da codificação e implementação do sistema, ele é feito tomando-se os documentos entregues pelo cliente no início da de Falhas e Recuperação em Situações Adversas.

Checklist 2

	Requisito
	Atende
	Atende Parc.
	Não Atende
	Não se Aplica
	Obs.

	Foram criadas exceções próprias para o sistema
	x
	
	
	
	No sistema existem 64 exceções criadas para o sistema que possui x telas

	O tratamento de exceções é estruturado 
	
	x
	
	
	Existem algumas falhas detectadas nos testes (ver no processo na instancia feita para o SISTEMA)

	Recursos que são alocados, também são desalocados
	
	
	
	x
	A linguagem utilizada foi JAVA

	As  mensagens de erro para o usuário são concisas com o erro ocorrido
	
	x
	
	
	Houve diversos problemas com este tipo de requisito (ver no processo na instancia feita para o SISTEMA)

	Mensagens que chegam ao sistema são validadas e convertidas a sua representação interna
	
	
	
	
	

	Foi trabalhado um mecanismo de log para registro das exceções levantadas
	
	
	x
	
	Não há apesar de na entrevista o cliente ter informado que isto era simples de implementar. Mesmo assim não foi feito.


8.1 Procedimento de Pontuação

Aqui será demonstrado como efetuar o cálculo ponderado para os dois Checklists explicitados acima.

Cada assertiva marcada como “Atende” recebe uma pontuação de 2 pontos;

Cada assertiva marcada como “Atende Parcialmente” recebe uma pontuação de 1 ponto;

Cada assertiva marcada como “Não Atende” recebe uma pontuação de -2 ponto;

Cada assertiva marcada como “Não se aplica” recebe uma pontuação de 0 ponto;

Deve-se somar os pontos de ambos os Checklists;

Se porventura o somatório for negativo, considerar o somatório como sendo zero;

Aplicar a seguinte equação:

Métrica:

( = Assertiva marcada como “Atende”

( = Assertiva marcada como “Atende Parcialmente”

( = Assertiva marcada como “Não Atende”

Ω = Assertiva marcada como “Não se Aplica”

Score Checklists= { 40 * [((*2) + ((*1) + ((*(-1))] }/ (Quantidade de Itens - Ω)

 Se, Ω = Quantidade de Itens Checklists, então Score = 0.

	Elemento de Avaliação
	Pontuação Itens
	Resultado

	Atende
	4
	4*2

	Atende Parcialmente
	4
	4*1

	Não Atende
	4
	4*-1

	Não se aplica
	2
	2*0

	Total Checklists 1 e 2
	14
	8

	{ 40 * [((*2) + ((*1) + ((*(-1))] }/ (Quantidade de Itens - Ω)
	26,66


Ficha de Acompanhamento 

	Nome:
	Fernando Raposo da Câmara Silva

	Idade:
	23 a
	Profissão:
	---


	Processo de Avaliação de Documentação

	Data inicial de avaliação
	10/11/2004 Hora: 10:08

	Data final de avaliação
	__/__/____ Hora:

	Tempo gasto (em horas)
	

	Pontuação Obtida
	26,66


	Observações:

	· O sistema é considerado de pequeno/médio porte;

· O sistema teve seu desenvolvimento concluído mas não foi adotado;
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Histórico de Revisões

	Data
	Versão
	Descrição
	Autor

	
	
	
	

	8/12/2004
	2.0
	
	Fernando


9. MÓdulo Análise de Falhas e Recuperação em Situações Adversas

Este documento será utilizado para o registro dos testes feitos na Atividade de Análise Ponderada do Produto de Software do processo de Análise de Falhas e Recuperação em Situações Adversas.

Ele possui dois blocos que devem ser preenchidos, um para os Testes de Tratamento de Exceção e outro para os Testes de Stress Físico. Os respectivos cálculos aritméticos dos testes realizados deverão ser feitos neste documento e posteriormente anexados ao Relatório Final deste processo.

10. Testes de Tratamento de Exceção

	Caso de Uso
	Problema

	ALUNO > Adicionar
	Problema, as datas 30/??/???? 31/??/???? é uma data válida, mas o sistema 

retorna como se fossem erradas

	Atividade >Adicionar 

A COMBO Turma fica em branco, ao invés de preenchida com as turmas disponíveis para a primeira série do COMBO Série.
	Se selecionarmos uma turma e não selecionarmos questões e clicamos em CONFIRMAR uma exceção não tratada é levantada, java.lang.NullPointerException quando na verdade deveria ser levantada um erro de interface simples (Ex: Não existem questões selecionadas para esta atividade)

	(Idem Acima)
	Se clicarmos em CONFIRMAR levanta-se uma exceção de erro genérico, quando deveria ser aplicado um erro de interface simples (Ex: Não há turma selecionada para a série em questão).

	Usuário > Procurar
	Para procurar por CPF, se o usuário colocar um CPF inválido, a mensagem que retorna é a de "Usuário não encontrado", quando deveria ser “CPF Ínválido” vindo da exceção

“CPFInvalidoException" construída dentro do sistema.

	Professor > Inserir
	O sistema permite que se insiram professores somente com uma data de nascimento e CPF

	Usuário>Procurar
	Quando a estrutura de rede cái o erro fornecido é vago:” Aconteceu um erro durante a execução do programa. Se o problema persistir, contate o fabricante”


A métrica estabelecida para o cálculo do score é definida abaixo:

Score Testes de Validação = (5* ()

Resultado: 

· Quanto frequentemente o produto após uma falha, acarreta com isso pane total no ambiente de produção? Métrica: 1 – A/B = 1- 2/50 = 0,96

· Quantas falhas são tratadas e que evitam falhas críticas ou sérias? Métrica: A/B = 45/50 = 0,9

· Quantas funcionalidades são implementadas com a capacidade de evitar operações erradas? Métrica: A/B = 27/50 = 0,54

· Como o produto é capaz de se recuperar após evento anormal? Métrica: A/B, não se aplica neste caso.

Assim: 5 * (0,96 + 0,9 + 0,54 + 0) = 12

11. Testes de Stress Físico

	
	Ponto de Análise
	Atende
	Não Atende
	Não se Aplica
	OBS

	1
	Como o sistema lida com carga excessiva de requisições, além do especificado no questionário do cliente?
	x
	
	
	Comentários abaixo

	2
	Após uma queda da rede o mecanismo de redundância, se houver, para manter os serviços fornecidos disponíveis é eficaz nos testes efetuados?
	
	
	x
	 Não existem estruturas de RAID (redundant array of independent disks) ou similares no sistema SISTEMA

	3
	O sistema lida bem com problemas de arquivos corrompidos, excessivamente grandes ou ausentes?
	
	x
	
	O sistema é especificado para aceitar descritores de questões em formato .xml, mas ele aceita qualquer tipo de arquivo sem fazer nenhuma verificação quanto ao tipo ou formato.

	4
	O sistema lida bem com problemas de acesso a bases de dados?
	
	x
	
	Quando a base fica ausente o sistema congela totalmente e levanta a mensagem: “Erro grave durante a execução do programa, o programa agora será fechado. Se o problema persistir, contate o fabricante.”

	5
	O sistema lida com a indisposição de recursos remotos necessários para seu funcionamento?
	
	
	x
	O sistema SISTEMA trabalha em ambiente desktop.

	6
	O sistema lida com a interrupção de transações pela metade?
	
	
	x
	O sistema SISTEMA trabalha em ambiente desktop.

	7
	O sistema lida de forma razoável com falta de energia elétrica?
	x
	
	
	Os dados do sistema foram preservados.

	8
	O sistema dá suporte a erros de memória?
	
	
	x
	

	9
	O processo de backup é bem documentado e cumpre seu propósito?
	
	
	x
	O sistema SISTEMA não possui política de backup

	10
	(Em aberto, pontos de análise de criação Ad Hoc)
	
	
	
	


Observações:

· O teste de carga foi efetuado utilizando-se o aplicativo JMeter, considerando-se que o SISTEMA foi considerado como de pequeno porte e que haveria um máximo de 5 usuários simultâneos transpassou-se esse número para simular-se uma entrada excepcional. Efetuou-se a seguinte análise:

	Quantidade de Usuários
	Tipo de acesso
	Quantidade de acessos
	Número de vezes repetidas
	Tempo médio de acesso aos dados

	7
	Simultâneo
	100
	5
	27,8ms

	7
	5 segundos de diferença
	100
	5
	2ms


Como o documento de requisitos do SISTEMA propõe um limite de 15000 ms para os acessos ao banco, esta característica foi atendida. 

Métrica:

( = Quantidade  de pontos observados

( = Quantidade de pontos não aplicáveis

( = Quantidade de pontos não atendidos

Score teste de Stress Físico = 30 * [( -((+()] / ((-()
Se, ( > (, então Score = 0.

Resultado:

30 * [9-(5+2)] / 9-5 = 15

12. Pontuação Final

A pontuação da atividade de: Análise do produto de Software visa atribuir um score1 a atividade. O processo para tal é descrito a seguir:

Score da Atividade = ((pontos dos testes feitos)

Resultado deste relatório:

12 + 15 = 27
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Versão <1.0>
Histórico de Alterações

	Data
	Versão
	Descrição
	Autor

	23/12/2004
	1.0
	Criação do documento
	Fernando Raposo

	
	
	
	


1. Identificação

	Nome da organização avaliadora
	LAPS

	Endereço da organização avaliadora
	UFPE

	Local onde a avaliação foi realizada (se diferente do endereço acima)
	Antigo César

	Nome da pessoa responsável pela avaliação
	Fernando Raposo da Camara Silva


2. Identificação do relatório de avaliação

	Identificação única do relatório (nº de série)
	

	Número de páginas do relatório
	


3. Identificação do requisitante e fornecedor

	Nome da organização requisitante
	SISTEMA

	Endereço da organização requisitante
	Caso de Teste

	Nome do fornecedor do produto de software (se diferente do nome acima)
	SISTEMA

	Endereço do fornecedor do produto de software (se diferente do endereço acima)
	Caso de Teste


4. Requisitos de Avaliação

· Documento de Requisitos do produto;

· Código fonte do produto;

· Manual do Usuário

5. Informações Adicionais

Informações necessárias a cada módulo a ser avaliado, que serão captadas durante a entrevista realizada por cada módulo, de acordo com a necessidade. Documentos de entrada para o módulo, etc.

6. Cronograma
Cronograma detalhado da avaliação, sendo separado por módulo a ser avaliado, contendo as atividades e os artefatos gerados e qual o responsável pelos mesmos. Será mantido em < link para o arquivo do Project com o cronograma>.

7. Método de Avaliação

Toma-se como início do processo o Plano de avaliação, e segue-se o fluxo de atividades descrito no Processo de Análise de Falhas e Recuperação.

8. Técnica Adotada

Foi estipulado um padrão de qualidade em respeito à Análise de Falhas e Recuperação em Situações Adversas. Uma notação de 100%, significa ausência de não-conformidades com a análise efetuada. Conforme a avaliação evolui, a documentação é analisada e os testes são executados, se não-conformidades são encontradas, a notação inicial sofre uma depreciação.

9. Ferramentas de Avaliação

Deve ser feito referencias as ferramentas utilizadas durante a avaliação.

A tabela abaixo deve ser preenchida com o nome da ferramenta, a versão utilizada durante o processo de avaliação, A empresa ou organização a qual a ferramenta possui e por fim qual a finalidade da ferramenta para a avaliação do software.

	Ferramenta
	Versão
	Organização
	Finalidade

	JMeter
	2.0.1
	Apache
	Teste de Carga


10. Resultado da Avaliação

	Fator
	Índice

	Tempo gasto (horas)
	9h:47mim*

	Número de avaliadores
	1

	Pontuação Análise Ponderada da Documentação do Sistema
	26,66%

	Pontuação Análise Ponderada do Produto de Software
	27%

	Total (%)
	53,66%


· O tempo foi excessivo devido ao aprendizado em paralelo da utilização de ferramentas de aplicação de testes e o estudo de técnicas de avaliação.

· O teste de carga foi prejudicado devido a uma base de dados pouco realista (com poucos registros).
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