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Problema 5:

Consider the following CSS-like pseudo random generator. Assume the generator is

used as a stream cipher to encrypt the contents of a DVD.
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The secret key is n = n1 + n2 bits (recall that n1 = 16 and n2 = 24 for CSS). The top LFSR is initialized with 1 || k1 where k1 is the leftmost n1 bits of the key. The bottom LFSR is initialized with 1 || k2 where k2 is the rightmost n2 bits of the key. The output of the two LFSR's is xored and the resulting bitstream is the pseudo random sequence used to encrypt the plaintext. Show that an attacker who is only given the initial 2n bits of output of this generator can produce the rest of the output sequence in time approximately 2min(n1,n2) .

Hint: Do an exhaustive search on all possible states of one LFSR and try to deduce the state of the other LFSR.

An exhaustive search attack takes time 2n to produce the rest of the output sequence. Your attack is much faster. For CSS, your attack takes approximately 216 steps which only takes a few milliseconds on a modern processor. Consequently, the resulting stream cipher is completely insecure once a few bits of a plaintext/ciphertext pair are known.

Solução: 

Para tomarmos base na solução deste problema, vamos fazer uma visita a determinados tópicos que são necessários à compreensão detalhada deste problema.

1) CSS
Até a década de 80, a principal forma de se distribuir e armazenar filmes era em fitas. Isto atrapalhava bastante pois as fitas não gravam dados de alta qualidade, seu tempo de vida era relativamente baixo e exigia custo com a sua manutenção. Em 1990, empresas começavam a falar sobre a distribuição para o mercado do formato digital. Suas principais promessas eram alta qualidade de som e vídeo e longa longevidade. Em 1995, esta tecnologia surge conhecida como DVD. Sua principal vantagem se tornou um grande problema para as empresas produtoras de filmes e afins. Devido ao material não perder sua qualidade ao se realizar cópias de si mesmas, rapidamente as empresas precisaram pensar numa solução. Em 1996, a Matsushita e a Toshiba adotam o CSS.

O Content Scramble System é um esquema de controle de acesso e prevenção de copias para DVDs distribuídos. É um sistema de encriptação, ao nível de hardware, onde, seja um DVD player ou um driver DVD para computador, ele deve decriptar e reproduzir mas não copiar o conteúdo. É utilizado desde 1996 pela maioria dos DVDs.

Os DVDs players possuem um Módulo de decriptação CSS que realiza a decriptação do conteúdo do DVD, o CSS utiliza uma chave de 40 bits, número pequeno, que possibilitou sua quebra em pouco tempo.

2) PSEUDO RANDOM NUMBER GENERATOR 
É um algoritmo que utiliza aritmética para gerar uma seqüência de números com propriedades de números aleatórios. A PRNG começa a partir de um estado arbitrário, usando uma fonte ‘randômica’, contudo, ela irá produzir a mesma seqüência quando inicializada com aquela fonte (Periodicidade).

A idéia é produzir períodos longos, para que o limite computacional demore o tempo suficiente para completar um ciclo.

Seus principais problemas:

· Períodos mais curtos que o esperado para algumas fontes.

· Ausência de distribuição uniforme entre as saídas.

· Correlação de entradas sucessivas.

2.1) RANDOM NUMBER GENERATOR

Um gerador de números aleatórios (RNG), de fato, seria a solução para os problemas do PRNG. O RNG pode ser dispositivos físicos ou computacionais. Por dispositivos físicos, entenda, por exemplo, aqueles utilizados há séculos como: dados, cara/coroa e o embaralhar do baralho. Pelos dispositivos computacionais, voltamos a ‘randomicidade’ dos PRNG. Há quem diga que se realmente existe um RNG, eles são gerados por um fenômeno físico, em geral, guiado pelas propriedades da mecânica quântica.

3) STREAM CIPHER
É um cifrador simétrico, onde os textos puros, são combinados com uma entrada pseudo-aleatória (keystream), normalmente para uma operação xor. A encriptação varia de acordo com o tempo (one at a time). Difere da cifra de bloco, pois estes operam sem variação no decorrer das transformações e trabalham com grandes blocos, enquanto o stream cipher usa bits ou bytes.

São mais rápidos e possuem complexidade menor que a cifra de bloco, porém, podem ser suscetíveis a problemas de segurança se usado incorretamente.
One Time Pad: Tem ligação com o OTP pelo fato de randomizar a escolha das chaves. A Stream cipher pode utilizar chaves muito pequenas porém muito convenientes para geração das keystream.

São construídos principalmente usando LFSR, facilmente implementados em hardware e fácil analise matemática. Embora o LFSR seja insuficiente para prover boa segurança, a Stream Cipher, em geral, utiliza outros esquemas para garantir segurança como Filter generator, Non-linear combining functions, ... 

Para sua segurança devemos utilizar longos períodos e um número razoável de bits de saída para que se torne inviável chegar a stream.
4) LFSR
É um grupo de registradores cuja entrada é uma função linear dos estados anteriores. O valor das operações são deterministicos pois os valores da seqüência são completamente determinados pelo estado atual (a saída do estado passado). Ele entra em ciclo pois possui um numero finito de estados, porém o LFSR com uma boa função de feedback pode produzir uma seqüência com longo ciclo e aparentemente aleatória.
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A saídas que alimentam a entrada são os taps; Vemos que a entrada com todos os bits ‘0’ não provoca mudança em momento algum na saída, por isso afirmamos que a que em geral um LFSR possui 2n-1 estados possíveis.

A saída do LFSR é reversível, para isto aplicamos o LFSR à saída com uma seqüência espelhada de taps. 

O Global Positioning System (GPS) é uma das principais aplicações hoje dos LFSR.

De posse destas informações vamos partir para atacar o problema. Vamos nos colocar no papel de adversário que está tentando realmente encontrar as fontes do LSFR para conseguir formar a keystream do esquema.

Para isto, vamos começar com a nossa mensagem fornecida de saída M, |M| = 2n, admitindo que M pode ser dividida em duas submensagens, m1 e m2, onde |m1| = n1 e |m2| = n2, n1+n2 = 2n. Isto porque temos dois LFSR, vamos chamar o primeiro de TOP e o segundo de BOTTOM, TOP recebe n1+1 bits de entrada, onde o primeiro dos bits é o digito ‘1’. Você pode se perguntar porque ter um dígito ‘1’ necessariamente na nossa entrada em TOP. A razão é aquela dada no tópico sobre o LFSR, quando temos uma entrada apenas com ‘0’s nele os seus estados nunca mudam, por isso, temos um bit ‘1’ que vai mudar os estados de TOP mesmo quando os n1 bits forem todos zeros. BOTTOM recebe n2+1 bits, onde o primeiro deles também é ‘1’. 

Agora vamos realizar o seguinte algoritmo:

QuebraLFSR (n1 , n2 , M , TOP , BOTTOM) {

       Gere todas as cadeias binárias Tp de tamanho n1. Para cada uma das 2n1 cadeiras faça :


-Aplique Tp como entrada em TOP, e produza Tp2 como saída de tamanho n2.


-Gere Dw de tamanho n2, da seguinte forma:

                  Dw = M[n2] xor Tp2


-Produza M’ = TOP ( Tp )  xor BOTTOM ( Dw )


-Se M’ = M , nós achamos o resto da keystream, senão continue.

}

A entrada do nosso algoritmo é n1, n2, a Mensagem de saída que é dada M, TOP o primeiro LFSR, e BOTTOM o segundo LFSR.

O algoritmo começa gerando todas as cadeias de tamanho n1 (tamanho do LSFR TOP),  chamamos cada uma dessas cadeias de Tp. Aplicamos Tp como entrada em TOP até obtermos e o rodamos até obter uma cadeia Tp2 de n2 bits.
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Agora como temos Tp2, temos uma possível entrada para TOP, gerada pelo nosso laço de iteração, e temos a Mensagem M que é a saída.

Como, de acordo com o problema, a saída TOP xor a saída de BOTTOM produz a saída, então:

- TOP xor BOTTOM = M

- Tp2 xor Dw = M

Pelas propriedades da operação xor, podemos achar Dw através de Dw = Tp2 xor M[n2] . Entenda M[n2] como a cadeia formada pelos n2 bits mais a direita de M.

Agora temos Dw que é a cadeia de entrada para BOTTOM caso a entrada de TOP seja Tp. Vamos ver agora se realmente Tp e Dw são as verdadeiras.

Colocamos Tp como entrada em TOP, e Dw como entrada em BOTTOM, e às suas saídas realizamos a operação xor, produzindo M’.

Produzimos M’ = TOP ( Tp ) xor BOTTOM ( Dw )

Caso o nosso M’ = M , então temos uma boa chance  ter escolhido bem Tp, e concluímos nossa tarefa, caso M’ seja diferente de M, então continuamos o nosso laço, com um outro Tp.

Análise de Acerto

Quando dizemos que temos uma boa chance, estamos nos referindo a possibilidade de mesmo o nosso teste de Tp passar, existir a possibilidade de erro.

Perceba que se temos uma mensagem:

M = m1 || m2

E nosso algoritmo produz M’ = m1’ || m2’ , M’ = M. Acontece que não necessariamente m1’ = m1. Então nos resta saber qual a chance de o nosso algoritmo produzir M’ = M  e m1’ != m1.

Para isto, o calculo da probabilidade:
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Para o caso do CSS, n = 40 , n1 = 16, temos uma chance muito próxima de 0. Ou seja, as chances são realmente muito altas de acerto para este algoritmo.
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