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1.1.
{00,01,10} є M

{00,01,10} є K
Afirmar que um protocolo é bom, é dizer que o conjunto programas (softwares, algoritmos) utilizado pelas partes, tanto o emissor quanto o receptor, consegue fornecer a elas privacidade e autenticidade. Além disso, é bastante razoável afirmar que se um protocolo se propõe a garantir privacidade, então um adversário que tente quebrá-lo tenha poucas chances de obter sucesso, ou seja, caso ele ‘chute’ qual a mensagem original, tenha mais chances de errar do que acertar.

Portanto, para saber se este é um bom protocolo, devemos analisar quanto de chance de acertar tem um adversário que diz uma provável mensagem original e ela equivale a mensagem enviada, sabendo que ele tem em mãos apenas o algoritmo utilizado para encriptação da mensagem, pelo principio de Kerckhoff.
Vamos representar o ‘ou exclusivo’ pelo símbolo [image: image1.png]


, assim as possíveis mensagens que o adversário pode observar são:
	M
	K
	M’

	00
	00
	00

	00
	01
	01

	00
	10
	10


	M
	K
	M’

	01
	00
	01

	01
	01
	00

	01
	10
	11


	M
	K
	M’

	10
	00
	10

	10
	01
	11

	10
	00
	10


Caso um adversário observe M = ‘00’, e não sabe qual a chave foi utilizada (random key) então só resta a ele ‘chutar’ uma das mensagens M, M є {00, 01,10}, que leva a uma probabilidade de acerto de 1/3, o que nos leva a dizer, a principio, que este é um bom protocolo, mas ele não é! Veremos por que.

Suponha que um adversário observe M = ‘11’, então o adversário saberá que não importa qual a chave seja utilizada na encriptação, a mensagem original nunca poderia ter sido ‘00’. Com isto em mão, o adversário passa a ter agora ½ de probabilidade de acerto.
Bom, se eu tenho um protocolo para me garantir privacidade, e ele da ao meu adversário uma chance de 50% de acerto, então ele não faz um bom trabalho. E, por isso, afirmamos que este não é um bom protocolo.

1.2.
Um bom caminho para fazer esta encriptação deve ser bom se ele, ao menos, me garante privacidade, para isto, o nosso adversário deve ter as mínimas chances de acerto, ao ‘sugerir’ uma mensagem e esta corresponder à mensagem original.
É fácil verificar que para que isto ocorra, dada uma mensagem encriptada M’, deve ser possível que qualquer mensagem M tenha originado M’ utilizado uma chave randômica.

Para isso, temos o conjunto M є {0,1,2} e K є {0,1,2}, sem a restrição da representação em bits como no enunciado anterior. Então, para gerar M’ podemos fazer: M’=(M+K)%3 .
O que esta formula nos diz é que se desejamos encriptar M, podemos somar a mensagem original à chave randômica e realizar uma operação modulo3 ao resultado da soma. Por que este seria um bom caminho para fazer o protocolo? Como utilizamos a operação modulo, M’ є { 0,1,2 } e alem disso dada qualquer mensagem encriptada M’ , qualquer mensagem original pode gerar M’. E assim, o protocolo sempre dá 1/3 de chance de acerto ao adversário, que é bom para um total de 3 mensagens.
1.3.

1.4.
Se Alice não envia a sua segunda mensagem, o protocolo coin-flipping fica resumido aos dois primeiros passos:

1) Alice envia um envelope com um bit α para Bob;

2) Bob recebe o envelope e envia o seu bit β.

Como Alice não vai enviar sua segunda mensagem, ela vai se encarregar de pegar o bit β de Bob e realizar a operação (α [image: image2.png]


 β). Como não há mais a segunda mensagem de Alice, Bob não recebe o ‘segredo’ do envelope e não conseguirá abri-lo para ter certeza se Alice trocou o valor do bit dela ou não.
Isso é de fato potencialmente danoso, pois o bit escolhido por Alice pode simplesmente ser alterado, e isto torna o coin-flipping, pelo menos para Bob, um mau protocolo.
1.5.
A idéia de poder olhar um algoritmo e, dada uma saída, tentar saber qual a entrada que faz o algoritmo produzir a saída, tem argumentos que a tornam fundamentalmente insegura. A partir do momento que temos poder de produzir tantas entradas quanto seja necessário, e testá-las, é sem sentido revelar nosso algoritmo e guardar apenas a nossa chave(entrada).
Porém, sabemos que na pratica não temos o poder, ainda, de produzir tantas entradas quanto desejamos. Portanto, embora seja fundamentalmente inseguro afirmar que devemos publicar nosso algoritmo, hoje, o esforço deve estar em mandar uma chave segura privada.

1.6.
> Alice quer transmitir uma mensagem M de 48 bits para Bob.

> Alice grita alto uma mensagem C, Eve ouve C e não tem informação alguma sobre M.

Alice e Bob têm em suas mãos 52 cartas (26 cada um), a chave, que precisam ser utilizadas para encriptação/decriptação da mensagem M. Como sabemos que a mensagem M que Alice envia possui 48 bits, de alguma forma Alice precisa manipular estes bits para fazer a sua encriptação, portanto, nada mais natural que Alice e Bob representem as suas cartas, também, em bits.
Se possuímos 52 cartas, precisamos de, no mínimo, 6 bits para representá-las:
	Às
	Copas
	000000

	Às
	Espadas
	000001

	Às
	Ouro
	000010

	Às
	Paus
	000011

	Dois
	Copas
	000100

	...
	...
	...

	Rei
	Paus
	110100



Assim, temos que chegar a três conclusões neste problema entre Alice e Bob.

1) É possível transmitir C de 48bits e Eve não obter informação alguma sobre M

2) Não é possível transmitir C de 49 bits e Eve não obter informação alguma sobre M.

3) Dada duas mensagens M1 e M2, Pr (Alice diz C | C = M1) = Pr (Alice diz C | C = M2).

Mostraremos cada uma destas:
1) Temos M de 48 bits, como temos cartas de 6 bits cada, intuitivamente pensaríamos em utilizar 8 destas cartas concatenadas e realizar uma operação sobre M, produzindo C. De fato, como Bob sabe as cartas de Alice, as cartas que ele não possui, então os dois podem ‘combinar’ algo como: Alice ordena as suas cartas , através da representação binária delas, e em seguida concatena as cartas que estão nas posições pares da sua ordenação (a 2°, 4°, 6° ,..., 16° ) . Como cada carta possui 6 bits, então Alice obtem uma chave K = c1c2c3c4c5c6, |ci| = 6 , |K| = 48.

Como K e M, Alice realiza, por exemplo, a operação [image: image3.png]


 sobre eles e produz C.

Ao falar C, Eve de fato não terá idéia a respeito de nenhum bit de M!

2) Se a Mensagem de Alice agora possui 49 bits, e ela usa a sua chave de 48 bits, o ultimo bit de M não será encriptado, então Alice tem que mudar a sua estratégia. Alice pensa então: Vamos aumentar o tamanho da chave para 49 bits! Mas como fazer isto com cartas representadas por 6 bits? Não dá. Então aumentamos a representação das cartas para 7 bits! Agora, as cartas são representadas:
	Às
	Copas
	0000000

	Às
	Espadas
	0000001

	Às
	Ouro
	0000010

	Às
	Paus
	0000011

	Dois
	Copas
	0000100

	...
	...
	...

	Rei
	Paus
	0110100



Concatenando 7 cartas, Alice agora consegue formar K de 49 bits. Mas 
novamente Alice tem um problema, pois com esta representação de cartas, K 
sempre vai começar com 0! O que vai dar informação para Eve. Isto ira ocorrer 
não só para cartas representadas por 7 bits, mas também para qualquer 
representação maior que seis.


Assim, concluímos que Alice:


- Não pode representar as 52 cartas com menos de 6 bits;


- Não pode representar suas cartas com 6 bits, para mensagens de 49 bits;


- E Também não pode representar as cartas com mais de 6 bits.


Alice não pode representar as cartas em bits para mensagens de 49 bits. Logo, 
não consegue encriptar M de modo que Eve não possua informação sobre M.

3) Para diferentes mensagens M1 e M2, a escolha das cartas que Alice utiliza como chave é aleatória! Portanto as duas mensagens podem produzir C com a mesma probabilidade.
3.1.
A propriedade de complementação do DES é valida. Para provar isto basta observar que o coração do DES se encontra nas S-Boxes. Sendo assim, a primeira coisa que devemos notar é que se complementarmos a mensagem M e a chave K, então as entradas para as S-Boxes serão as mesmas. Antes de passar pelas S-Boxes, as entradas passam pela operação de [image: image4.png]


 ,ou exclusivo,  que torna o valor das entradas complementadas o mesmo.
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Como as entradas das S-Boxes são as mesmas o resultado do DES é o mesmo!
3.2.
Como assumimos a propriedade de complementação do DES, o nosso espaço de busca se reduz a metade. Pois, para toda chave x, nós sabemos como ter o mesmo resultado do DES para chave complementar a x.
Se temos um espaço de chaves do no DES de 64 bits, sendo 8 para verificação de paridade, temos numa busca exaustiva um espaço de 2^(64-8) = 2^56. Porem, não vamos mais verificar metade das chaves, pela propriedade de complementação, logo, o espaço se reduz a 2^(56-1) = 2^55 .

3.3.
O DES possui especificamente 4 fracas denominadas ‘chaves fracas’ ou weak keys. Estas chaves são assim chamadas, pois causam o modo de encriptação do DES idêntico ao modo de decriptação.
Durante o algoritmo, a chave de 64 bits (8 para paridade), é dividida em 16 sub-chaves. Em cada uma das 16 rodadas do DES, uma sub-chave é usada. As ‘chaves fracas’ do DES são aquelas que produzem 16 sub-chaves idênticas. Isto ocorre para a chave K = ‘00000...000’  , |K| = 56 .
Para esta chave, o DES e a sua inversa são iguais. Portanto, a propriedade a chave com todos os bits zeros é uma ‘weak key’. 
3.4.

Dados os dois bytes podemos representá-los através de duas funções f(x) e g(x), onde cada byte corresponde b7 b6 b5 b4 b3 b2 b1 b0 corresponde a um polinômio de grau 7: b7x7 + b6x6 + b5x5 + b4x4 + b3x3 + b2x2 + b1x + b0
Formados os dois polinômios extrai-se o modulo do produto destes polinômios por m(x).

Byte {e1} = f(x) = x7 + x6 + x5 + 1 
Byte {05} = g(x) = x2 + 1
f(x) * g(x) = x9 + x7 + x8 + x6 + x7 + x5 + x2 + 1
f(x) * g(x) mod 2 = x9 + x8 + x6 + x5 + x2 + 1

f(x) * g(x) mod ( m(x) ) ( GF(x8)  = x6 + x5 + x2 + 1 = 1100101 = {65}
3.5.

3.6.
3.7.
De um conjunto de A com 128 bits para outro B com 128 bits, você encontra um conjunto A com 2128 elementos, e um conjunto B com 2128 elementos, como o número de funções entre estes conjuntos é dado por |B||A|  então o numero total de funções é: 

(2128) 2^128  

A partir destes mesmos conjuntos A e B, ambos com 128 bits, o número de elementos de cada um deles é 2128 e o número de permutações é dado por pela função f: P -> P, P é o conjunto de permutações, portanto f é bijetora, e o total de permutações é (2128)! . 
3.8.
A probabilidade de uma função ser uma permutação é dada por:
(2128)! / (2128) 2^128  , que é um valor extremamente pequeno.
3.9.

Uma implementação em um pseudocódigo do AES:
declare:

chaves_expandidas[ 11 ]  // Vetor de chaves com 11 posições;

result 


     //  Vai guardar os resultados parciais e o final do AES
Função AES (mensagem, chave) 

{

expanda ( chave  ); 

result = mesangem [image: image6.png]


 chave_expandida[1]

De x = 1 ate x = 8 faça {


S(result)  


shift-rows(result)  



result < result [image: image7.png]


 chave_expandida[x]


}


De x = 9 ate x = 10 faça {



S(result)  



shift-rows(result)  



mix-cols(result)



result < result [image: image8.png]


 chave_expandida[x]


}

Retorne result;

}

3.10.

