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1. Introdução

O avanço da tecnologia na área da informática provocou uma grande revolução nas relações sociais. As facilidades alcançadas pelo uso do computador e, principalmente, pela Internet, transformaram a vida moderna. É a era da informática.


Estas inovações propiciaram o aparecimento de novos tipos de crime ou novas formas de praticar os já conhecidos tipos penais, surgindo os crimes de informática. Assim, crime de informática é aquele praticado contra o sistema de informática ou através deste.


Dos crimes praticados através da Internet a pedofilia é sem sombra de dúvida o que causa maior repúdio e revolta à sociedade. Porém o mais comum e conhecido é o crime que está totalmente ligado aos hackers. Este por sua vez, segundo a Revista Geek (Ano II, Número 7), é um grupo social com uma coletividade identificável, estruturada, contínua, de pessoas que desempenham papeis recíprocos, segundo determinadas normas, interesses e valores, para a consecução de objetivos em comuns.


Ou seja, o hacker interage com os demais dentro de uma estrutura anarquista, sem liderança forte ou padrão rígido a seguir. Nas suas origens o termo hacker, portanto, nada tinha a ver com o significado hoje atribuída a ele. Atualmente hacker é tomou o significado do que antes era definido como cracker, que era a pessoa que tinha tantos conhecimentos técnicos quanto os hackers, mas utilizavam esse conhecimento para a prática de crimes.


Outro personagem conhecido do mundo dos crimes virtuais é o lammer. Este geralmente não tem muitos conhecimentos técnicos, mas usa “soluções prontas” encontradas na internet para fazer ataques a outros usuários ou a pequenas empresas. Não representa muito perigo, mas está se tornando comum, visto que hoje em dia estas “soluções prontas” são facilmente encontradas.

Os crimes de computador tornaram-se mais comuns a partir do momento em que os computadores e a Internet se popularizaram, tornando a comunicação e a troca de informações direta e eficaz. O surgimento da internet proporcionou assim um ambiente propicio a proliferação de criminosos visto que uma fiscalização eficaz exige um conhecimento técnico muitas vezes indisponível nos países menos desenvolvidos. Outro fator é a legislação precária visto que ainda não houve tempo de modificar as legislações existes em vista de se adaptar às transformações trazidas pela informática de forma duradoura.

Neste texto, nós vamos mostrar um pouco da história dos crimes por computador, enfatizando os crimes que se utilizam da informática para atingir outros sistemas, pois os outros tipos de crimes apenas mudaram o meio em que atuavam, pois os computadores e a internet favoreciam suas ações.

2. História
Na década de 60, as universidades, com salas enormes de computadores, foram os primeiros campos de atuação de hackers. Porém ainda não havia a conotação negativa atribuída hoje a palavra hacker, haviam sim um significado positivo e de respeito, pois eram pessoas que dominavam completamente a ciência dos computadores e que conseguiam tirar muito maior proveito dos programas.

No começo da década de 80, já havia uma difusão muito maior de computadores e redes, surgia o computador pessoal. Um tipo importante de rede eram as BBS’s, que funcionavam como uma internet, só que muito mais simples. A interligação dos computadores tornou assim o número de ataques maiores e mais freqüentes, preocupando muito as autoridades. Foi nesta época que surgiram os primeiros vírus perigosos e que o FBI realizou uma das primeiras prisões a grupo de hackers importantes. A partir daí a fiscalização e a caça a esses criminosos virtuais foi cada vez mais intensa e rigorosa. Mas não foi o suficiente para intimidá-los. No final desta década também foi realizada a prisão daquele que é considerado o maior hacker do mundo, Kevin Mitnick foi condenado a um ano de prisão por ter danificado computadores e roubado software.

No entanto é na década de 90 que realmente as coisas parecem fugir ao controle, com o surgimento da internet foi aberto um leque gigantesco de possibilidades a eles como: acesso fácil à informação, troca veloz de informações e acesso direto aos seus alvos. Isto tudo tornou os hackers de hoje muito mais espertos, ousados e difíceis de serem capturados, representando um perigo alarmante para sociedade como um todo. O computador tornou-se uma arma extremamente poderosa nas mãos de indivíduos como estes. Representando uma ameaça constante à privacidade e à integridade das pessoas.

O caso mais recente e curioso ocorreu no início de 2003 onde, na guerra entre Estados Unidos e Iraque, ocorreu a primeira ciberguerra da história que tinha a intenção de dificultar as comunicações no Iraque antes de as forças americanas invadirem realmente o país e deflagrarem a guerra. Ataques via internet, partindo dos Estados Unidos, derrubaram os principais servidores e sites importantes do governo Iraquiano. Há inclusive a suspeita de que os Estados Unidos teriam contratado hackers para efetuar o ataque. 

3. Situação atual
Com o crescimento e a popularização da internet “crime por computador” e “crime via internet” tornaram-se sinônimos, pois a internet tornou-se um grande meio de comunicação, servindo tanto para a comunicação entre os criminosos e a disseminação do conhecimento, quanto como novo local de ação para novos criminosos. Atualmente os crimes mais difundidos na internet podem ser classificados em duas categorias: crimes cometidos contra sistemas de informática e crimes cometidos por meio de sistemas de informática.

Como exemplos do primeiro tipo temos a disseminação de vírus, violação de dados, invasão de sistemas e os ataques a sistemas. Como exemplos do segundo tipo temos as fraudes, a pedofilia, a discriminação racial, os jogos de azar (este último proibido em alguns paises).

Os crimes do segundo tipo já estão tipificados na maioria dos países, pois só trazem uma nova forma de praticar crimes antigos. Mas os crimes do primeiro tipo não são enquadrados na lei, pois tratam de danos a objetos não-palpáveis, não-físicos e, portanto, muito difíceis de definir precisamente. Outro problema em tipificar os crimes do primeiro tipo é o fato de que eles representam eventos muito recentes e que mudam seu modo de ser muito rapidamente, sendo muito difícil às legislações se adaptarem em tempo hábil.

Os ataques de vírus tornaram-se muito comuns nos últimos anos, fazendo surgir várias empresas especializadas em combatê-los como a Network Associates
 e a Symantec
. Vírus são simplesmente programas maliciosos que possuem dois objetivos principais: causar danos ao sistema em que está e se conseguir se disseminar e chegar à maior quantidade de sistemas possível.

Os vírus sempre necessitam da interação do usuário para serem ativados, logo o produtor do vírus tenta colocá-los de forma a enganar o usuário fazendo–o ativar o vírus. Hoje em dia, o principal meio de propagação de vírus é o e-mail, principalmente por ser muito usado por pessoas sem muito conhecimento técnico, sendo portando mais fáceis de ludibriar. Outros meios importantes são as salas de bate-papo e algumas páginas na internet. Um dos indicativos do crescimento dos vírus em importância é o fato de que segundo a Virus Bulletin
 haviam cerca de 105 vírus ativos em julho de 2003, por ativos entenda-se aqueles vírus que foram detectados em sistemas e reportados à Virus bulletin neste mês e nos anteriores.

Invasões e ataques a redes corporativas também estão ficando cada vez mais comuns, embora necessitem de um conhecimento técnico muito maior por parte dos invasores.

Segundo John Lyons, coordenador da divisão de redução de crimes da NHCTU
 (National High-Tech Crime Unit) no Reino Unido o número de ataques a redes corporativas está crescendo seguindo a conhecida Lei de Moore (ou seja, dobrando a cada 18 meses).
No Brasil, a situação não está muito diferente. Segundo o NBSO (NIC BR Security Office) foram detectados 7748 ataques de janeiro a junho de 2002 e 20220 ataques de janeiro a junho de 2003, indicando um crescimento de 160%. Sendo que em 2002 6,3% dos ataques teve como alvo principal o usuário final e em 2003 cerca de 2,5% tiveram o mesmo alvo. 

A popularização da internet contribuiu muito para que chegássemos a este ponto. Na década de 70, a maioria dos crimes por computador era cometida pelos chamados hackers, que eram especialistas em programação. O conhecimento era muito restrito. Com a popularização da internet o conhecimento está disponível, fazendo com que qualquer um possa encontrar informações sobre como construir vírus, enviar spans e etc. Hoje não são raros os casos de ex-funcionários que causaram prejuízos a empresas, como o caso de Admir Tinjc que causou um prejuízo de 200 mil dólares à empresa Brown & Root Services que presta serviços as Forças Armadas Americanas.

5. Conclusão
Existem dois tipos de crimes por computador, os que utilizam o computador como instrumento para atingir outras pessoas e os que utilizam computador como instrumento para atingir outros sistemas computacionais.

Essa distinção nos permite ver que os crimes do primeiro tipo impõem poucas mudanças nas leis dos países, pois simplesmente constituem novas formas de praticar crimes já conhecidos. O único problema com relação às leis antigas é que com a chegada da internet ficou mais difícil estabelecer o local onde o crime ocorreu e desse modo qual é a autoridade apta a puni-lo. O caso dos crimes do segundo tipo é bem mais complicado, pois implica ataque a sistemas e dados virtuais, que por não existirem fisicamente não podem ser roubados , por exemplo. 

Neste texto, discutimos, além de um pouco da história dos crimes por computador, o impacto e o crescimento dos mesmos. Mais especificamente, discutimos os ataques e as invasões a sistemas informáticos e a criação e a disseminação de vírus. Vimos que a popularização da internet contribuiu muito para o crescimento desses tipos de crimes, pois a mesma tornou-se um território livre para disseminação desse tipo de conhecimento, tornando-o acessível a muitas pessoas.

As perspectivas para o futuro são nebulosas, pois a estrutura do Direito penal mostra ser arcaica e lenta demais para acompanhar as necessidades e a velocidade da tecnologia criando um espaço ideal para a expansão criminosa que se sente protegida e incentivada a continuar. Isso tudo reforçado pela idéia de que provavelmente jamais teremos um sistema computacional 100% seguro, ou seja, sempre haverá um jeito de se invadir e se conseguir uma informação por mais protegida que ela esteja. Talvez o que realmente precise ser feito é uma fiscalização mais rígida, mas que pode acarretar problemas como falta de privacidade das pessoas gerando discussões e debates, sendo, portanto, uma coisa não trivial de ser implantada.   
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