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1 – INTRODUÇÃO

“O Senado Federal aprovou na terca-feira a lei para crimes contra a Previdencia Social que tipifica pela primeira vez o crime eletronico no codigo penal brasileiro. A nova proposta foi incluida na Emenda Substitutiva Global ao Projeto de Lei nº 933-A.”


Fonte: MPAS, 27/06/2000


O computador é uma ferramenta indispensável à vida cotidiana. Ele se encontra não só nos computadores pessoais (microcomputadores), como também nos celulares, videocassetes, e alguns outros eltrodomésticos mais sofisticados. O problema é que, como toda ferramenta, pessoas fazem mal uso do computador, e os crimes informáticos (de computador) já são uma realidade presente e comum na atualidade.


Crime informático, segundo a Cooperação Econômica e Desenvolvimento (OECD), “é qualquer conduta ilegal , não autorizada, que envolva processamento automático de dados e/ou transmissão de dados". Podemos citar, como exemplo de crimes informáticos, o de falsificação ideológica, estelionato, crimes contra o privilégio de invenção, dentre outros, desde que o computador tenha atuado como ferramenta para a prática do crime.


Mais especificamente no Brasil, dois projetos de lei definem como crimes a destruição de dados ou sistemas de computação, a apropriação de dados alheios e o uso indevido de dados ou registros sem que seus titulares tenham consentido. São considerados delitos on-line também a modificação ou adulteração de informações, a programação de instruções que ocasionem um bloqueio do sistema, a retirada de informação privada armazenada em base de dados e a divulgação de material pornográfico na rede.

Um desses projetos é o projeto de lei 84/99, do deputado Luiz Piauhylino (PSDB/PE), já aprovado por unanimidade na Comissão de Ciência e Tecnologia da Câmara, e aguarda parecer da Comissão de Constituição e Justiça. O outro (projeto de lei 76/00) foi apresentado pelo senador e ex-ministro da Justiça Renan Calheiros em março e encontra-se na Comissão de Educação do Senado.

Nesta monografia nos deteremos a falar sobre os crimes informáticos praticados na internet (cibercrime).

2 – CIBERCRIMES


Cibercrime é todo crime informático praticado através do ciberespaço. Ciberespaço é todo o conjunto das redes de computadores interligadas e de toda atividade nela existente. É um ambiente virtual, onde as pessoas (a soiciedade da informação) se relacionam virtualmente, por meios eletrônicos. Portanto cibercrime é um crime, no ciberespaço, no qual o computador é instrumento direto e significativo no cometimento do crime. Também a interconectividade de computadores é característica essencial do cibercrime.


Os cibercrimes podem causar não só prejuízos financeiros (ataque a uma página web de uma empresa que tenha a divulgação e até mesmo fechamento de negócios de seus produtos pela web, por exemplo), como também morais (práticas nazistas, racistas e outras condutas anti-sociais) e até a morte (por exemplo, caso um indivíduo com problemas pessoais sérios, se conecte ao ciberespaço e converse com um outro indivíduo. Este indivíduo, após ouvir o relato do outro, sugere que ele se suicide).


Nos tópicos a seguir serão comentados os principais cibercrimes.

    2.1 – Estelionamento


Venda ou hipoteca do que já estava vendido ou hipotecado a outrem. O cibercrime é tipificado quando a divulgação do produto ou mesmo a procura de clientes e fechamento do negócio são feitos pela internet.

    2.2 – Difusão de Vírus Danosos


O Vírus de computador é um programa que se auto reproduz e se espalha muito facilmente. Muito comumente e elaborado com o objetivo de apagar arquivos e ou destruir sistemas, podendo até danificar o hardware (equipamento eletrônico do computador). Este é o mais comum tipo de assalto sofrido pelos usuários. O vírus pode ser propagado via disquete (o que destipificaria o cibercrime) mas é a internet que fornece ambiente ideal para a proliferação do vírus.

    2.3 – A Violação de Dados ou de Sistemas

A Violação de Dados ou de Sistemas é o acesso não autorizado de alguém (hacker) a dados, programas e sistemas de natureza pessoal ou confidencial. Na prática as grandes empresas são os principais alvos dos hackers, que podem trabalhar como espiões industriais com o objetivo de roubar desenhos, dados ou planos de produção secretos e muitas vezes patenteados. Dentre vários problemas causados pelos hackers, destacamos, ainda, a violação de dados onde constam números de cartões de crédito, possibilitando o uso ilegítimo do mesmo. Essas violação quase sempre são realizadas remotamente, pela rede.

    2.4 – O Crime de Propriedade Intelectual


O Crime de Propriedade Intelectual é aquele onde alguém copia marcas registradas, ou produto patenteado (pirataria de software, vídeos ou gravações fonográficas). A nossa legislação confere proteção a marcas e patentes através da Lei n°. 9.279/96. Lá é efetivada a proteção à Propriedade Industrial repressão à concorrência desleal. Assim, contra esse tipo de crime via rede, temos uma legislação aplicável, ainda que ela supra a necessidade repressiva apenas em parte, já que não engloba todos os crimes de Propriedade Intelectual.


Existem inúmeros tipos de pirataria de software, e de acordo com o tipo de pirataria estão associadas também diferentes penalidades

PIRATARIA CORPORATIVA à Reprodução de softwares sem autorização do proprietário para uso interno da empresa. Este tipo de pirataria é muito praticado pelas empresas que vendem equipamentos de informática.

PIRATARIA INDIVIDUAL à Cópia Ilegal de softwares para uso doméstico, este é o difícil tipo de pirataria mais difícil de ser identificado, pois as cópias ilegais encontram-se em circulação num grupo pequeno de amigos.

PIRATARIA COMERCIAL à cópia ilegal com fins lucrativos. É a mais comum das piratarias e a que mais atinge empresas. Tem como característica um indivíduo com cópias legalizadas dos softwares, que com auxílio de hardware e pequenos softwares conseguem inserir no comércio várias cópias ilegais.


As penalidades podem chegar a 3000 vezes o preço de cada cópia ilegal apreendida com o infrator.

    2.5 – A Fraude


A Fraude ocorre quando o indivíduo ao comprar, vender ou investir via Internet é enganado de alguma forma. O vendedor pode descrever produtos ou serviços de maneira enganosa ou pode, ainda, receber o pedido e o dinheiro mas não entregar o bem ao qual estava obrigado. As queixas mais freqüentes, no entanto, são casos de planos de pirâmides e marketing de multilevel, ofertas cartões de créditos, oportunidades de negócios mirabolantes entre outros. Assim, vale o bom senso e a cautela antes de realizar qualquer negócio via Internet.

    2.6 – A Pedofilia

A Pedofilia é um crime de rede nefasto e combatido pelas autoridades mundiais. Ela é caracterizada pela exploração sexual de crianças, sendo muitas delas expostas em fotos e vídeos na Internet. A Pedofilia não é um crime novo que surgiu com a Internet. Ela já existia. Hoje, a Internet é apenas um meio ou instrumento potencializador para esses criminosos, na sua grande maioria pessoas doentes, disseminarem a Pedofilia. Não se trata de hackers, e sim de um infrator comum, pois independentemente do uso de computadores, estes, ainda sim, são criminosos e cometem tal conduta delituosa. O mesmo se pode dizer dos Sites de Discriminação Racial. A Discriminação Racial é crime que fere norma Constitucional no Brasil, e os Direitos Humanos a nível mundial. Como a Pedofilia, a Discriminação existe por si só, independentemente da rede mundial de computadores.


    2.7 – Outros Cibercrimes


Poderíamos citar ainda como cibercrimes a difusão de material injurioso, o uso da informática para ativar explosivos, alteração de registros de operações tributárias e a sonegação de tributos decorrentes de operações virtuais, a corrupção de menores e a divulgação de mensagens contrárias aos bons costumes, a interferência em programas relacionados a armamentos, a indução a atos de subversão e a veiculação de mensagens ameaçadoras à soberania nacional.

    2.8 – Cibercrimes no Brasil

"Brasil é líder mundial em crimes na internet", copyright Folha de S. Paulo, 20/11/02

O Brasil é um dos países com maiores índices de criminalidade digital do mundo, tendo inclusive ocupado diversas vezes o topo da lista segundo um levantamento da consultoria britânca mi2g, empresa a serviço de grandes bancos e companhias seguradoras que monitora as ações dos hackers na rede mundial de computadores. A ausência de uma legislação adequada para lidar com a criminalidade digital é uma das principais razões, segundo estudos, para o Brasil estar se tornando uma espécie de ‘Estado delinquente’ no mundo virtual. 

Entre os cibercrimes de gangues brasileiras catalogados está, sobretudo, a alteração de conteúdo de home pages. Outros delitos também foram registrados, como roubo de identidade, fraudes de cartão de crédito, violações à propriedade intelectual (pirataria) e invasão de sites para protestos políticos.


Essa liberadade de trânsito de hackers no Brasil pode resultar em pressões dos países ricos para que as autoridades brasileiras adotem medidas mais rigorosas para combatê-los. E isso já vem acontecendo: em 2001 o FBI veio ao Brasil para estudar o motivo de tantos ataques hackers às páginas do governo americano. Inclusive, eles fecharam as portas das home pages do governo americano por uma semana a todos os brasileiros.

As 3 principais organizações virtuais responsáveis por danos a sistemas nos EUA até agora no mês de novembro são daqui: Endiabrad0s (398 ações), Ir4dex (378) e Virtual Hell (351).  

A ação dos hackers brasileiros, segundo DK Matai, presidente da im2g, é sem distinção. Atingem diversos países, buscando quantidade de ataques e não qualidade. Ele acha também que por isso que o número de ataques sofridos do país vem crescendo assustadoramente. Em 2002 já se tornou a segunda maior vítima de ataques, com 4.874 ataques, atrás apenas dos americanos, com 24.611 ataques sofridos.
3 – CONCLUSÃO


A Internet é uma rede gigantesca que liga pessoas em todo o mundo possibilitando a troca de informações, correspondências e arquivos, a realização de negócios. Porém ela também fornece o ambiente ideal para a prática de novos tipos de crimes, os crimes informáticos do tipo cibercrime.


Como exemplos comuns de cibercrimes podemos citar: estelionato, difusão de vírus danosos, violação de dados ou de sistemas, crime da propriedade intelectual (pirataria), fraude, pedofilia, entre outros.


O Brasil vem se tornando um figura importante na quantidade de ataques via rede. Uma das explicações, segundo especialistas a mais forte, é o fato de a legislação brasileira ser insuficiente para tratar a questão. Com isso o Brasil já começa a sofrer pressões dos países mais ricos para criar uma legislação que combata melhor o cibercrime.



O legislador precisa, ao trabalhar na elaboração das leis que regulem as relações via rede, de auxílio de profissionais experientes em consultoria em segurança de dados, para que seja elaborada uma legislação completa e concisa para lidar com o mundo virtual.
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