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Resumo

Devemos nos conscientizar de que o nosso microcomputador, quando conectado a Internet, é uma porta aberta para o mundo, na qual a qualquer momento podemos receber uma visita indesejável, oculta, de qualquer lugar do mundo, e que tal visitante pode entrar e sair sem deixar rastro algum, causando danos materiais incalculáveis.

Este trabalho tem o objetivo de mostrar os principais conceitos de Proteção e Segurança de Dados. Nos concentraremos na Internet por ser onde ocorrem a maioria dos ataques. No primeiro capítulo mostraremos como a segurança é quebrada através das invasões, no segundo definiremos os meios mais utilizados para se proteger dos ataques e no último daremos uma breve introdução à criptografia que é uma das técnicas de assegurar que os dados só poderão ser lidos ou alterados por pessoas autorizadas.
Sumário

1. Introdução .......................................................................................................... 1

2. Como a Segurança é Quebrada ........................................................................ 1

2.1 Principais Tipos de Invasão .................................................................. 1

3. Como se Proteger ............................................................................................... 2

4. Criptografia ........................................................................................................ 4

4.1 Chave Publica e Privada ....................................................................... 4

4.2 Comércio on-line .................................................................................... 4

5. Conclusão ........................................................................................................... 5

1. Introdução
Desde o início dos tempos que o homem percebeu a necessidade de guardar, compartilhar e até de desvendar as informações que são guardadas por outras pessoas. Assim com o decorrer dos anos foi surgindo uma “guerra” entre os que queriam guardar as informações e os que buscavam desvendar as informações que eram guardadas pelas outras pessoas.

Com o crescimento da Internet e, conseqüentemente, o aumento da troca de informações pela rede de computadores, cresceu também o numero de ataques de pessoas atrás de informações confidenciais que são transmitidas pela Internet. Nos dias de hoje, com apenas um apertar de teclas, é possível transmitir informações através do mundo em questão de segundos. Este avanço faz com que a informação e o controle sobre ela sejam estratégicos para os governos e para as empresas.
Mostraremos no próximo capítulo como a segurança é quebrada pelos Crackers.

2. Como a Segurança é Quebrada

Existem várias formas de se quebrar a segurança de um servidor ou microcomputador e posteriormente invadi-lo. A seguir mostraremos os principais tipos de invasão.

2.1 Principais Tipos de Invasão

Invasão é a entrada em um servidor, computador ou serviço por alguém não autorizado. Antes de ocorrer a invasão, o invasor poderá fazer um teste de invasão, que é uma tentativa de invasão em partes, onde o objetivo principal é avaliar a segurança do servidor, computador ou da rede e identificar seus pontos vulneráveis.

Após o invasor ter feito o teste de invasão, ele saberá qual a melhor técnica a ser utilizada para alcançar seus objetivos. Sendo assim, as principais formas de invasão que ele utilizará são:

· Spoofing – técnica na qual o invasor convence alguém de que ele é algo ou alguém que não é, sem ter permissão para isso, conseguindo autenticação para acessar o que não deveria ter acesso, falsificando seu endereço de origem. É uma técnica de ataque contra a autenticidade, onde um usuário externo se faz passar por um usuário ou computador interno.
· Sniffers – É um programa de computador que monitora passivamente o tráfego de rede, ele pode ser utilizado de duas formas: legitimamente, pelo administrador do sistema para verificar problemas de rede; ou pode ser usado ilegitimamente por um intruso, para roubar nomes de usuários e senhas. Este tipo de programa explora o fato dos pacotes das aplicações TCP/IP não serem criptografados. Para o invasor poder utilizar essa técnica, o programa deve está instalado em um ponto da rede onde passe tráfego de pacotes.
· Ataque do tipo DoS - Denial of Service – É um ataque de recusa de serviço, estes ataques são capazes de tirar um site do ar, indisponibilizando seus serviços. É baseado na sobrecarga da capacidade ou em uma falha não prevista.
· Ataque do tipo DDoS - Distributed Denial of Service – São ataques semelhantes ao DoS, tendo como origem diversos e até milhares de pontos disparando ataques DoS para um ou mais sites determinados. Para isto, o invasor coloca agentes para dispararem o ataque em uma ou mais vítimas. As vítimas são máquinas escolhidas pelo invasor por possuírem alguma vulnerabilidade. Estes agentes, ao serem executados, se transformam em um ataque DoS de grande escala. 

· Quebra de Senhas – Para acessar algo é necessário uma senha de acesso, muitos invasores tentam quebrar estas senhas através de técnicas de quebras de senhas, como tentar as senhas padrões de sistemas ou as senhas simples como nomes pessoais, nome da empresa, datas, entre outros. Mas para facilitar a descoberta da senha, existem diversos programas, como dicionários de senhas e programas que tentam todas as combinações possíveis de caracteres para descobrir a senha.
· Trojans – A denominação “Cavalo de Tróia” (Trojan Horse) foi atribuída aos programas que permitem a invasão de um computador alheio com espantosa facilidade. Nesse caso, o termo é análogo ao famoso artefato militar fabricado pelos gregos espartanos. Um “amigo” virtual presenteia o outro com um “presente de grego”, que seria um aplicativo qualquer. Quando o leigo o executa, o programa atua de forma diferente do que era esperado.
· Vírus – Diariamente são criados centenas de novos vírus, muitos dos quais se proliferam pela Internet através de e-mails ou quando fazemos downloads de arquivos pensando ser programas inofensivos. Há vírus que buscam informações pessoais de senhas, números de cartões de créditos e os enviam de volta para um determinado endereço de e-mail, possibilitando assim o seu uso indevido posteriormente pelo seu criador.
3. Como se Proteger

Uma das formas de deixar o micro 100% protegido contra invasão seria não conectá-lo a qualquer rede, em particular a Internet. Como nos dias atuais não conseguimos ficar sem acessar a Internet, praticamente não conseguiremos alcançar 100% de segurança, mas mesmo assim podemos chegar perto desse índice. A seguir veremos as principais formas para se proteger de invasões.

· Senhas Seguras – Uma das causas mais comum dos problemas de segurança é o uso de senhas que são fácil de se deduzir. Portanto, deve-se colocar essa tarefa como item número na segurança. Nunca se deve criar senhas tomando por base o próprio nome, mesmo que seja o nome de trás para frente. A senha também não pode ser fácil de adivinhar, como o nome do marido ou da mulher, a placa do carro, a rua onde mora, a data do nascimento ou outra informação conhecida. Os Hackers costumam usar os programas e dicionários on-line para adivinhar expressões como, por exemplo, “dedicação”.
· Firewalls – Quando o assunto é segurança, uma das primeiras ferramentas mencionadas é o Firewall, no sentido amplo, ele nega o acesso de usuários não autorizados a um determinado host ou arquivo, em sentido restrito, ele examina cada pacote e determina a origem, se está em uma lista aprovada ele permite o acesso, senão, não permite o acesso. Já numa definição mais usual ele é uma barreira de proteção entre duas redes, geralmente, ele fica entre uma rede local e a Internet. Ou seja, o Firewall filtra os acessos feitos da empresa para a Internet e da Internet para a empresa.
· Sistemas de Detecção de Intrusos - São sistemas inteligentes, capazes de detectar tentativas de invasão em tempo real. Estes sistemas podem apenas alertar sobre a invasão, como, também, aplicar ações necessárias contra o ataque. Eles podem ser sistemas baseados em regras ou adaptáveis, no primeiro as regras de tipos de invasões e a ação a ser tomada são previamente cadastradas. O problema é que a cada dia surgem novos tipos de ataques e estas regras precisam estar sempre atualizadas para o sistema ser realmente eficaz. No segundo tipo, são empregadas técnicas mais avançadas, inclusive de inteligência artificial, para detectarem novos ataques, sempre que surgirem.
· Logs – Logs são registros gerados pelos sistemas ou aplicações, sobre informações de eventos ocorridos. É considerado uma medida básica de segurança, mas muitas vezes não é utilizado pelos administradores, ou porque está desativado, pois dependendo do sistema e do hardware, a geração do Log pode se tornar lenta, ou porque esquecem ou não querem analisá-lo, já que os logs geralmente são relatórios enormes. Mas é uma ferramenta útil para auditorias de acesso, verificação do que está sendo utilizado, possível falha nos sistemas, entre outros.
· Antivírus – Software que verifica a existência de vírus em uma máquina, pasta, arquivo e ao encontrá-lo, executa a limpeza. A maneira como ele fará isso pode ser totalmente configurada pelo usuário. O padrão é o antivírus analisar e quando encontrar algum vírus, tentar eliminar apenas o vírus, caso não consiga, se o usuário autorizar, ele removerá o arquivo também. Uma vez instalado o antivírus em um micro, ele pode ser configurado, dependendo da sua característica, para ficar ativo e analisar tudo o que for aberto no micro, caso apareça algum vírus, ele avisa imediatamente. Mas como diariamente surgem novos tipos de vírus, é importante o usuário ficar atento e atualizar o seu antivírus sempre que possível.
· Backup – Uma das ferramentas existentes para segurança dos dados são os softwares de backup e restore, que servem para fazer cópias de segurança das informações e de sistemas de uma empresa e recuperar as informações quando necessário. Todos os dados e sistemas de uma empresa devem possuir cópias de segurança íntegras, atuais e armazenadas em local seguro. Em geral, o backup é feito em fita, disquete ou outra mídia portátil que pode ser armazenado para futura utilização, como no caso de algum desastre ou perda de informações. As informações podem ser perdidas por causa de acidentes, desastres, ataques, erros de sistema ou hardware ou falha humana, entre outros motivos. Com as informações atualizadas copiadas através de backups para alguma mídia, quando houver uma perda de dados, basta restaurar estas informações.
4. Criptografia

A criptografia é tão antiga quanto a própria escrita. Na antiguidade os romanos utilizavam códigos secretos para comunicar planos de batalha. Nos dias atuais, em particular na computação, a criptografia é utilizada para proteger o sistema quanto à ameaça de perda de confiabilidade, integridade, e é utilizada com o intuito de garantir:

· Sigilo: Somente os usuários autorizados têm acesso à informação.

· Integridade: Garantia que o usuário tem de que a informação correta, original, não foi alterada, nem intencionalmente, nem acidentalmente.

· Autenticação do usuário: Processo que permite ao sistema verificar se a pessoa com quem está se comunicando é de fato a pessoa que se alega ser.

· Autenticação do remetente: Processo que permite a um usuário certificar-se que a mensagem recebida foi de fato enviada pelo remetente.

· Autenticação do destinatário: Consiste em se ter uma prova de que a mensagem enviada foi como tal recebida pelo destinatário.

· Autenticação de atualidade: Consiste em provar que a mensagem é atual, não se tratando de mensagens antigas reenviadas.

4.1 Chave Publica e Privada

Em 1976, os cientistas americanos Whitfield Diffie e Martin Hellman criaram uma nova modalidade de troca de mensagens cifradas: a criptografia de chave pública ou "public-key cryptography". A grande inovação foi o uso de duas chaves. Uma delas, chamada chave pública, é usada para cifrar as mensagens, e a outra, a chave privada, serve para decifrá-las.
Em um sistema de chave pública, a chave utilizada para cifrar uma mensagem não pode ser usada para decifrá-la. Uma segunda chave é necessária para tanto. Por isso as chaves são sempre criadas em pares. Cada usuário possui seu par de chaves. A chave privada é usada para decifrar mensagens recebidas. Por isso essa chave é protegida por uma senha secreta. A chave pública de outra pessoa é usada quando se envia mensagens cifradas para ela.
4.2 Comércio on-line

Desde 1995 todos navegadores Netscape e Internet Explorer utilizam um protocolo chamado SSL para acessar os "servidores seguros" usados no comércio eletrônico. Uma página está em um servidor seguro quando a URL tem o prefixo https:// em vez de http://.
Na prática, ocorre uma troca de chaves públicas quando o navegador solicita uma página de um servidor usando SSL. O servidor usa a chave pública do navegador para cifrar as páginas consultadas, e o navegador usa sua chave privada para decifrá-las e exibí-las. Por outro lado, a chave pública do servidor é usada pelo browser para cifrar os dados enviados pelo usuário.
Assinaturas digitais também são usadas no comercio on-line. Elas garantem que o remetente e o destinatário das mensagens são quem eles dizem que são, evitando que uma outra pessoa finja que é uma das pessoas que realmente estão envolvidas na troca de informação. Dessa forma ninguém poderá fazer compras ou poderá se passar por um servidor de venda.

A assinatura  digital  além  de  garantir  a  integridade  da  mensagem,  comprova também a sua autoria. Ela é gerada através da cifragem da “Message Digest”. Message Digest é uma função que obtém uma mensagem como entrada e cria um código de tamanho fixo como saída. Cada mensagem, usada como entrada, deverá criar um Message Digest específico. A troca de mensagens relacionadas ao pagamento da compra é criptografada e enviada através do protocolo SET, esse protocolo SET, assim como o HTTP, é um protocolo de comunicação para Internet. Porém seu uso é exclusivo para transações comerciais.

5. Conclusão

Segurança e proteção de Dados é um assunto muito amplo, onde não existem soluções universais, mas apenas soluções referentes a um determinado contexto. Talvez, só consigamos criar uma rede 100% segura quando não existirem mais pessoas interessadas em criar métodos de ataque, mas enquanto isso não acontece, o que devemos fazer é nos proteger ao máximo ou evitar a troca de informações confidenciais pela Internet, pois só assim os riscos de termos nossos dados pessoais pegos por algum cracker será o menor possível.


Nesse trabalho mostramos os principais conceitos de proteção e segurança de dados na Internet, como a segurança é quebrada, os principais tipos de ataques, definimos os meios utilizados para se proteger dos ataques e por ultimo demos uma introdução à criptografia.
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