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1. Introdução
A “cidadania” é uma das grandes responsáveis pela formação de uma sociedade justa e sem mazelas nas diversas áreas que compõe nosso país. Ela pode ser entendida como um conjunto de direitos e liberdades políticas e sociais, estabelecidas ou não pela legislação. Entre alguns direitos que a Constituição do Brasil vigora esta o direito à inviolabilidade da intimidade, ou seja, da privacidade. 

No entanto, o que se observa em plena Era da Informação é a quebra do direito à privacidade de cada pessoa através de alguns mecanismos, agravado principalmente pela grande informatização e globalização do mundo. 

O objetivo dessa monografia é mostrar  o conceito de cidadania, os direitos e deveres de cada cidadão e como esses direitos são quebrados. No caso dessa monografia será abordado especificamente como direito à privacidade tem sido agravado ainda mais pela informatização do mundo. 


Esta monografia está organizada da seguinte maneira: o capítulo 2 traz o que é “cidadania”, juntamente com os direitos e deveres de cada cidadão. Em seguida, o capítulo 3 explicita o sentido da privacidade justamente como a nossa Constituição legitima o direito dos cidadãos à privacidade e onde a informática entra nesse meio. No capítulo 4 são discutidas algumas ameaças contra a privacidade que a informática provoca. E por fim, o capítulo 5 conclui essa monografia. 

2. Cidadania

2.1 O que é cidadania?
De acordo com o Dicionário Aurélio Buarque de Holanda Ferreira, “cidadania é a qualidade ou estado de cidadão” e ser cidadão é ser um “indivíduo no gozo dos direitos civis e políticos de um estado, ou no desempenho de seus deveres para com este”.
Na Roma antiga, o conjunto de cidadãos que  formavam uma cidade era chamado de “civitate”.  A cidade era a comunidade organizada politicamente. Era considerado cidadão aquele que estava integrado na vida política da cidade. Naquela época, e durante muito tempo, a noção de cidadania esteve ligada à idéia de privilégio, pois os direitos de cidadania eram restritos a determinadas classes e grupos. 
           A definição de cidadania foi sofrendo alterações ao longo do tempo, seja pelas alterações dos modelos econômicos, políticos e sociais ou como conquistas, resultantes das pressões exercidas pelos excluídos dos direitos e garantias a poucos. 
           Modernamente ocorre que, uma grande quantidade de direitos já está estabelecida pela legislação, direitos esses que alcançam todos os indivíduos, sem restrições. Embora garantidos pela Constituição Federal e pelas leis, o que se verifica, na prática, é a existência de uma população excluída dos bens e serviços desfrutados pelas elites. Podemos então, concluindo este capítulo, definir Cidadania como: 
 UM CONJUNTO DE DIREITOS E LIBERDADES POLÍTICAS SOCIAIS E ECONÔMICAS, JÁ ESTABELECIDOS OU NÃO PELA LEGISLAÇÃO. 
           Já Exercício da Cidadania é a forma de fazer valer os direitos garantidos. Exigir a observância dos direitos e zelar para que não sejam desrespeitados.

2.2 Direitos e deveres

Todo cidadão deve conhecer seus direitos e lutar por eles. Estes fundamentais para cada indivíduo, de acordo com o relacionamento com o seu semelhante, governo e ainda com o poder da Polícia.
 
O orientador de cada cidadão deve ser as leis; principalmente a Constituição Federal. Isto porque esta é a nossa Carta Magna, é a que comanda as demais leis; onde quaisquer delas que forem de encontro aos objetivos reais da Constituição Federal.
Com isso, é importante conhecer e  aprofundar ao conhecimento dos Direito e Deveres do Cidadão.
Aqui estão tratados os direitos: 
1- À livre manifestação de pensamento e ao exercício de atividades intelectuais, artísticas, científicas e de comunicação, independentemente de censura ou licença. (Em seu inciso IV).
2- À liberdade de consciência e de crença, sendo assegurado o livre exercício dos cultos religiosos e garantida, na forma da lei, a proteção aos locais de culto e suas liturgias. (Em seu inciso VI ).
3- Direito ao livre exercício de qualquer trabalho, ofício ou profissão, atendidas as qualificações profissionais que a lei estabelecer.(Em seu inciso XIII).
4- Direito de fazer ou deixar de fazer alguma coisa, livremente, senão em virtude da lei. ( Em seu inciso II).
5- Direito à reunir-se pacificamente ... (Em seu inciso XVI).
6- Direito de propriedade (Em seu inciso XXII).
7- Direito de herança (Em seu inciso XXX).
8- Direito ao acesso à informação (Em seu inciso XIV)
9- Livre locomoção (Em seu inciso XV)
10- Direito à inviolabilidade da intimidade, vida privada, honra e imagem das pessoas (Em seu inciso X).
11- Direito a inviolabilidade à casa do indivíduo (Em seu inciso XI).

Mas, não podemos falar em Direitos, sem falarmos também em deveres. 

Aqui estão tratados os deveres:
1- Respeitar a vida, liberdade, honra, intimidade e ainda, integridade física das pessoas; 
2- Respeitar os direitos em si das demais pessoas; 
3- Não discriminar as razões sexuais, cor, profissão, condição social... Vale ressaltar que, o Racismo é crime, sujeito à pena de prisão, e que ao irmos de encontro a estes aspectos estaremos praticando tal crime; 
4- Além do Racismo, é crime também, sendo considerada hedionda, a tortura, o tráfico de drogas, seqüestro... E o indivíduo que os pratica, poderá ir para a cadeia e permanecer preso, até o julgamento; sendo qualificado juridicamente como crime inafiançável.
5- Colaborar com a vida comunitária, através de auxílio, proteção ao patrimônio público, dentre outros.
6- Ser solidário com o próximo, através de doações, tais como sangue, órgãos, tempo, serviços comunitários, dentre outros.
7- Respeitar às leis;
8- Honrar os compromissos e pagamento de taxas, impostos, tarifas;
9- Colaborar através de denúncias aos problemas, com autoridades

Nessa monografia enfoque sobre cidadania se dará basicamente em cima de: “10 - Direito à inviolabilidade da intimidade, vida privada, honra e imagem das pessoas”, ou seja, a privacidade e cidadania. O que será abordado  próximos capítulos dessa monografia. 
3. A Privacidade 

Por privacidade entende-se o direito de cada indivíduo de manter e controlar o conjunto de informações que o cerca, podendo decidir se, quando, por que e por quem essas informações podem ser obtidas e usadas. Esses conjuntos de informações incluem desde o modo de vida, as relações familiares e afetivas, os segredos, os pensamentos, os hábitos, os fatos e até mesmo os planos de futuro de cada pessoa. Privacidade envolve o direito de permanecer livre de intrusos e autônomo. 












A Constituição Brasileira de 1988 prevê o direito a privacidade em seu artigo 5°, inciso X, à medida que garante neste artigo a inviolabilidade da intimidade, vida privada, honra e imagem de cada pessoa, ou seja, um direito de todo cidadão: 

“Constituição da República Federativa do Brasil _ 1988”. 

Título II _ Dos Direitos e Garantias Fundamentais 

Capítulo I _ Dos Direitos e Deveres Individuais e Coletivos 

Art. 5° _ Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e estrangeiros residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: 

X - São invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.”. 
A questão da privacidade de cada pessoa não é um problema novo, nem uma questão gerada pela crescente entrada da informática na vida humana, mas sim uma questão anterior à Informática que foi agravada por esta. 







Com a intensa informatização fica cada vez mais difícil manter a privacidade do indivíduo, especialmente em ambientes compartilhados ou em rede. Poucos são os sistemas que garantem a seus usuários segurança e a inviolabilidade dos dados que mantém. 



4. Ameaças contra a Privacidade   
  
Muitas são as ameaças que a informática vem trazendo para a privacidade das pessoas, e algumas dessas ameaças serão discutidas nesta  monografia. 
  
  

4.1 Os Dados Transacionais 
  
Comercialmente é comum organizações manterem cadastros sobre seus clientes e parceiros. Com a entrada da informática nas empresas, estes cadastros vêm ficando maiores, e a troca de informações entre cadastros também é facilitada. Junto a isso, vem o comércio em rede. Durante uma conexão, um usuário deixa "rastros" pela rede, que permitem uma identificação bem mais detalhada do que se espera. Uma questão importante é ate onde as empresas podem coletar informações de seus usuários, sem o conhecimento e permissão dessas pessoas. 

Normalmente, não há nada de errado com o fato de essas empresas  juntaram determinados dados sobre cada pessoa. Ao contrário, ter  informações  que podem ser consultadas com facilidade vem se tornando importante para empresas que querem apresentar bons níveis  de atendimento ao consumidor. Porém a privacidade corre perigo se essas informações forem espalhadas ou compartilhadas com muita gente.



Uma outra questão  envolve a propriedade das informações comerciais relativas às preferências pessoais de cada cidadão. A quem o  perfil eletrônico pertence, ou ao usuário ou à empresa que compilou o perfil? A sensação de invasão de privacidade provoca uma reação negativa por parte dos clientes. Entretanto, o que mais atrai os clientes para o comércio eletrônico é a possibilidade de se ter acesso a produtos e serviços personalizados. 




O número crescente de banco de dados em lugares como clínicas médicas, que armazenam informações, dependem bastante da segurança apresentada pelo sistema. A não observação adequada de questões como a segurança física dos computadores, a segurança da rede e até mesmo dos procedimentos de controle torna-se uma ameaça potencial à privacidade.

A manutenção de um grau mínimo de privacidade em um sistema é bastante importante, e está diretamente relacionado com a correta identificação do objetivo dos dados que estão sendo armazenados. Uma identificação e um projeto mal determinado provavelmente gerará um sistema, cuja utilização dos dados pode ser facilmente desvirtuada de seu objetivo, constituindo uma violenta ameaça a privacidade do cidadão. 
  

 4.2 A Insegurança das Redes de Computadores 

Embora a utilização da informática tenha alcançado níveis muito altos, a segurança em seu uso não alcançou os mesmos níveis, especialmente quando se trata de redes de computadores. Grande parte dos protocolos de rede hoje utilizados não garantem a segurança  dos dados, que transmitem, deixando o caminho livre para “hacker” e pessoas mal intencionadas. A cada dia, mais informações importantes, urgentes discussões são feitas por estas mesmas redes,  trazendo uma grave ameaça à privacidade daqueles que a utilizam. 





Além de importantes projetos e idéias, as pessoas estão se acostumando a trocar, pela rede, opiniões e confidências. Milhões de pessoas fazem uso do correio eletrônico, uma maneira  rápida de manter-se em contato com amigos, familiares e colegas em qualquer parte do mundo.  A interceptação destas informações constitui uma ameaça aos indivíduos envolvidos. 

Em um ambiente de rede, cada usuário possui em geral, além de um endereço eletrônico, um determinado espaço para armazenar seus arquivos. Na maioria dos ambientes, cada usuário tem direito a colocar permissões em seus arquivos, delimitando quais usuários ou (grupo de usuários) podem fazer o que com determinados arquivos. Isto garante um mínimo de privacidade para o usuário. 










Como já foi dito anteriormente, na maioria das redes atuais, os dados trafegam "tranqüilos", sem qualquer segurança, tornando sua interceptação algo não muito difícil para conhecedores da área. Um grande problema nesse caso e quando uma mensagem for capturada por outra pessoa ou quando todo um arquivo fora copiado ou interceptado. 


Através de Programas de encriptação, pode-se garantir que mesmo que uma mensagem seja interceptada, ela não poderá ser lida pela pessoa que interceptou. O PGP ("Pretty Good Privacy") permite que isso seja feito empregando o sistema de duas "chaves"; a idéia é que uma pessoa possua uma "chave secreta", que não deve ser revelada, e uma "chave pública", disponível para quem quer que seja. As mensagens são encriptadas com a "chave pública", e, feito isto, somente quem possui a "chave secreta" pode decriptá-las. Cabe aqui ressaltar que, dependendo do tamanho da chave, é praticamente impossível "abrir" a mensagem, mesmo com a utilização de supercomputadores. É justamente este ponto o que mais gera controvérsia no que se refere à encriptação de dados: como uma encriptação eficiente potencialmente facilita a troca de mensagens criminosas ou ilegais, os governos querem ter a possibilidade de ler o conteúdo de qualquer mensagem, se for necessário.








O profissional da área de informática vem, nos últimos anos, sendo comparado à médicos, padres e advogados, cujo sigilo é exigido por ética e por lei. Ele tem sido responsável pelo desenvolvimento e pela manutenção de banco de dados, que muitas vezes vão conter dados sigilosos.  Na maioria das profissões em que o sigilo é obrigatório, o que garante ao cliente esta obrigatoriedade é um conselho de ético. Mas e o caso da informática, em que não há uma regulamentação da profissão, nem um conselho de ética fazendo que cidadãos fiquem a mercê do direito de privacidade. 

5. Conclusão


Assim, pensa-se que ato da cidadania é respeitar os direitos dos outros, seja da privacidade entre outros direitos. Entretanto a privacidade vem sendo agredida pela informática fazendo com que um dos direitos principais de cada cidadão o da cidadania seja cada vez mais exterminado. Observa-se então um futuro em que a privacidade está com seus dias contados, pois a na era da informação os dados ou informações de cada um estão se tornando cada vez mais públicos. 
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