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ASPECTOS OPERACIONAIS:

SEGURAN QA # Aspectos a serem considerados
o Eticos e legais relacionados ao direito de
4 acesso a certas informagoes
Centro . . S
demformﬂce @ Politicos, a nivel governamental, institucional ou

corporativo, relativo as informagdes que nao
devem estar publicamente disponiveis

@ Relativos ao sistema tais como o0s niveis nos
quais as fungbes de seguranca devem ser
manipuladas
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# Aspectos a serem considerados (Cont.)
@ Necessidade, em algumas organizagGes, de
identificar vérios niveis de seguranca e
categorizar os dados e os usuarios de acordo

~ Sub-sistema de Seguranca e
Autoriza¢do no SGBD
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@ Objetivos para uma Aplicacdo de BD Segura

@ Sigilo: Usuarios ndo devem acessar dados aos
quais ndo tém permissdo

®Ex: Um estudante ndo pode ver notas de
outros estudantes

@ Integridade: Usuérios ndo devem modificar
dados sem permiss@o

®Ex: Somente professores podem dar notas

@ Disponibilidade: Usuarios devem  poder
modificar e acessar dados aos quais tenham

ﬁ permissao
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4 Responsabilidades do DBA
@ Dar privilégios a usuérios
o Classificar usuarios e dados de acordo com a
politica da organizagao
Conta privilegiada (root, super-usuario)
@ AcOes do DBA
@ Abrir contas

Conta e password permitindo o acesso ao

SGBD
@ Atribuir privilégios
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Eﬂ Atribuir certos privilégios a certas contas
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# Acdes do DBA (Cont.)
o Retirar privilégios
Cancelar privilégios
anteriormente
o Definir niveis de seguranga

Define as contas do usuario nos niveis de
segurancga apropriado

atribuidos

Responsavel pela Seguranca
Geral do Sistema de BD
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# Uma politica de seguranga especifica quem tem
autorizacao e para que.

# Um mecanismo de seguranga nos permite forcar o
uso de uma politica de seguranca.

# Dois mecanismos no nivel do SGBD séo:
@ Mecanismo Arbitrario

Usado para dar privilkgios a usuérios para
acessar arquivos, registros ou campos de dados

@ Mecanismo Obrigatério
Usado para classificar dados e usuarios em

diversas classes de seguranca
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Outras funcionalidades

@ Controle de acesso: Prevenir contra pessoas
ndo autorizadas

@ Seguranga em BD Estatisticos: Garantir que
informacBes  individuais n&o possam  ser
acessadas

@ Dados Encriptados: Proteger dados sensiveis que
estdo sendo transmitidos via rede ou para prover
protecéo adicional a partes do BD

Codificado por algum tipo de algoritmo
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# Protecdo de acesso

NUumero de conta e password sdo verificados
quando do login

# Controle de login

Seqliéncia de operagBes feitas por um dado
usuério - do login ao logout

# Modificar o arquivo de log

Incluir a identificacdo da conta do usuario e a

identificac@o do terminal onde esté logado
Qualquer Problema
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# Baseado em Privilégios
Consiste no conceito de direito de acesso ou
priviégio a objetos (tabelas e visdes), e
mecanismos para conceder e revogar privilégios
de usuérios.

@ Método Tipico

oDar (GRANT) PRIVILEGIOS
@ Retirar (REVOKE)

# Criador de um objeto (tabela ou visdo)
automaticamente tem todos os privilégios sobre o

o Mantém dados sobre quem recebeu e perdeu
privilégios (tabela de privilégios)
@ Provedor do privilégio
® Receptor do privilégio
® Tipo de privilégio, incluindo o ID do objeto
@ Indicacéo se propagacéo foi concedida
e Insere automaticamente uma entrada nesta

tabela quando um objeto (tabela ou visédo) é
criado, com o sistema sendo o provedor
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ﬁ Q AUDITORIA DO BD ﬁ que criou.
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# SGBD # SGBD (Cont.)

o Garante que somente solicitagcBes feitas por
usuérios que tenham os privilégios necessarios
(no momento em que a requisicao foi feita)
sejam permitidas

o Permite que apenas o dono possa executar
CREATE, ALTER e DROP.

@ Prové o comando GRANT

GRANT privilégios ON objeto TO usuarios
[ WITH GRANT OPTION]
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# Os seguintes privilégios podem ser especificados:

@ SELECT: Pode ler todas as colunas (incluindo
aquelas adicionadas posteriormente via o
comando ALTER TABLE)

@ INSERT (nome-col): Pode inserir tuplas com
valores ndao nulos ou ndo default na coluna
especificada. Parecido com UPDATE (nome-col).

@INSERT: Significa o0 mesmo direito sé que
para todas colunas. Parecido com UPDATE.

@ DELETE: Pode remover tuplas

@ REFERENCES (nome-col): Pode definir chaves
estrangeiras (em outras tabelas) que se referem
a coluna especificada

ﬁ 3/5/2012 © CIn/lUFPE 13
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# Propagacéao de privilégios
Quando se da privilégios a uma conta, pode-se dar
ou ndo a ela a opcao de dar privilégios a outras,

através da
GRANT OPTION

@ Propagacéo de privilégios sem o conhecimento
do proprietario

@Se um usuario tem privilégios com GRANT
OPTION, entéo ele pode passar seus privilégios
para outros (com ou sem GRANT OPTION).
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# Técnicas para limitar a propagacéo de privilégios
@ Propagacao horizontal
Limitada a i significa que uma conta a qual foi

dado o privilégio com GRANT OPTION pode
dar privilégios a no maximo i outras contas

o Propagacéo vertical
Associada a j significa que uma conta tem o
privilegio GRANT OPTION mas so6 pode dar
privilégios a outras contas com propagacao
vertical <j
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4 Exemplos
@ Supor que Ana criou as tabelas
EMPREGADO(nome, id, data_nasc, end, sexo,
salario, num_dep)
DEPARTAMENTO(num_depto, nome, id_gerente)

@Ana é a proprietaria e portanto pode dar
privilégios sobre essas tabelas

@grant insert, delete on EMPREGADO,
DEPARTAMENTO to Ida;

Ida ndo pode dar privilégios a outras contas

@grant select on EMPREGADO,
DEPARTAMENTO to Bia with grant option;

Bia pode dar privilégios a outras contas
ﬁ egrant select on EMPREGADO to Carlos;
3/5/2012 16
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@ Exemplos (Cont.

egrant insert, select on EMPREGADO to
Oscarr;
Oscar pode consultar ou inserir tuplas em
Empregado

@grant delete on EMPREGADO to Lia with
grant option;
Lia pode apagar tuplas e autorizar outros para
tal.

egrant update(salario) on EMPREGADO to
Joéo;
Jodo pode modificar apenas o campo salario

em Empregado
ﬁ 3/5/2012 © CIn/UFPE 17
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# Retirando privilégios
@Em alguns casos ¢é desejavel dar
privilégios temporariamente (ex.. uma
dada tarefa).

@ Comando REVOKE

REVOKE [GRANT OPTION FOR] privilégios ON
objeto FROM usuarios [ RESTRICT / CASCADE]

®Pode ser usado para remover um
privilégio ou apenas a GRANT OPTION

de um privilégio
ﬁ 3/5/2012 © CIn/UFPE 18
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4 Retirando privilégios(Cont.)

o E possivel para uma conta receber um
certo privilégio de duas ou mais fontes,
s6 perdendo o privilégio quando todas o
retirarem

@ Quando um privilégio é retirado de X
(cascade), ele também é removido de
usuarios que tenham recebido este
privilégio apenas de X

ﬁ 3/5/2012
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# Exemplos
@ Supor que Joao criou as tabelas EMPREGADO
e DEPARTAMENTO
@grant select on EMPREGADO to Ana with
grant option; (executado por Jodo)
@grant select on EMPREGADO to Bia with
grant option; (executado por Ana)

®Revoke select on EMPREGADO from Ana

cascade (executado por Joao)
Bia e Ana perdem 0s privilégios
automaticamente.

Bia teria mantido o privilégio se o tivesse
recebido a partir de outra fonte (Jo&o).
ﬁ 3/5/2012
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# Especificando autorizagdes através de visdes

Mecanismo de autorizagdo importante por
permitir 0 acesso a parte (sub-conjunto de
atributos ou tuplas) de uma relagao

@ Exemplo:
® André é o proprietério da relag@o R
@® André cria uma visdo V com alguns
atributos de R
® André da a Bruno o privilégio SELECT

emV
ﬁ 3/5/2012
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4 Visdes e Seguranca

@ Visbes podem ser usadas para exibir dados
necessarios, enquanto escondem detalhes
em tabelas subjacentes

@Dado Alunosinformatica, mas ndo Alunos
ou Matricula, pode-se obter alunos
matriculados, mas ndo o0s nomes das
disciplinas matriculadas

o Criador de uma visdo tem um determinado
privilégio sobre a visdo se tem este
privilégio em todas tabelas usadas pela

1 visdo
P 3/5/2012 © CIn/UFPE 22
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4 Visbes e Seguranga(Cont.)
eJuntamente com comandos GRANT /
REVOKE, visBes séo ferramentas
poderosas para o controle de acesso.
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# GRANT/REVOKE em Visbes
o Para criar uma visdo, o usuéario deve ter o
privilégio SELECT em todas as relagbes
envolvidas na definigdo da visao
@ Se o criador de uma visdo perde o privilégio
de SELECT em uma tabela usada pela visédo,
entdo a visdo é apagada
@Se um usuério repassa um privilégio com
GRANT OPTION e ele perde o privilégio de
acesso a uma tabela usada na viséo, ele e
outros usuarios que haviam ganho o privilégio
por meio dele perdem o privilégio da viséo
ﬁ 3/5/2012
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# GRANT/REVOKE em Visdes

create view DEPTO5 as
select nome, data_nasc, end
from EMPREGADO

where num_dep =5;

E criada uma visdo de EMPREGADO para Ana

grant select on DEPTOS5 to Ana with grant option;
E dado privilégio a Ana com propagagio

grant uptade(salario) on EMPREGADO to Artur;
E dado privilégio a Artur de atualizar apenas

saléario
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# Controle de Acesso baseado em Papéis
@ No SQL-92, privilégios eram dados a user ids,
gue podiam denotar um usuario ou um grupo
de usuarios
oNo SQL-99 (e em muitos sistemas atuais),
privilégios sao dados para papéis
@ Papéis podem entdo ser concedidos para
outros Usuarios ou outros papéis.
@ Reflete como as organizacdes trabalham
@llustra como padrdes freqlentemente
evoluem para se adequar a padrdes

usados em sistemas reais.
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# Seguranga a nivel de campos

@ Pode-se criar uma Visdo que retorna apenas
um campo de uma tupla? E entdo dar acesso
a esta visao?

@ Permite controle com granularidade arbitréria,
entretanto:

®E dificil de especificar, apesar disto poder
ser minimizado com uma GUI.

@® Desempenho pode tornar-se inaceitavel, se
for preciso usar granularidade a nivel de
campos freqlientemente (muitas criagdes

de views e look-ups).
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4 Baseado em Seguranga Multinivel

Mecanismo de seguranga que classifica dados e
usuarios baseado em classes de seguranga
# Baseado em politicas globais dos sistema que ndo

podem ser alteradas por certos usuarios.

@ Cada objeto do BD ¢ associado a uma classe
de seguranca

@ Cada usuério ou programa € associado a um
passe para uma classe de seguranga

@ Regras baseadas em classes de seguranca e
direitos governam quem pode ler/escrever

ﬁ qzuais objetos
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# Pouco utilizado em SGBDs comerciais
@ Apenas algumas versdes de SGBD usam-

no
o Usados para aplicacdes especializadas
(ex. militar)

4 Surgiu com o intuito de resolver alguns dos
problemas existentes (ex. cavalo de tréia) no
acesso aleatorio

3/5/2012 © CIn/lUFPE 29
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# Por que Uséa-lo?

o Davi cria tabela T e da privilégio de INSERT
para Jodo (que ndo sabe nada sobre as mas
intencdes de Davi)

o Davi modifica o cédigo de alguma aplicagéo
usada por Jodo para adicionalmente escrever
dados secretos na tabela T

@ Agora, Davi pode ver a informag&o sigilosa

# A modificacdo do cédigo estd além do controle
do SGBD, mas pode-se prevenir tal problema
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Controle de Acesso Obrigatorio

@ Modelo Bell-LaPadula
@ Objetos (ex. tabelas, vis@es, tuplas)
@ Sujeitos (ex. usuarios, programas)
@ Classes de Seguranca:

®@Top Secret (TS), Secret(S), Confidencial
(C), Nao Classificada (U): TS>S>C>U

@ Cada objeto e sujeito € ligado a uma classe

@ Sujeito S pode ler Objeto O s6 se classe(S)
>= classe (O)

@®Sujeito S pode escrever no Objeto O s6 se

= classe(S) <= classe (O)
m 3/5/2012 © CIn/UFPE 31
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Controle de Acesso Obrigatorio

# A idéia € assegurar que a informagdo nunca vai
de um nivel alto para um nivel mais baixo

# Como resolver o problema do cavalo de tréia?

@ Se Davi tem classe C, Jodo tem classe S e a
tabela secreta tem classe S:

®@Tabela T tem classe de Davi: C
@A aplicacdo de Jodo tem sua classe: S
@Entao, o programa ndo podera escrever na

tabela T
4 As  regras impostas pelo  Obrigatério
complementam o Arbitrario
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Controle de Acesso Obrigatorio

# Classes de seguranga usuais
@ Muito secreta (TS)
@ Secreta (S)
@ Confidencial (C)
@ Nao classificada (U)
Onde TS>S>C>U

# NogOes de seguranca multinivel no relacional

@A cada atributo é associado um atributo de
classificagcéo e cada valor de atributo com sua

= classificagéo de segurancga correspondente
Eﬂ Sg 3/5/2012
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Controle de Acesso Obrigatorio

@ A cada tupla é adicionado um atributo de
classificacdo de tuplas para classificar a
tupla como um todo

R(A1, C1, A2, C2, ..., An, Cn, TC)

| NoME |sALARIO | PERFORMANCE | TC |

Smith U 4000 C Fraco S S
BrownC 8000 S Bom C S
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Controle de Acesso Obrigatorio

# Relag6es de Multiniveis

BARCO NOME COR TC
101 Diogo Azul S
102 Marina Rosa ©

# Usuérios com:
aoclasse S e TS conseguem ver ambas as

linhas tem classe de seguranga > C !
oclasse C vé somente a Segunda |inha ] PrOblema é resoIVidO Considerando a
~ A classe como parte da chave.
= aclasse U ndo vé nenhuma = P
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Controle de Acesso Obrigatorio

# Relacdes de Multiniveis (Cont.)
& Se um usudrio C tenta
<101,Exemplo,Branco,C >:
o Permitir a insercdo viola a restricdo de
chave
o Ndo deixar a inser¢éo, informa ao usuério
que h& outro objeto com chave 101 que

inserir




Cent
gt

@ Chave Aparente
Equivalente a chave priméaria

o Filtragem
Armazenar tuplas com nivel de
classificagdo maior e produzir tuplas
correspondentes com nivel menor

@ Poli-instanciagcao
Armazenar duas ou mais tuplas em
diferentes niveis de classificagdo com a

mesma chave
3/5/2012 © CIn/UFPE
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