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< Introducao

<»Seguranca em Objetos Distribuidos
“+Seguranga CORBA

“Servicos de Seguranga CORBA
<Conclusao

< Referéncias

Roteiro

A

< Seguranga € um requerimento essencial em
ambientes de objetos distribuidos

“Em 1996, a OMG libera o Servigo de
Seguranga

“ Framework de Seguranca
v Interno ao ORB
v Transparéncia para o desenvolvedor

v Padronizagdo permite portabilidade de objetos
provenientes ambientes distintos

v Administradores devem ter conhecimentos das
politicas de seguranga

Introducao

. Seguranca de Objetos

Distribuidos

«+Mais inseguro que ambientes Cliente/Servidor
«» Objetos distribuidos:

v Podem ser clientes e servidores

v Interagbes ndo sdo totalmente perceptiveis

v InteragBes menos previsiveis

v Polimorfismo

v Escalabilidade

v Dinamismo
< Solugdo

v Implementagao interna no ORB

Seguranca CORBA

“*Maioria dos objetos ndao tem
consciéncia das politicas de seguranca e
da implementacdo destas pelo ORB

“Especificagao permite mudanca de
niveis de seguranga

Seguranca CORBA

“Servigos de Seguranca
v'Autenticacao
v'Delegacgdo
v'Autorizacdo
v'Auditoria
v'Nao Repudiagdo
v'"Nao Alteragdo
v'Dominios
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\-g11 Cliente Servidor

Usudrio

Seguranca CORBA

A

«“» Necessidade de uma Unica autenticacao
v Contexto de Seguranga
« Contexto de Seguranga
v Controlado internamente pelo ORB
v Transparéncia para o Principal
< Mecanismo de Autenticagdo
v Kerberos
v Chaves Publica
v’ Smart cards

Autenticacao

AR

“Primeira acdo ser tomada pelo cliente
Cliente é chamado de Principal
v’Usuario ou Objeto autenticado pelo ORB
v'Possui Credenciais
“Credenciais
v'Id de autenticagdo
v'Classe
v Privilégios

Autenticacao

AR

“+Passos para Autenticacao
v'Autenticar o Principal
v'Criar o objeto Crendentials

v'Associar a Credencial ao contexto de
execucao

v'Invocagao de método seguro pelo Cliente
v'Servidor executa o método seguro

Autenticacao

Q)

Autenticacao

invoke

Delegacao de Privilégios

< Necessaria em sistemas de objetos
distribuidos
v’ Corrente de chamadas inter-objetos

“Encadeamento de invocagdes

< Controle de acesso realizado em cada ponto
da corrente

+ Controle de Delegagao
v Explicito pelo cliente
v Politicas de Delegagdo do ORB
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Delegacao de Privilégios

Delegacgao de Privilégios

“Esquemas de Delegacdo
v'Sem delegacdo
v'Delegagdo Simples
v'Delegacdo Composta
“+Expiracdo de delegacao
v'Temporal
v'"Numéro maximo de invocagdes

Delegacao de Privilégios

Sem Delegagdo

Cliente Intermedidrio Alvo

Q Credencial do cliente 'O Credencial do Intermedidrio O

Delegagdo Simples
Cliente Intermedidrio Alvo

Credencial do cliente 'O Credencial do cliente

Delegagcdo Composta

Cliente Intermedidrio Alvo

Credencial do cliente 'm Credencial do cliente
U Credencial do Intermedidrio

AR

“Granuralidade no controle de acesso
v'"Métodos
v'Objetos
v'Grupo de Objetos
“Trade-off
v'Overhead X Complexidade

Autorizacao

A=

“Realizada nos objetos servidores
“»Servidores usam ACLs para o controle
de acesso
“+Access Control List
v'Principal s & Classes
v'Classes & Direitos
v Direitos & Métodos

Autorizagao

AR

“+Controle de Acesso
v'Privilégios corrente do invocador
v'Qualquer controle aplicado a tais privilégios
v'Operagao a ser invocada
v'Politicas de acesso no objeto alvo

Autorizagao
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Autorizagao Auditoria
|_Principal |_Classe | Right|  Operagio “*Monitoramento de eventos no ORB
F I et_a re: H H
|_funo | eerente| get get Toczmt. value <Peca no arsenal do administrador para
Sicrano Funciondrio get_credit_status deteC 50 de intruséo
Beltrano Cliente set uf;;;ree_qccrcg;ar o e ¢ H i
it “»Politicas de Auditoria

Classe Right
Gerente geft, set, create
Funciondrio get Access Control Lists
Cliente get, set

create R v'Eventos do sistema
add_new_line_of_credit ‘/EVentOS da aplicagéo

8 Az

Auditoria Nao Repudiacao
+ Possiveis eventos «+Evidéncia inquestionavel da ocorréncia
v Objeto ou tipo de objeto de uma acao
v Operagéo v'Se uma invocagdo ocorreu realmente, e
v Hora quem a realizou
¥ Atributos do Principal “+Bastante discutido em E-Commerce
v Sucesso ou falha em operagdes +ORB prové'
+ Politicas auxiliam o monitoramento de vProvas de envio

eventos necessarios

o ) v'Provas de recebimento
v Logs de auditoria podem crescer muito!!!

A=

“*Framework de servigos: O Emissor Receptor O
v'Evidéncia de criagdo de mensagem
v'Evidéncia de recebimento de mensagem
v'Armazenamento de evidéncias
vuiz Gerggﬁo

Nao Repudiacao Nao Repudiacao

Autoridade

Armazenamento
e

verificagdo recuperagdo
de evidéncia de evidéncia

Niicleo do servico de Ndo Repudiagdo



http://www.clicktoconvert.com

This watermark does not appear in the registered version - http://www.clicktoconvert.com

A

“*Mecanimos adotados pelo ORB
v'Encriptacao
v'Checksum s criptografados

“*Qualidade de protecdo designada pelos
mecanimos adotados

“*Request e Response podem ter
mecanimos diferentes

Nao Alteracao

A

“Definigao
v'Conjuntos de objetos sujeitos a certas
politicas de seguranca, e administrados por
uma autoridade
“+Politicas sdo as regras e critérios que
restringem as acdes dos objetos
“Politicas sdo administradas pelo
Administrador do dominio

Dominios

AR

< Especificacdo permite a adocao de
mecanismos padroes da indUstria
v'RSA
v'Kerberos
v'SSL

Nao Alteracao

A=

<+ Tipos de dominios
v Sub-Dominios
v Dominios Confiaveis
« Interagdo entre Dominios
v Interoperable Object Reference
+“Define a seguranga e mecanimos utilizados pelo objeto
v Transmissdo de contexto nas mensagens do Inter
Orb Object Protocol
<+ Objetos de dominios diferentes devem usar a
mesma tecnologia de seguranca

Dominios

AR

Dominios

Objetos de Politicas

Dominio de Seguranga

\mid

Administrador de Domihios

AR

«» Especificacdo de Segurancga bastante ampla,
abrangendo praticamente todos os servigos
de seguranga existentes

«» Especificacdo bastante complexa, e muitas
vezes abstrata demais

+» DecisGes de implementagdo por parte dos
desenvolvedores sdo vitais para evitar o
excesso de complexidade, e para prover um
servico de seguranca confiavel

Conclusao



http://www.clicktoconvert.com

This watermark does not appear in the registered version - http://www.clicktoconvert.com
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