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Introdução

vSegurança é um requerimento essencial em 
ambientes de objetos distribuídos

vEm 1996, a OMG libera o Serviço de 
Segurança

vFramework de Segurança
ü Interno ao ORB

ü Transparência para o desenvolvedor

ü Padronização permite portabilidade de objetos 
provenientes ambientes distintos

ü Administradores devem ter conhecimentos das 
políticas de segurança

Segurança de Objetos 
Distribuídos

vMais inseguro que ambientes Cliente/Servidor

vObjetos distribuídos:
ü Podem ser clientes e servidores

ü Interações não são totalmente perceptíveis

ü Interações menos previsíveis

ü Polimorfismo

ü Escalabilidade

ü Dinamismo

vSolução
ü Implementação interna no ORB

Segurança CORBA

vMaioria dos objetos não tem 
consciência das políticas de segurança e 
da implementação destas pelo ORB

vEspecificação permite mudança de 
níveis de segurança

Segurança CORBA

vServiços de Segurança
üAutenticação

üDelegação

üAutorização

üAuditoria

üNão Repudiação

üNão Alteração

üDomínios
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Segurança CORBA

Cliente

Usuário

Comunicação Segura

Autenticação

Credencial

Encriptação Encriptação

Auditoria

Autorização

Servidor

Adaptador
de Objeto

ORB

Autenticação

vPrimeira ação ser tomada pelo cliente
vCliente é chamado de Principal
üUsuário ou Objeto autenticado pelo ORB

üPossui Credenciais

vCredenciais
üId de autenticação

üClasse

üPrivilégios

Autenticação

vNecessidade de uma única autenticação
ü Contexto de Segurança

vContexto de Segurança
ü Controlado internamente pelo ORB

ü Transparência para o Principal

vMecanismo de Autenticação
ü Kerberos

ü Chaves Pública

ü Smart cards

Autenticação

vPassos para Autenticação

üAutenticar o Principal

üCriar o objeto Crendentials

üAssociar a Credencial ao contexto de 
execução

üInvocação de método seguro pelo Cliente

üServidor executa o método seguro

Autenticação

User Sponsor

Principal Authenticator

authenticate
1

Credentials

2 create

3

Current

3 set_credentials

Cliente

ORB

invoke

4

Servidor

5

Current

get_attributes

Delegação de Privilégios

vNecessária em sistemas de objetos 
distribuídos
ü Corrente de chamadas inter-objetos
vEncadeamento de invocações

vControle de acesso realizado em cada ponto 
da corrente

vControle de Delegação

ü Explicíto pelo cliente

ü Políticas de Delegação do ORB
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Delegação de Privilégios

Cliente
Cliente/ 

Servidor

Cliente/ 

Servidor

IIOP

Cliente/ 

Servidor Servidor

Delegação de Privilégios

vEsquemas de Delegação

üSem delegação

üDelegação Simples

üDelegação Composta

vExpiração de delegação

üTemporal

üNuméro máximo de invocações

Delegação de Privilégios

Intermediário Alvo
Credencial do cliente Credencial do Intermediário

Cliente

Sem Delegação

Intermediário
Credencial do cliente Credencial do cliente

AlvoCliente

Delegação Simples

Intermediário
Credencial do cliente Credencial do cliente

Credencial do Intermediário

AlvoCliente

Delegação Composta

Autorização

vGranuralidade no controle de acesso
üMétodos

üObjetos

üGrupo de Objetos

vTrade-off
üOverhead X Complexidade  

Autorização

vRealizada nos objetos servidores

vServidores usam ACLs para o controle 
de acesso

vAccess Control List

üPrincipal s & Classes

üClasses & Direitos

üDireitos & Métodos

Autorização

vControle de Acesso

üPrivilégios corrente do invocador

üQualquer controle aplicado a tais privilégios

üOperação a ser invocada

üPolíticas de acesso no objeto alvo
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Autorização

Principal Classe

Fulano

Sicrano

Beltrano

Gerente

Funcionário

Cliente

get

Right Operação

get_addres 
get_account_value

get_credit_status

set
update_account
update_credit

write_check

create transfer_account

add_new_line_of_credit
Classe Right

Gerente

Funcionário

Cliente

get, set, create

get

get, set

Access Control Lists

Auditoria

vMonitoramento de eventos no ORB

vPeça no arsenal do administrador para 
detecção de intrusão

vPolíticas de Auditoria

üEventos do sistema

üEventos da aplicação

Auditoria

vPossíveis eventos
ü Objeto ou tipo de objeto

ü Operação

ü Hora

ü Atributos do Principal

ü Sucesso ou falha em operações

vPolíticas auxiliam o monitoramento de 
eventos necessários
ü Logs de auditoria podem crescer muito!!!

Não Repudiação

vEvidência inquestionável da ocorrência 
de uma ação
üSe uma invocação ocorreu realmente, e 

quem a realizou

vBastante discutido em E-Commerce

vORB provê:
üProvas de envio

üProvas de recebimento

Não Repudiação

vFramework de serviços:

üEvidência de criação de mensagem

üEvidência de recebimento de mensagem

üArmazenamento de evidências

üJuiz

Não Repudiação

ORB

Emissor Receptor

Armazenamento
e

recuperação
de evidência

Autoridade

de
entrega

Geração
e

verificação
de evidência

Juiz

Evidências armazenadas

Núcleo do serviço de Não Repudiação
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Não Alteração

vMecanimos adotados pelo ORB

üEncriptação

üChecksum s criptografados

vQualidade de proteção designada pelos 
mecanimos adotados

vRequest e Response podem ter 
mecanimos diferentes

Não Alteração

vEspecificação permite a adoção de 
mecanismos padrões da indústria

üRSA

üKerberos

üSSL

Domínios

vDefinição

üConjuntos de objetos sujeitos a certas 
políticas de segurança, e administrados por 

uma autoridade

vPolíticas são as regras e critérios que 
restringem as ações dos objetos

vPolíticas são administradas pelo 
Administrador do domínio

Domínios

Administrador de Domínios

Objetos de Políticas

ORB
IIOP

Domínio de Segurança

Domínios

vTipos de domínios
ü Sub-Domínios

ü Domínios Confiáveis

vInteração entre Domínios
ü Interoperable Object Reference
vDefine a segurança e mecanimos utilizados pelo objeto

ü Transmissão de contexto nas mensagens do Inter 
Orb Object Protocol

vObjetos de domínios diferentes devem usar a 
mesma tecnologia de segurança

Conclusão

vEspecificação de Segurança bastante ampla, 
abrangendo praticamente todos os serviços 
de segurança existentes

vEspecificação bastante complexa, e muitas 
vezes abstrata demais

vDecisões de implementação por parte dos 
desenvolvedores são vitais para evitar o 
excesso de complexidade, e para prover um 
serviço de segurança confiável
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Referências

vInstant CORBA – Robert Orfali, Dan 
Harkley, Jeri Edwards

vSecurity Service v1.8 - OMG
Serviço de Segurança CORBA
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