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Motivacao para o padrao 802.11

o Deficiéncias das LANs atuais
Necessita infra-estrutura fisica
Custo de implantacao
Problema da mobilidade

o Deficiéncias das antigas WLANs
Baixas taxas de transmissao
Problemas de seguranca
Altos custos dos equipamentos
Falta de um padrao bem definido



Introducao

o Em 1990 a IEEE instituiu um grupo de
pesquisa para criar padroes a fim de
tornar a tecnologia sem fio cada vez mais
uma realidade

o Foi aprovado em 26 de junho de 1997

o Impulsionado pelo aumento da taxa de
transferéncia de Kbps para Mbps

o Define uma arquitetura para WLANs que
abrange os niveis fisico e de enlace



Arquitetura 802.11

o O padrao define uma arquitetura
baseada na divisao da area por
celulas (BSA)

o Varios conceitos sao importantes
BSA (Basic Service Area)
BSS (Basic Service Set)
AP (Access Point)
Sistema de Distribuicao
ESA (Extended Service Area)
ESS (Extended Service Set)




Arquitetura - Servicos

o Servicos da Estacao
Autenticacao e Desautenticacao
Privacidade

Entrega de Dados

o Servicos Distribuidos
Associacao e Desassociacao
Reassociacao
Integracao



Arquitetura
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Sistema de Distribuicao

O conjunto formado pelo ESS-ID e o BSS-ID
formam o NETWORK-ID da rede padrao 802.11



Arquitetura

o Rede Ad-hoc

e




Arquitetura

o Rede Cliente/Servidor ou Rede com
infra-estrutura
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MAC

o Medium Access Control

o Prové a funcionalidade necessaria
para haver um mecanismo de

entrega de dados confiavel

Entrega confiavel
Justica no acesso ao meio
Seguranca na transmissao




MAC — Hidden Node
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MAC

o Utiliza o CSMA/CA

o Semelhante ao CSMA/CD do 802.3,
mas ele tenta apenas EVITAR a
colisao

o Podem ocorrer colisoes

o Dois mecanismos de acesso ao meio
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MAC - Roaming

o Estacdes podem mudar de células e continuar
a enviar e receber informacoes

o Handoff transparente para usuario
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MAC — Estacao perdida

o Estacao incomunicavel por muito
tempo com a AP

AP envia um request para estacoes sob
seu alcance

Cada uma delas envia um request
communication para a estacao perdida

A estacao perdida pode enviar um
response request, avisando que esta ativa

As estacoes que ouvirem enviam um
bridge request para a AP




PHY

o FHSS (Frequency Hopping Spread
Spectrum)

A banda de 2,4 GHz é dividida em 75
sub-canais de 1 MHz. O emissor e o
receptor acordam qual o “hopping
pattern” e os dados sao enviados numa
seqiéncia de sub-canais
Limitacao de velocidade até 2Mbps




PHY

o DSSS (Direct Sequence Spread
Specturm)

Divide a banda de 2,4 GHz em 14
canais de 22 MHz

Canais adjacentes se sobrepoem

Sinal passa por uma fungao de
espalhamento e usa toda a banda de
uma vez

O receptor concentra o sinal desejado
e dilui qualqgquer sinal interferente




Seguranca

o WEP - Wired Equivalent Privacy
Autenticacao
o Conhecimento de chave secreta
Privacidade

o Chaves de 40 a 104 bits, mais 24 bits
para o vetor de inicializacao, formando
uma chave RC4 de até 128 bits

Integridade
o Utiliza CRC linear



Seguranca

o Mesmo assim a implementacao de
seguranca e fraca

o Varios tipos de atagques conhecidos

Reconhecimento
Man-in-the-middle
Negacao de servico (DoS)
Sniffing

Wardriving




Componentes da Rede

o Access Point
Funciona como um “bridge”
Dispoe de uma porta R145




Componentes da Rede

o Placa Wireless

Podem ser ligadas na porta USB, mas
geralmente trazem interface PCMCIA




Componentes da Rede

o Adaptador PCI com placa wireless




Componentes da Rede

o Router wireless

Capacidade de funcionarem como
servidores de VLANs e de DHCP,
podendo por exemplo filtrarem
pacotes




Componentes da Rede

o Antenas

Esta associada ao AP (ou Bridge)

Podem ser omnidirecionais (sistemas
baseados em celulas) ou direcionais

Transferéncia de Dados

Distancia

Alta 11 Mbps

5.5 Km

Média 5.5 Mbps

7.9 Km

Padrao 2 Mbps

11.2 Km

Baixa 1 Mbps

15.8 Km




Padroes da Industria

o0 802.11a
Opera na freqliéncia de 5 GHz

Taxa de transmissao de 54 Mbps
Utiliza modulacao OFDM
Mercado coorporativo

Custo elevado

Tipico para areas abertas



Padroes da Industria

0 802.11b

Também conhecido como Wi-Fi
Opera na frequéncia de 2,4 GHz
Mais popular das tecnologias
Taxa de transmissao de 11Mbps
Utiliza modulacao DSSS

Bom para escritorios de até 60m




Padroes da Industria

0 802.11d

Para areas fora dos 5 grandes dominios
regulatorios

Possui um frame estendido com
campos de informacoes dos paises,
parametros de frequencias

o 802.11e

Proposta para desenvolver aspectos de
QOS

Permitir o uso de VoIP




Padroes da Industria

o0 802.11f

Define recomendacoes praticas, que
descrevem os servicos dos APs, as

primitivas, o conjunto de funcoes e o0s
protocolos

0 802.11h

Adiciona uma funcao de selecao
dinamica de frequencia e um controle

de poténcia de transmissao ao padrao
802.11a



Padroes da Industria

0 802.11g

Uso misto de rede (compativel com o
802.11b)

Taxa de transmissao de 54Mbps
Padrao recentemente aprovado

o 802.11i

Grupo estudos criado para melhorar as
funcoes de seguranca do 802.11



Padroes da Industria

o 802.11j
Equivalente ao 802.11h, s6 que para a
Japao

o0 802.11k

Tenta padronizar o envio de informacoes
de sinais e condicoes da rede wireless
(gerenciamento)

0 802.11m
‘M’ de "maintenance” ou "management”




Padroes da Industria

0 802.11n

Estuda o “high throughput” para redes
802.11, retirando dados de overhead

0 802.11p

‘P’ de “priority”, mecanismos para
garantir banda para uma determinada
aplicacao ou dispositivo




Conclusao

o As iniciativas wireless vém
ganhando cada vez mais espaco

o Pode ter interferéncia com
Bluetooth

o Deficiéncias em seguranca e QoS

o Mesmo com problemas utilizagao
cresce cada vez mais, baixando os
precos

o0 802.11g deve se popularizar
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