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1. Introdução
O objetivo desse estudo é propor um modelo de distribuição de relatórios financeiros baseado na linguagem XBRL e em certificação digital.

O estudo será dividido em cinco seções. Seção 2 discutirá o contexto em que está inserida a geração de relatórios financeiros. Seção 3 proverá uma definição da linguagem XBRL e um histórico da mesma. Seção 4 abordará a utilização de certificados digitais e como se encontra o processo de adoção de certificação digital no Brasil. Seção 5 detalhará um modelo de geração e distribuição de relatórios financeiros internos e externamente de forma segura. 

2. Contexto

O rápido crescimento da internet revolucionou a forma como as empresas estão disponibilizando suas informações financeiras. Hoje 99% das 500 maiores empresas do mundo possuem Web sites e 94% desses sites incluem informações financeiras (FASB, 2001). 

Os padrões mais utilizados para esse fim são Hypertext Markup Language (HTML) e Portable Document Format (PDF). No entanto o grande problema reside no caráter não padronizado dessa informação, que acaba por dificultar seu acesso tanto por usuários como por aplicações.

No âmbito das aplicações destaca-se a necessidade de conversão entre diversos formatos de dados. Normalmente os dados provenientes de relatórios de informações financeiras são reentrados para interpretação em aplicações de computador causando prejuízos e atrasos (SILVA, 2003),.

Para resolver esses problemas foram propostas diversas linguagens para padronizar a forma como essas informações financeiras são divulgadas. Dentre essas linguagens pode-se citar: eXtensible Business Reporting Language (XBRL), Financial Information eXchange (FIX) e Financial products Markup Language (FpML).

Dentre as várias linguagens para representação de informações financeiras, XBRL é a que mais se adequa à divulgação de relatórios financeiros. Isso se deve ao seu caráter não transacional, ou seja, não está voltada para transações financeiras e comerciais, incluindo apenas relatórios financeiros e contemplando extensivamente detalhes na representação e uso de convenções contábeis (SILVA, 2003).

3. XBRL

Em abril de 1998, Charles Hoffman iniciou suas pesquisas sobre a utilização de XML em relatórios financeiros eletrônicos. No mesmo ano sugeriu a American Institute of Certified Public Accountants (AICPA) que utilizasse XML. A AICPA formou um grupo para desenvolver o protótipo de um conjunto de fatos financeiros. Em janeiro de 1999 esse protótipo foi apresentando e seus resultados foram considerados satisfatórios. Em seguida a AICPA formou uma força-tarefa para desenvolver o uso de XML em relatórios financeiros. O framework desenvolvido por essa força-tarefa foi originalmente chamada de eXtensible Financial Reporting Markup Language (XFRML) que posteriormente foi renomeado para XBRL (XBRL, 2005).

A linguagem XBRL é um padrão aberto e gratuito que vem sendo desenvolvida por aproximadamente 250 companhias, organizações e agências governamentais. Baseada em XML, foi concebida para criação, intercâmbio e análise de demonstrações financeiras na internet (XBRL, 2005).

3.1 Estrutura da linguagem

Um relatório XBRL é formado por um conjunto de documentos XML que são: Instância XBRL, Taxonomia e Linkbases.

3.1.1 Instância XBRL

A instância XBRL contém os dados dos fatos contábeis. A estrutura de um documento de instância de XBRL encontra-se no documento XBRL Instance Schema (XBRL, 2005) que define,poe exemplo, os elementos item - usado para definir na Taxonomia um fato financeiro simples, tuple - usado para definir na Taxonomia um fato financeiro composto por outros elementos; context - usado para definir o contexto em que o relatório financeiro se encontra, xbrl – o elemento raiz da instância XBRL do documento financeiro; além de definir seus atributos e tipos de dados.

3.1.2 Taxonomia

O documento de taxonomia define os elementos que representarão os fatos financeiros presentes no relatório. 

3.1.1 Linkbases 

Os linksbases definem o relacionamento entre os elementos da taxonomia, entre os elementos e o relatório financeiro e entre o relatório e uma referência externa ao documento. Existem três tipos de elementos de linkbase: 

links relation – define uma relação entre os elementos da taxonomia.


Definition – estabelece relação hierárquica pai-filho.


Calculation – relação matemática que estabelece o valor do pai a partir dos filhos.


Presentation – ordem de apresentação dos elementos no documento.

link label – define um rótulo para o elemento, que será usado no documento XBRL. Com este linkbase é possível definir rótulos em vários idiomas (portugês, inglês, espanhol, etc.) para um mesmo elemento.

link reference – utilizado para se fazer referência a documentos externos, por exemplo uma norma contábil.

4. Certificação Digital e Assinatura Digital

A certificação digital é, um conjunto de técnicas e processos que propiciam mais segurança às comunicações e transações eletrônicas, permitindo também a guarda segura de documentos (ITI, 2004).

Uma certificação digital é baseada na existência de certificados digitais (documentos de identificação eletrônicos) emitidos por uma Autoridade Certificadora (AC), considerada confiável pelas partes envolvidas numa comunicação e/ou negociação.

Ou seja, com a certificação digital podemos garantir o conteúdo de uma mensagem, a autoria de uma mensagem e a data em que foi assinada uma mensagem. Além destas vantagens a certificação digital pode ser usada também como:

Garantia de sigilo e privacidade de sites – Em um site "seguro", o computador recebe o certificado contendo a chave pública desse site, criptografando todas as informações de envio para o site fazendo com que apensa o servidor possa compreender o real significado da informação.

Controle de acesso a aplicativos – O software pode solicitar ao usuário que apresente um certificado digital, em vez de digitar usuário e senha, fazendo assim o usuário não colocar em perigo a aplicação por falta de cuidado no uso e armazenamento da senha.

Assinaturas de formulários – Os usuários poderão assinar os formulários que submetem preenchidos pela web, da mesma maneira que fariam pessoalmente em um balcão de atendimento.

Garantia de sigilo e privacidade de e-mail - Pode-se selar a correspondência em um "envelope digital criptográfico", e certificar-se de que apenas o destinatário será capaz de compreender seu conteúdo.

Identificação do remetente – Não existirão mais dúvidas sobre a origem de uma mensagem, pois será possível certificar-se da identidade do emissor.

Assinatura de mensagens e impossibilidade de repúdio – As mensagens de correio eletrônico, ou qualquer documento digital passam a valer como documento assinado, com validade jurídica, dispensando-se o uso de papel.

4.1. Cenário da Certificação no Brasil

Uma das principais passos em termos de certificação digital no Brasil foi quando, em 2001, o governo brasileiro editou a Medida Provisória 2.200/2, que passou a dar valor legal à assinatura digital e a criou o ICP-Brasil, entidade diretamente ligada ao gabinete da presidência da república que ganhou a responsabilidade de determinar as regras técnicas e operacionais para que a utilização da tecnologia se tornasse possível.

No Brasil foi determinada a obrigatoriedade do uso do modelo Public-Key Infrastructure (PKI) como a única tecnologia para o uso de assinaturas digitais. Porém o governo deixou claro que outras formas de acordo em formato eletrônico poderiam ser válidas, bastando que sejam acertadas previamente entre as partes envolvidas.

Após o lançamento da MP 2200/2, a iniciativa por parte do Banco Central do Brasil, que usou certificação digital na implantação do Sistema de Pagamentos Brasileiro (SPB) e da Secretaria da Fazenda de Pernambuco que obrigou as 26.000 maiores empresas do estado a utilizarem a certificação digital no envio das informações fiscais mensais, fez o mercado procurar novas situações onde o uso de certificação digital poderia ser agregado(SILVA, 2005).

A seqüência de iniciativas e decisões sobre certificação, está levando o Brasil a um nível de sofisticação singular no mercado mundial, seguido por poucos países até agora. Uma das principais preocupações era a possibilidade de um cliente ser obrigado a administrar vários certificados digitais, um de cada banco ou entidade que fizesse parte, e torna-se a tecnologia um problema para os cidadãos comuns. Para contornar tal preocupação os órgãos reguladores ouviram os especialistas e, de forma democrática, permitiram que as discussões apresentassem soluções que representarão ganhos significativos em agilidade nos negócios e trará mais segurança, tudo isso com um padrão bem definido e aceito por toda a sociedade brasileira (TEÓFILO, 2005). 

4.2. O problema da segurança

É de grande interesse de empresas que usam relatórios financeiros eletrônico garantirem que a informação ali contida possa estar segura contra uma falsificação, preservando assim a autenticidade do documento e o não repudio. Além disso, existe ainda uma preocupação em assegurar que os dados do relatório não possam ser modificados por terceiros, sem que haja um método de verificar a integridade do documento. Em alguns casos também é importante proteger o documento, ou trechos dele, tornando o acesso possível somente para aqueles que possuem determinado privilégio. Uma das propostas para asseguras tais aspectos seria o uso de certificação digital.

5. Um modelo de geração de relatórios financeiros eletrônicos confiáveis

A abordagem proposta neste trabalho para o uso de arquivos XBRL será descrita em duas etapas:

A primeira etapa representa o processo de aquisição das informações necessárias para elaboração dos relatórios financeiros e é composta por 04 (quatro) processos e contempla a criação do relatório e sua disponibilização. A cadeia de suprimentos do diagrama 01 mostra como os processos são alimentados para gerar os relatórios financeiros. No primeiro processo as operações básicas do negócio gera os relatórios financeiros internos que serão utilizados para fins gerencias, ou seja, controle interno da empresa. Esses dados são utilizados para gerar os relatórios financeiros externos, utilizados por auditores e finalmente, os relatórios utilizados pelos investidores.
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Figura 1 – Cadeia de suprimentos para construção do relatório financeiro

Como pode-se observar na Figura 01, a geração de relatórios financeiros com XBRL utiliza diversas fontes de informações como sistemas legados, sistema ERP, documentos XBRL, outras fontes de informações como planilhas Excel, etc.

As informações desta etapa conforme Figura 02 são reunidas automaticamente ou manualmente para elaboração do relatório financeiro em formato XBRL. Em seguida o documento é disponibilizado para acesso via Webservice.
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Figura 02 – Fontes de informação para construção do relatório financeiro

A segunda etapa representa o processo de assinatura digital e da verificação da assinatura pelos usuários interessados nos relatórios, ultilizando a estrutura de Public Key Infrastructure.

O processo de assinatura, representado na Figura 3 é efetuado por algum software  que deve começar o processo de assinatura do documento. O primeiro passo é a aplicação do hash utilizando o algoritmo SHA1 ao documento, gerando como resultado um elemento chamado de Message Digest (resumo da mensagem) e este resumo deve ser criptografado usando-se a chave privada do responsável pela assinatura do relatório, o resultado da criptografia corresponde à assinatura digital do documento.

No caso de conteúdos confidenciais é possível utilizar criptografia no documento. A criptografia é feita usando-se a chave pública do interessado que irá receber o relatório de forma segura .
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Figura 3 – Processo de assinatura do documento

O processo de verificação da assinatura, explicado pelo esquema da Figura 4, corresponde à verificação da assinatura do responsável pela assinatura do documento. No caso de um conteúdo confidencial o requisitante deve primeiramente descriptografar o conteúdo do arquivo usando a sua chave privada. Com o documento e assinatura digital a disposição, o software inicia o processo de verificação da assinatura.

O primeiro passo é a aplicação do hash utilizando o algoritmo SHA1 ao documento, gerando como resultado um elemento chamado de Message Digest (resumo da mensagem) e este resumo deve ser criptografado usando-se a chave privada do responsável pela assinatura do relatório, o resultado da criptografia corresponde à assinatura digital do documento, comparando-se os dois Message Digests (recebido e calculado) é possível concluir que: se forem iguais, a assinatura  confere e não houve alteração do documento, e no caso de serem diferentes ou houve alteração do documento ou a assinatura enviada não é válida.
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Figura 4 – Processo de verificação da assinatura
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