1
Introdução

Este documento visa descrever um projeto operacional de bancos de dados que tem por objetivo simular a implementação dos mecanismos de segurança obrigatório e aleatório de um Sistema de Gerenciamento de Banco de Dados.

O sistema desenvolvido visa os alcançar os objetivos básicos de segurança para tornar uma aplicação de banco de dados confiável. Possui também mecanismos para a abertura de contas de usuários, classificação de dados e concessão de privilégios aos usuários cadastrados, sendo implementado na linguagem de programação Java. Nenhum banco de dados foi utilizando, sendo toda a simulação do modulo operacional sendo feita na memória principal.
2
Requisitos do Software
2.1 Requisitos Funcionais

Requisitos que ditam a sistemática de funcionamento do sistema de forma correta.
[RF001] – Escolher Sistema de Segurança
Ao iniciar o sistema o usuário deve escolher qual o sistema de segurança ele deseja usar. As opções são: “Aleatório” ou “Obrigatório”.  Após escolher o sistema de segurança a aplicação se comportará de acordo ao sistema escolhido.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável


[RF001] – Cadastrar Usuário

Efetua o cadastro de um novo usuário, informando seu login, senha e caso seja escolhido o sistema obrigatório a classe de segurança também deve ser escolhida.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável


[RF002] – Login


Efetua o login do usuário à nossa aplicação.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF003] – Criar Tabela


Essa funcionalidade permite o usuário inserir uma tabela no sistema.  Para isso ser feito o usuário deve fornecer o nome da tabela, as colunas e o tipo de dado da coluna. No caso do sistema de segurança obrigatório a tabela é criada como mesmo nível de segurança do usuário.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF004] – Conceder Privilégios


Permite a concessão de privilégios de acesso a outros usuários, no modo de Segurança Arbitrário. Deverá ser selecionada a tabela, e as colunas bem como o tipo de privilégio que o provedor deseja repassar e efetuar o clique no botão “conceder”.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF005] – Remover Privilégios


Permite a remoção de privilégios de acessos dados a outros usuários, no modo de Segurança Arbitrário. Deverá ser selecionado privilégio e efetuado o clique no botão “remover”.

	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF006] – Realizar Seleção numa Tabela/Visão


Essa função simula a funcionalidade de Select de um SGBD. No caso do sistema de segurança obrigatório é checado se o usuário possui privilegio de “select” para a tabela. No caso do sistema obrigatório é verificado o nível de segurança da tabela e o do usuário. Realizando filtragem caso necessário de acordo com o modelo de Bell-Lapadula. 
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF007] – Inserção em Tabelas
Simula a realização de uma operação de “Insert” em um SGBD, após a verificação da permissão para tal operação. No caso do sistema obrigatório é verificado o nível de segurança da tabela e do usuário, realizando Poli-instanciação caso necessário de acordo com o modelo de Bell-Lapadula.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF008] – Realizar Atualização numa Tabela


Essa função é responsável por simular a operação de update  de um sistema de gerenciamento de banco de dados. No caso do sistema de segurança é checado se o usuário possui privilegio de “update” para a tabela e coluna desejada. No caso do sistema obrigatório é verificado o nível de segurança da tabela e do usuário de acordo com o modelo de Bell-Lapadula.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF009] – Realizar Exclusão da Tabela


Efetua a exclusão de uma tabela previamente selecionada (“Drop Table”).
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF010] – Realizar Alteração numa Tabela


Realiza a operação “Alter Table”.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




[RF011] – Criar Visão


Essa funcionalidade simula a criação de visões em um sistema de gerenciamento de banco de dados. Para a criação de visão é necessário verificar se o usuário possui privilegio de select nas tabelas que dão origem a visão.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável




2.2 Requisitos Não-Funcionais

Requisitos não funcionais são propriedades e restrições sobre as quais o sistema deve realizar seus requisitos funcionais.

[RNF001] – Ferramenta de Desenvolvimento


A ferramenta de desenvolvimento escolhida para o desenvolvimento é o Eclipse para a codificação e o Netbeans para o desenvolvimento da GUI.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável


[RNF002] – Usabilidade


A interface do sistema é de grande importância para o usuário final do sistema, pois não haverá nenhum tipo de treinamento para esse tipo de usuário. Portanto o sistema deve ser o mais intuitivo possível.
	Prioridade:
	(
	Essencial
	(
	Importante
	(
	Desejável


3
Visão Geral e Funcionalidades do Sistema

O sistema desenvolvido simula um sistema de segurança de um SGBD, tanto para acesso aleatório como para acesso obrigatório, sendo este ultimo utilizando o modelo de Bell-Lapadula. 
Para que a simulação do SGBD seja mais próxima o possível da real, o sistema também prove algumas funcionalidades não pertencentes diretamente ao sistema de segurança, como por exemplo inserir valores em uma tabela e atualizar seus valores. Sendo que em um modulo de segurança real, apenas é verifica se o usuário possui permissão de realizá-las.

Como existem dois módulos do sistema de segurança, ao iniciar o sistema o usuário escolhe que modulo deseja (obrigatório ou aleatório) e em seguida a aplicação mostra as operações disponíveis do modulo escolhido.

Um usuário, previamente cadastrado, deverá estar logado para realizar as operações oferecidas pelo sistema. Os dois modos de acesso estão de acordo com as propriedades do modulo de segurança de um sistema de gerenciamento de banco de dados. Concedendo, horizontalmente ou verticalmente, e revogando privilégios de insert/uptade/select no modo de segurança aleatório. A permissão de propagação de privilégios é especificada para cada usuário no ato da concessão de privilégios em tabelas. Outra característica presente no momento de concessão de privilégios é a especificação (ou não) de limites de propagação. Já para o acesso obrigatório, o sistema retrata a classificação em níveis distintos de segurança para objetos (tabelas e atributos) e usuários. A questão da leitura e escrita nestas tabelas é controlada por essas classes de segurança e seguem o modelo de Bell-LaPadula, possuindo os conceitos de Poli-instanciação, chave aparente e  filtragem.
4

Usuários do Sistema/Perfis


De acordo com o modelo de segurança de Bell-Lapadula o usuários e objetos (tabelas, visões, tuplas)  ,no modulo de segurança obrigatório, são associadas a níveis de segurança, esses níveis podem ser:
Para esses níveis nos temos uma hierarquia inspiradas nos modelos militares:
TS > S > C > U

Para se realizar alguma operação é verificado o nivel de segurança do usuário e do objeto em questão. Para que o usuário U possa ler o valor de algum Objeto O é necessário que :
Classe(U) >= Classe(O)
Já para que o usuário U possa escrever o valor de algum Objeto O é necessário que a nível de segurança do objeto seja menor ou igual ao nível de segurança do Objeto:

Classe(U) <= Classe(O)
No acesso aleatório os usuários não são associados a nenhuma classe ou perfil. No entanto é possível supor uma certa classificação, de acordo com o seu privilegio. Ao se criar uma tabela o usuário possui todos os privilégios sobre a tabela, diferente que os outro usuário que precisam receber esses privilégios.
Essas características citadas acima também valem para as visões do sistema, sendo de maneira mais restrita (em visões, apenas o privilégio de select é concedido). O usuário que cria uma tabela pode criar uma visão em cima dessa tabela.

5
Diagrama de Casos de Uso e Detalhamentos
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Cadastrar Usuário
Entrada: Nome, Login e Senha.
Pré-condição: Estar na tela

Pós-Condição: Novo usuário cadastrado no sistema.

Saída: Nenhuma.
Efetuar Login
Entrada: Login e Senha.
Pré-condição: Usuário previamente cadastrado no sistema.

Pós-Condição: Usuário logado no sistema e pronto para operar.

Saída: Nenhuma.
Fluxo de Eventos:
1- No menu “Usuário”, o usuário seleciona a opção “Logon”;
2- O usuário informa login e senha;

3- O usuário clica em “OK” e o login é efetuado.

Efetuar Logoff

Entrada: Nenhuma.
Pré-condição: Algum usuário deve estar logado no sistema.

Pós-Condição: Logoff do usuário é efetuado.

Saída: Nenhuma.
Fluxo de Eventos:

1- No menu “Usuário”, o usuário seleciona a opção “Logoff”;

2- O sistema efetua o logoff do usuário logado.

Cria Tabela
Entrada: Nome da tabela, Tipo de Dado e o Nome da Coluna.
Pré-condição: Não existência de uma tabela com o mesmo nome da que está sendo cadastrada.

Pós-Condição: Nova tabela criada.

Saída: Nenhuma.
Fluxo de Eventos:

1 – No menu “Tabela”, o usuário seleciona a opção “Criar”;

2 – O usuário informa o nome da tabela, o tipo de dado da coluna e o nome da coluna a ser cadastrada;

3 – O usuário clica no botão “Inserir Coluna” para inserir a nova coluna;

3.1 – O usuário clica no botão “Limpar Tudo” caso queira remover as colunas em inserção;

3.2 – O usuário retorna ao passo 2;

4 – O usuário clica em “Criar Tabela” para criar a tabela,  uma nova tabela é cadastrada e a janela é fechada.


4.1 – O usuário clica no botão “Fechar” e a operação é cancelada.

Remover Tabela
Entrada: Tabela selecionada.
Pré-condição: Usuário com privilégio para remoção da tabela.

Pós-Condição: A tabela é removida da base de dados.

Saída: Mensagem informa sobre o resultado da operação.
Fluxo de Eventos:
1 – O usuário seleciona a opção “Gerenciar”, no menu “Tabela”;

2 – A tabela é selecionada, exibida e identificada na tela;

3 – O usuário clica no botão “Drop”;

4 – A tabela é removida da base de dados.

Inserir Coluna

Entrada: Tabela selecionada.
Pré-condição: Usuário com privilégio para alteração de uma tabela existente. Nome e tipo  da nova coluna é informado.

Pós-Condição: Uma nova coluna é inserida na tabela.

Saída: A coluna inserida é exibida na tela.
Fluxo de Eventos:

1 – O usuário seleciona a opção “Gerenciar”, no menu “Tabela”;

2 – A tabela é selecionada, exibida e identificada na tela;

3 – O usuário informa o tipo de dado da nova coluna;

4 – O usuário informa o nome da nova coluna;

5 – O usuário clica no botão “Inserir Coluna”;

6 – O usuário clica no botão “Salvar”;

7 – Uma nova coluna é adicionada à tabela e exibida na tela e uma mensagem informa sobre o resultado da operação.

Remover Coluna

Entrada: Tabela selecionada.
Pré-condição: Usuário com privilégio para alteração de uma tabela existente. Uma coluna é selecionada.

Pós-Condição: A coluna selecionada é removida da tabela.

Saída: A tela exibe a tabela sem a coluna removida.
Fluxo de Eventos:

1 – O usuário seleciona a opção “Gerenciar”, no menu “Tabela”;

2 – A tabela é selecionada, exibida e identificada na tela;

4 – O usuário seleciona uma coluna;

5 – O usuário clica no botão “Remover Coluna”;

6 – O usuário clica no botão “Salvar”;

7 – A coluna selecionada é removida da tabela e uma mensagem informa sobre o resultado da operação.

Conceder Privilégios
Entrada: Tabela selecionada, usuário recptor, coluna a ser concedida o privilégio e o tipo de privilégio a ser concedido.
Pré-condição: Usuário provedor com privilégio de propagação do privilégio a ser oferecido.

Pós-Condição: O usuário receptor adquire o privilégio oferecido, com a propagação informada.

Saída:  Nenhuma.
Fluxo de Eventos:

1 – No menu “Usuário”, seleciona-se a opção “Gerenciar Privilégios”;
2 – Na aba “Usuário/Provedor” seleciona-se a tabela a qual deseja-se oferecer algum tipo de privilégio a outro usuário;
3 – Na aba “Conceder Privilégios”, através dos “comboBoxes” da tela, seleciona-se o usuário receptor, a coluna a qual vai ser concedido algum tipo de privilégio e o tipo de privilégio a ser concedido;

4 – Infroma-se o tipo de propagação a ser concedido (grand option) e seu limite;

5 – O usuário clica no botão “Conceder” e um novo privilégio a concedido ao usuário receptor previamente selecionado.
Remover Privilégios
Entrada: Tabela selecionada, usuário provedor, coluna a ser concedida o privilégio e o tipo de privilégio a ser removido.
Pré-condição: Privilégio a ser removido oferecido pelo usuário logado ou por outro cujo privilégio obtido tenha origem nele.

Pós-Condição: A o usuário receptor perde o privilégio selecionado. Caso tenha oferecido o mesmo privilégio a outros usuários, estes últimos também perdem seus privilégios caso a remoção seja com a opção “cascade”.
Saída: A tela exibe retira o privilégio exibido na aba “Remover Privilégios”.
Fluxo de Eventos:

1 – No menu “Usuário”, seleciona-se a opção “Gerenciar Privilégios”;

2 – Na aba “Remover Privilégios” são exibidos todos os privilégios de outros usuários, cujo usuário logado possui capacidade de remoção;

3 – O usuário logado no sistema seleciona o privilégio a ser removido e clica no botão  “Remover Privilégios”;

5 – O privilégio é removido e retirado da visualização da tela.
7
Arquitetura do sistema


O sistema possui ter camadas, na camada mais baixa é modelado o banco de dados possuindo classes representando os objetos (tuplas, tabelas,visões) e sujeitos (usuários). A camada intermediaria é a camada responsável por realizar as simulações do sistema de segurança enquanto a camada superior é a camada de interface com o usuário.
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