Capitulo

21.Governanca em
TIC

Alexandre José Henrique de Oliveira Llina
Thaysa Suely Beltrdo Pafva

O objetivo deste capitulo é apresentar os prin@painceitos de governanca em TIC —
Tecnologias da Informacdo e Comunicacdo, sua e@olug origens, assim como,
apresentar os modelos mais difundidos nessa anmefatiezando os modelos ITIL —
Information Technology Infrastructure Library e COB- Control Objectives for
Information and related Technology, além de comegitalguns outros menos
difundidos para ampliacdo dos horizontes do leit8&o apresentados o0s conceitos
mais importantes da Gestdo em TIC, os modeloseexést nesta area, as iniciativas de
integracdo dos principais modelos e como se dapaimacdo de modelos de gestéo.

21.1. Introducéao

Com o crescimento populacional, a globalizacdaesenvolvimento do capitalismo no
século XX, surgem novas necessidades para o sarwrA quantidade de dados e de
informacdes para serem armazenadas e computadgs ath volume incalculavel. A
informatica surge neste contexto: superar a netadsido ser humano de registrar e de
manipular dados em grandes quantidades com prezisfodez [NORTON 1997].

Apesar de bastante presente atualmente, a defidigdoformética ndo é téo
simples, pois envolve conceitos abstratos. O tenfeomatica foi criado em 1957, pelo
cientista Karl Steinbuch, em um artigo que trata pdocessamento automatico da
informacéo [STEINBUCH 1957]. A partir dai, o termm traduzido para o francés,
espanhol e portugués, sendo mais usado em idi@tiasd. A informéatica refere-se ao
conjunto das Ciéncias da Computacao e da Informaigéppor sua vez, dedicam-se ao
estudo da informacdo desde a sua génese até cgoabe transformacdo de dados em
informacéo, e desta, em conhecimento.
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Na década seguinte, em 1980, ocorreram mudangasdgias no ambiente de
escritério e a popularizagdo dos microcomputad{Pessonal Computers - PCs) Estas
mudancas iniciaram um processo de descentralizacaama maior difusdo da
informatica em organiza¢Ges de qualquer porte.eNasttexto, o termo “Tecnologia da
Informacao - TI” passou a ser mais frequentememipregado, ampliando o contexto
do que era conhecido como informatica. Este perfiedo conhecido como Bra da
Inovacéo e da Vantagem CompetitivgFOINA 2001].

Na Era da Integracdo e da Reestruturacdo do Negdgianiciada em meados
de 1990, sistemas abertos, integracdo e modeldsrsaram itens essenciais nas
unidades de TI. A integracéo tecnoldgica flexiloilize simplificou o intercdmbio e o
acesso as informacdes otimizando o funcionamert@dmnizacdes. A Tl passou a ser
reconhecida como o fator critico de potencializag@onegdcio das organizagdes,
principalmente através das telecomunicagcfes, o ppssibilitou a eliminacdo de
barreiras fisicas e temporais, nas atividades deces e colaboracdo. Segundo Ken
[KEN 1996], de modo subito, estas mudancas seracate em quase todas as areas de
negocio e da tecnologia. A convergéncia das tegragpas transformacdes e utilizacdo
das ferramentas de TI se tornaram globais e asngliss entre computador e
comunicacdo desapareceram. Neste contexto, o t@&imambém se transformou,
assumindo sua denominacao mais recente “Tecnoldgitgormacdo e Comunicacao -
TIC".

O termo Tecnologias da Informacdo e Comunicacdo — TICGserve para
designar o conjunto de recursos tecnoldgicos e otanjpnais para geracdo e uso da
informacé&o. A TIC também é comumente utilizada aotexto de recursos dedicados
ao armazenamento, processamento e comunicacatbdaagdo, por meio das funcdes
de hardware, software e telecomunicacdes, assino @modo COmo esses recursos
estdo organizados. A TIC n&o se restringe a eqepts (hardware), programas
(software) e comunicacdo de dados. Existem tecrasaglativas ao planejamento de
informatica, ao desenvolvimento de sistemas, aortei@o software, aos processos de
producdo e operacdo, ao suporte de hardware, eg8senc apoio aos processos de
negocio, de pesquisa cientifica e de ensino e dimagem. [NORTON 1997]. Arigura
21.lilustra bem esta evolucao.
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Figura 21.1- Linha do Tempo da TIC.

O estudo efetuado por [BYRD & MARSHALL 1997] a reéip da relacédo entre
investimentos da TIC e desempenho da empresa basesm dados de 350 empresas,
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durante um periodo de quatro anos. Este trabahtouecompreender um periodo de
tempo no qual se pudesse perceber os efeitos tleacdps de TIC, cujo retorno de
investimentos muitas vezes ocorrem em um tempoateratao maior do que um ano.
Na realizacdo deste estudo, foi feita uma anatiseldcionamento entre as variaveis de
investimentos em TIC e os indicadores tradicion@sdesempenho dos negdécios das
organizacdes. Este trabalho levou a conclusdesretaisc da relagdo positiva e
proporcional destes fatores: investimento em Tesempenho empresarial.

Para se ter uma noc¢éo do valor financeiro originde problemas nos servigos
de TIC, basta analisar o quanto uma organizacd@ndep de tais servicos para
consecucao dos seus negocios, através da estirdatvarejuizos gerados em perda de
receita, por hora, no caso de interrupcdo em umseduos servicos de TIC. Isso pode
variar em funcdo da natureza do negocio de cadana@pdo, mas em suma é
suficientemente significativo para o tema mereaea atencdo especial. Uma ideia
deste impacto pode ser analisada na Tabela 2liXioaba

Tabela 21.1 -Custohorario médio de interrupcao de Servicos de TICradureza do
negoécio. Fonte: [MAGALHAES 2007].

Custo médio por
hora de

IndUstria Servigo : ~
interrupcao do
servico (US$)
Financeira Operacodes de corretagem (Bolsa de Valores 7.840.00C(
Financeira Vendas por cartdo de crédito 3.160.00C
Midia Venda por pay-per-view 183.000
Varejo Vendas pela TV 137.000
Varejo Vendas por catalogo 109.000
Transportes | Reservas aéreas 108.000
Entretenimentd Venda de ingressos por telefone 83.000
Ent
. n. regas Entrega de encomendas 34.000
rapidas
Financeira Pagamento de taxas via ATM (Automatic 18.000

Teller Machine)

Nesse contexto, destaca-se fortemente a gestaofalanacdo, centrada em
aspectos organizacionais e ndo meramente tecsicléfaios autores, dentre os quais
destacamos [PORTER 1986], reconhecem que o genesmia da informacdo € um
fator de competitividade, e consideram crucial #izatdo efetiva da Tl para a
sobrevivéncia das organizacgdes.

21.2. Relevancia e Evolucdo do Papel da TIC nas Organiza€s

Cada vez mais, no ambiente corporativo, as orgedézavém tomando ciéncia, de
forma progressiva, da crescente importancia qudCaebta assumindo como fator
impulsionador e catalisador dos aspectos de mudaegavacdo e concretizacdo do
ciclo dos seus negoécios. Da mesma forma, estasipagées vém aumentando a
percepcédo de como esta realidade e os seus desdoiboa estdo se tornando fatores
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estratégicos no aumento de sua competitividadeanek@gica e na realizacdo de sua
missao institucional [EUROCOM 2006].

Atualmente, em termos coloquiais, a gestao dosrtéepantos de TIC de nossas
organizac6es tem evoluido, em sua grande maiciaynd sistema de Gestdo em TIC
baseado em “apagar fogo” (bombeiros) a um estadoatieridade que permite orientar
esta gestdo em termos da gestéo de servicos (ueafi1.2)

/7% Valor
Agregado
k- ser\ligo ¢ Alinhamento

entre TIC e
* Catalogo de Negdcio

—
L Proativo Servigos
- * SLA,SLO, OLA
C R t. * Produtividade
— €alIVO | Gestiode Mudanga

« Console de * Gestdo de Problemas
Gestdo * Gestdo de

() « Trouble Disponibilidade
Ticket * Automatizagdo

Bombeiros « Inventario ¢ Planejamento de

Tarefas
* Multiplos Help-desks
* Operagdes Minimas
* O Usudrio detecta o problema

Figura 21.2—Evolucao da Gestao dos Departamentos de TIC. Adajpla
[FERNANDEZ 2008].

Contudo alguns mitos sobre Governanca em TIC meceer trabalhados para
evitar os riscos de insucesso na sua adoc¢ao, CcORAHFORD, 2004]:

» Tudo o que precisa ser feito € ler todos os ligmiwe Governanca em TIC;
* Governanca em TIC te diz onde comecar;

» Como a Governanca em TIC é apenas um punhadords, ldeve ser barato;
» Mudanca de gestéo € apenas para desenvolvedores.

Além destes mitos, ndo se deve esquecer o fataueeas organizacdes que
optam por implantar Governanca em TIC ndo estamé@sa maioria dos problemas
enfrentados por seus gestores na conducdo dodogroplacionados ao tema. ISso
ocorre, uma vez que baseiam a implementacdo de pudEas no corpo de
conhecimento de Gerenciamento de Projetos dispondemtre os quais podemos
destacar o PMBOK [PMBOK 2008].

Nesta hipotese, a Governanca em TIC, para servafetieve ter a
responsabilidade de estar constantemente analisagdau de agregacdo de valor que
esta adicionando aos processos e aos negociogal@zaacao, de forma que o processo
de governanca ndo se encerre em si mesmo. Neéia, @guns pontos importantes
com 0s quais as organizac0es se deparam e que podesar ineficiéncia na
Governanca, devem ser tratados estrategicamemi®, (REREIRA 2007]:
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* A alta geréncia néo vé valor nos investimentosi@ T

» TIC se torna uma barreira para novas implementaggiestégicas da empresa;
* Os Mecanismos para se tomar decisdes sao lentrdraditorios; e

* A Alta Geréncia vé a terceirizagdo como um repaso@oblemas de TIC.

Um erro habitual consiste no fato de o departamel@oTIC acabar se
convertendo numa espécie de area fim (a TIC coimm @iin si mesma) e ndo como um
“meio” para apoiar as necessidades do negécio dmnmacdo. A seguir sdo
comentados alguns enfoques erréneos aplicadosuasafyojetos de Governanca em
TIC nas organizagoes.

« Enfase demasiada em TIC: um dos erros comuns goensetem ao implantar
ferramentas de Governanca em TIC € justamentesarab sobre o ponto de
vista tecnoldgico.

* Necessidade inerente de estruturar: os departamdat®IC estdo acostumados
a estruturar os componentes que fazem parte deeatahile TIC; o problema
surge quando esta estruturacdo termina por criaorgdflamente”
responsabilidades e perfis, estruturas hierarquidgslas, definicdes de
processos excessivamente formalizados, todos apendentes de acordos
estaticos de nivel de servico. Neste ponto, o ercee formalismo pode
transformar toda a estruturacdo em um modelo rigjichaitil.

* Abordagens baseadas em modelos generalistas: s&msms modelos para
estruturar as ferramentas de Governanca em TICOMAR009, ITGI 2009,
ITSMF 2008, PEREIRA 2007], porém em sua grande ri@imao sao
especificos quanto a sua forma de implementacémosbastante vagos nas
orientacdes de “como” aplica-los, gerando inclugjkende ansiedade na Equipe
de TIC de procurar descobrir por onde comecar.dagpecto a ser considerado
diz respeito a “aderéncia” do modelo escolhidoadidade da organizacdo onde
sera implementado. Considerando, por exemplo, o ICTQBACA 2009], que
possui 34 objetivos de controle, organizados eiblisttlos em 41 documentos
de carater internacional. Serédo estes 34 objetipbsaveis em todos os casos?
A todas as organizacoes?

* Na&o levar as pessoas em consideracdo: nhuma organizdo as pessoas que
efetivamente efetuam, controlam e decidem sobreepsws, e sdo as pessoas de
negocio que, com suas decisfes, procuram a gedgaamlor na empresa.
Contudo, a maior parte das ferramentas de Govesnant TIC atuais esta
centrada nas estruturas e nos processos. E nécapsérexistam mecanismos
eficazes que fomentem a relagcdo, a comunicacdoceladoracao entre as
pessoas e a organizagao, no contexto das estretdssprocessos.

« A lideranca do CI@ tradicionalmente a figura do CIO tem sido a de se
apresentar como o “paladino das causas do departiarde TIC”, procurando
defender os investimentos em infraestrutura de €l@uando no maximo em
nivel tatico. E necessario, contudo, que esta digwe reposicione
estrategicamente na organizacao, respondendordeeta ao CE®e apoiando-

3 CIO — Chief Information Officer

4 CEO - Chief Executive Officer
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0 no processo de deciséo estratégica da organizagém que iSso aconteca, no
entanto, € necessario que a TIC deixe de ser urmocde altos custos da

organizacdo e passe a atuar na camada estrat@givagdcio, como setor de

inovagéao e diferencial competitivo.

O papel desempenhado pela area de Tl em uma oagaoiider em seu
segmento de atuacdo move-se da eficiéncia e efichara a efetividade e a
economicidade em relacdo a estratégia de negdcimrdanizacdo, forcando a
implementacdo de um Gerenciamento de Servicos apidlleve & exteriorizacdo da
contribuicdo da area de Tl para a geracdo de yal@ a organizacdo, maximizando o
retorno para o negécio dos investimentos e dasedaspefetuados em Tecnologia da
Informacéo.

Neste novo cenario, jargbes como “melhores prédticéstimizacdo de
processos”, “qualidade do servico” e “alinhamenstratégico dos servicos de Tl ao
negocio” deixam de ser meros jogos de palavrasgsapaa ser parte do novo estilo de
vida de todas as areas de TIl. Sendo assim, tais tmedem a adotar processos guiados
pelas melhores praticas do mercado com o objetvodd terem de aprender e crescer
por meio de tentativas, erros e atribulacbes j&ndiadas e superadas por outras

organizagoes.

21.3. Da Gestdo a Governanca em TIC

A medida que as organizacbes comecaram a recorsecer dependéncia crescente na
TIC para conseguirem satisfazer os objetivos d@ciegcaminhando ao encontro das
necessidades da organizagcdo, muitos autores desganmm como fundamental a
garantia de uma maior qualidade dos servicos de &l@ sua gestdo efetiva
[MAGALHAES 2007].

Neste contexto, a tecnologia deve, essencialmentdar o modo de atuacéo a
fim de agregar valor aos negocios da organizacaso Gao obtenha sucesso em efetuar
essa mudancga, estara correndo o risco de ser ewadkdd como estrategicamente
irrelevante [LOBATO 2000].

Para o direcionamento deste papel estratégico @aéTiecessario a existéncia
de um processo estruturado para gerenciar e canted iniciativas de TIC nas
organizacdes, para garantir o retorno de investosere adicdo de melhorias nos
processos organizacionais. Neste contexto o termvei@anca em TIC é utilizado
como forma de obter controle e conhecimento em &a#Segurando mais transparéncia
na gestao estratégica [KOSHINO 2004].

Para a devida abordagem do papel estratégico da Ti€tessario a existéncia
de um processo estruturado para gerenciar e canted iniciativas de TIC nas
organizacdes, garantindo o retorno de investimertoadicdo de melhorias nos
processos organizacionais. Neste contexto o termvei@anca em TIC é utilizado
como forma de obter controle e conhecimento em &a#Segurando mais transparéncia
na gestdo estratégica. Neste ambiente surgiram ogpgram as propostas de
metodologias, guias de referéncia, conjuntos deasbpraticas” e frameworks que
permitem a implantacdo da Governanca em TIC nan@acdes, a racionalizacdo dos
investimentos em TIC e fornecem métricas para ayadi dos resultados destes. Dos
quais podemos destacar: COBIT [ISACA 2009] e ITILGI 2009].

A palavra, de origem francesa “gouvernance”, verestes Ultimos anos,
adquirindo bastante notoriedade, por intermédio sda traducdo para o inglés:
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governance. Foram as instituicbes que participadas acordos da Conferéncia de
Bretton Woods [BRETTONWOODS 1944] — Banco Mundi&undo Monetério
Internacional — que a difundiram mundialmente. &bgloba, com efeito, 0 conjunto
dos poderes legislativo, executivo e judiciario, administracdo, o governo, 0
parlamento, os tribunais, as coletividades lo@eiministracdo do Estado, a Comissao
Européia, o sistema das Nac¢fes Unidas.

De um modo de vista amplo, a governanca € a caubeidas sociedades
humanas para se dotarem de sistemas de represerdagastituicoes e processos, de
corpos sociais, para elas mesmas se gerirem, enmowmento voluntario. Esta
capacidade de consciéncia (0 movimento voluntai®)rganizacao (as instituicdes, 0s
corpos sociais), de conceituacao (os sistemaspiesentacédo), de adaptacdo a novas
situagdes é uma caracteristica das sociedades hsmBnum dos tragos que as
distinguem das outras sociedades de seres viviosaigre vegetais [UNESCAP 2009].

Governanca corporativa é o conjunto de processisumes, politicas, leis e
instituicbes que afetam a forma como uma empresdirigida, administrada ou
controlada. Governanca corporativa inclui tambénredacdes entre as varias partes
envolvidas e 0s objetivos para os quais a sociedadmvernada. Os principais
intervenientes sao 0s acionistas da gestdo e deelbande administracdo. Outros
participantes incluem clientes, credores (por exenigancos, portadores/proprietarios
de apdlices/titulos), fornecedores, entidades agiguds, e da comunidade em geral
[CALAME 2001].

Ja Governanca de Tecnologia da Informagéo, Goveand@ Tl ou Governanga
em TIC, é definida por alguns autores [ITGI 20@ACA 2009, ITSMF 2008] como
um subconjunto da disciplina Governanca Corporatieatrado na tecnologia da
informacéo (TI) e seus sistemas de desempenhaaogis risco. O crescente interesse
em governanca de Tl €, em parte, devido a umadeérigiciativas que visam garantir a
criacdo de mecanismos de auditoria e seguranc@ceisf nas empresas, de modo a
mitigar riscos aos negocios e evitar a ocorréneidrdudes (ou assegurar que haja
meios de identifica-las), garantindo a transpagéneai gestdo das empresas, como, por
exemplo, Sarbanes-Oxley [REZZY 2007] nos EUA e Basil [BIS 2006] na Europa.

No intuito de evitar o esvaziamento dos investioem® a fuga dos investidores
o Congresso Americano assina, em 2002, a Lei Sasb@wxley, (SARBOX ou SOX),
caracterizando os crimes financeiros e definindmapeseveras, além de uma série de
procedimentos de governanca que passariam a séadadopelas empresas que
desejassem abrir seus capitais no mercado de [80%s2002].

Em 2004, por iniciativa d@ank for International SettlementBIS, o banco
central de todos os bancos centrais mundiais,siinado o Acordo de Basileia Il, na
Suica, visando regulamentar o mercado bancario i@uadassim evitar catéstrofes
financeiras decorrentes de faléncias de bancosrc@ise e estendendo um conjunto de
precaucdes semelhantes as da SOX para o setorrBgdBi& 2006].

Movimentos como estes demonstram como instituicdes referéncia no
mercado mundial reconhecem que os projetos de ddi@mp facilmente sair de controle
e afetar profundamente o desempenho de uma orgéaniza

O termo Governanga em TI € definido como uma estautle relagbes e
processos que dirige e controla uma organizacamnadé atingir seu objetivo de
adicionar valor ao negdcio através do gerenciamiaaiimceado do risco com o retorno
do investimento de TI. Criar estruturas de govegaaignifica definir uma dinamica de
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papéis e interacdes entre membros da organizagital dnaneira a desenvolver a
participagdo e 0 engajamento dos membros no pmcessisorio estratégico,
valorizando estruturas descentralizadas. A govemate Tl, como forma de obter
controle e conhecimento em TI, € 0 modelo que asaagais transparéncia na gestdo
estratégica [KOSHINO 2004].

Com adoc¢éao de um modelo de Governanca de Tl espegae as estruturas e
processos venham a garantir que a Tl suporte enmmExios objetivos e estratégias da
organizacédo permitindo controlar a medi¢ao, auditggexecucédo e a qualidade dos
servicos. Possibilitando ainda viabilizar o aconfiganento de contratos internos e
externos definindo as condicbes para o exercicicazfda gestdo com base em
conceitos consolidados de qualidade. Weill e R#gBILL & ROSS 2005] afirmam
gue o desempenho da governanca é avaliado pekciafida governanca de Tl em
cumprir quatro objetivos ordenados de acordo consua importancia para a
organizagdo: i) uso da Tl com boa relagdo custefin; ii) uso eficaz da Tl para a
utilizacdo de ativos; iii) uso eficaz da Tl pararescimento; iv) uso eficaz da Tl para
flexibilidade dos negdcios.

Finalmente poderiamos definir Governanca em TIC acomn alinhamento
estratégico de TIC com o negdcio, de forma queldenba o méximo valor deste
através do desenvolvimento e manutencédo de comteddtivos de TIC orientados ao
controle de custos, gestdo do retorno dos investoseaelacionados e gestdo dos riscos
associados [WEILL&ROSS 2005]. A Figura 21.3 a sedustra bem a relacao entre as
diversas areas mencionadas.

Governanga

em TIC

Figura 21.3 —Diagrama de Interrelacao entre as areas.

Pretendendo cumprir este objetivo, sdo muitos asamgmos de relacao entre
0s processos de negoécio e os processos de TI@usido gerados pela disciplina de
Governanca em TIC. O resultado final é uma infidelale padrdes, e boas praticas,
envolvendo: processos, indicadores, perfis, diesti etc., cuja aplicacdo geralmente
exige muito investimento, tempo e esfor¢o, em fard@ formalismo adotado por estes
padroes.
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Holm et al. [HOLM 2006] apresentam uma sinteseig@ncdes de melhoria da
relacdo entre a TIC e 0 neg6cio mediante a claagdio de dezessete padrbes e
ferramentas de melhores préaticas existentes emosedn variaveis como: tipo de
processo e organizacao. O trabalho citado abonteatigacdo de como a Governanga
em TIC é adotada no caso de uma companhia lidemmamado mundial de
biotecnologia em enzimas e micro-organismos inthistrNeste processo é realizada a
revisdo de dezessete ferramentas de GovernancéCem T

N&ao se deseja aqui discutir em detalhes os éxitosnelhorias que estas
ferramentas tém alcancado (em especial ITIL e CQB#éra os processos de suporte ao
core businesgle nossas organizagdes, contudo pretendemos a&xplguns contextos
de aplicacao destas.

21.4. Modelos de Gestao em TIC

Nesta secdo sdo apresentados oito modelos de GastablC, de forma bastante
sucinta, apenas para conscientizar o leitor deegisgem tais modelos e explicitar o
objetivo principal de cada um deles. Na secao s&g(21.5 e 21.6) serdo detalhados os
modelos COBIT e ITIL, por serem os mais difundidasérea e por haver uma ampla
documentacéo a respeito deles.

21.4.1.1TIL

ITIL é a abreviagdo paralrformation Technology Infrastructure Librdty um
framework de processos de gestdo de Tl que surgiu no firdédada de 1980 da
necessidade de se ter processos organizados s. d@m@ebeu-se que as organizacgoes
estdo cada vez mais dependentes da area de Tléempaoessario organizar os fluxos de
processos neste departamdhidsl 2009].

Esse modelo de gestdo foi formulado p@&lotish Central Computer and
Telecommunication Agen¢¢CTA), que posteriormente foi transformado nar&ecia
de Comércio do Governo Ingléffice of Government Commer(@GC), a partir de
pesquisas realizadas com especialistas em gestllp plera definir uma melhor forma
de funcionamento e gestédo das Tecnologias da lafgimme Comunicacao.

21.4.2.COBIT

O COBIT - Control Objectives for Information and related Teology € um
framework de governanca de Tl apoiado por um cadojde ferramentas que permite
aos gestores fazer a ponte entre as exigénciasntimle, questdes técnicas e riscos do
negocio. Ele permite o desenvolvimento de politidasas e boas praticas de controle
de Tl em toda a organizacdo. Além disso, o COBITatema a conformidade
regulamentar, ajuda as organizacdes a aumentdoiooido através da TI, permite o
alinhamento e simplifica sua implementacgao.

Em sua verséo atual, 4.1, o COBIT pode ser usadm ngforcar o trabalho ja
feito com base em versOes anteriores, mas issanvabda os trabalhos anteriores.
Quando as principais atividades estdo previstasicmmtivas de governanca de Tl, ou
quando uma revisdo do quadro de controle da empmFesaperada, recomenda-se
comecar de novo com a versao mais recente do CORACA 2009].
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21.4.3.BSC

O BSC Balanced Scoreca)dé um modelo de gestdo, desenvolvido em 1992 por
Kaplan e Norton da Universidade de Harvard, pagdiaavo desempenho estratégico e,
consequentemente, gerir o sistema de estratégiasunte organizacdo, sendo
considerado uma das ferramentas de grande imp@rtéac area de planejamento
estratégico com o objetivo de traduzir estratégiaagao.

O BSC néao so6 direciona comportamentos dentro da organizacdo, como
também monitora o desempenho empresarial em preasttatégia. Sendo difundido
com sucesso em varias organizacdes privadas, psilgindo governamentais no mundo
inteiro, 0 BSC tem como uma de suas fungdes tradazcriacdo de valor financeiro
(tangivel) a partir dos ativos intangiveis (na@fioeiros), que se baseia em um sistema
de medicdo de desempenho, através da utilizacawidadores e objetivos financeiros
derivados da visao e da estratégia organizaci6#PAN & NORTON 1997].

21.4.4.1T Flex

A metodologia IT Flex, com sua proposta de tramsémdo da area de Tl em uma
provedora de servicos de forma continuada paraganm@acao, parte da estruturacédo
dos diferentes processos da area de Tl em corr@8poia com a estratégia de negdcio
da organizacdo. Desta forma IT Flex, procura promemrmecanismo de gerenciamento
do desempenho da &rea de Tl que possibilita a efdunidade de fornecer servigos
de Tl com toda a qualidade que os seus clientaserem, com custos e niveis de
servico associados que alinhem Tl as necessidadediférentes areas de negdécio da
organizaca¢MAGALHAES 2007].

Quando os servicos de TI estdo alinhados aos ialgetestratégicos
estabelecidos pela estratégia de negdcio e otimszadra todo o ciclo de vida do
servico, a organizacdo consegue associar os cdatdsea de Tl ao valor produzido
para 0 negocio, enxergando a verdadeira contribuilzi area de TI. Isto € obtido,
segundo Magalhdes [MAGALHAES 2007], através dacagho da metodologia IT
Flex conforme descrito a seguir:

* Responsabilidade da area de Tl pelos servigcos dpofimeio da alocacédo de
custos baseada na utilizacédo real dos diferentegae de Tl disponibilizados
para as areas de negocio;

e Maior produtividade e satisfacdo do usuéario firmalyinda da automacéo dos
processos de Tl e do estabelecimento do auto-atent;

* Menores custos e maior eficiéncia, integrandSeovice Desla toda a infra-
estrutura de Tl e gerenciando proativamente odlartfle servicos de TI,

» Relagbes de cooperacdo entre a area de Tl e as dege@egdbcio, através do
fornecimento de informacg6es sobre como escolh&istle servicos que melhor
atendam as necessidades da estratégia de negacipggando taxas mais altas
por 99,999 % de disponibilidade se o usuéario ndmeswta realmente desse
nivel de disponibilidade) e do gerenciamento delnde servico em tempo real
para evitar violagbes dos Acordos de Nivel de $eréstabelecidos com as
areas de negécio;

« Crescimento mais rapido e constante, atendendo istem&mente as
necessidades atuais das areas de negdcio e sujporiamas iniciativas do
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negocio, como a participagdo em novos mercadovéstrale uma maior

capacidade de escalabilidade da estrutura de anéresgiporte aos servicos de
Tl, baseada em um processo de gerenciamento densoprs adequado a
estratégia do negocio;

« Governanca de TI, possibilitando o gerenciamento mdedancas e a
padronizacao dos processos mais complexos relatem@m a area de TI.

21.4.5.COSO

Em 1985, foi criada, nos Estados UnidosNational Commission on Fraudulent
Financial Reporting(Comissao Nacional sobre Fraudes em RelatoriognEgiros) e
seu primeiro objeto de estudo foram os controlesnies das organizagdes. Em 1992,
através de uma iniciativa privada de cinco grugasdrican Accounting Association,
The American Institute of Certified Public Accourtta The Financial Executives
Institute, The Institute of Internal Auditors e THestitute of Management
Accountantifoi publicado o trabalho Ifiternal Control — Integrated Framewdrk
(Controles Internos — Um Modelo Integrado)

Esta publicacdo tornou-se referéncia mundial paestado e aplicacdo dos
controles internos. Posteriormente a Comissaoftlansu-se em Comité, que passou a
ser conhecido como C.0.S.0The Comitee of Sponsoring Organizatig@®mité das
OrganizagBes Patrocinadoras) O C.0.S.0. é umaaedetidem fins lucrativos e
dedicada a melhoria dos relatérios financeirosvaraa ética, efetividade dos controles

internos e governancga corporativa [COCURULLO 2004].

Em 2002, o ato de Sarbanes-Oxley foi criado pastaurar a confianca de
investidores dos mercados publicos dos Estadosodnikevastados por escandalos e
lapsos nos negocios envolvendo governanca corparattmbora reescrevessem
literalmente as regras de contabilizacdo corpaatdpem como a sua divulgacéo, as
paginas inumeraveis do ato da sustentacdo legalesegima premissa simples: a
governancga corporativa e as préaticas éticas decitegondo sdo mais opcionais em TI,
mas sao leis.

O ato Sarbanes-Oxley — SOX representa a partais significativa de uma
legislacdo sobre os negocios, desde a ultima medadséculo, pois evidencia a
contabilizacdo corporativa. Entretanto, é impodaanfatizar que a se¢do 404 nao
requer apenas que as empresas estabelecam e mamtemha estrutura interna
adequada ao controle, mas avaliem também sua iefiedmalmente. Em outras
palavras, esta abordagem é extremamente relevanée gouelas organizacdes que
comecaram o processo de conformidade e que a fdeeyen papel vital suportando os
componentes de sistemas, de dados e de infraeateutjue sao criticos no processo de

relatério financeirdCOSO 2006]

Em 2003 o PCAOB emitiu um padrédo propondo que efodsscutida a
importancia da Tl no contexto de controles interfosatureza e as caracteristicas de
uma empresa de Tl que faz uso de seu sistemaatenafao afeta o controle interno da
mesma sobre relatorios de desempenhos financeiros.

Recentemente vem se usando também a desc@ogdrol Objectives of
Sarbanes Oxleypara a sigla COSO. Comdrmternal Control — Integrated Framework
€ um modelo de trabalho muito genérico, com visautlitoria, muitas organizagdes
usam o COBIT Control Objectives for Information and Related Tealogy) para
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aplicar o COSO. Na pratica, o que acontece € queesas adotam o COSO de forma
geral, para controles internos, principalmenterfoggros. A area de TI, por sua vez,
adota o COBIT, como guarda-chuva para diversas dokigias e melhores praticas
indicadas para tecnologia da informacéao.

21.4.6.1SO/IEC 20000

A ISO/IEC 20000 ¢ a primeira norma editada pela (B@@rnational Organization for
Standardizatioh que versa sobre gerenciamento de servicos derddnplogia da
Informacéao)

A ISO 20000 é um conjunto que define as melhoréasgas de gerenciamento
de servigos de TI. O seu desenvolvimento foi baseadBS 150008ritish Standarjle
tem a intencdo de ser completamente compativelacdhiL (Information Technology
Infrastructure Library A sua primeira edi¢cao ocorreu em dezembro de.2005

O referencial ISO/IEC 20000 identifica os requisitia Gestdo de Servicos e €
relevante para os responsaveis pela preparacatenmaptacdo ou gestao continuada
dos servicos de Tecnologias de Informacao (TI) mngamizacdo. As organizacdes
podem assegurar a certificagdo dos seus Sistenfassi&o de Servigos de Tl de modo
independente, em conformidade com este referencial.

Foi desenvolvido para responder as necessidadesndeaudiéncia global e
fornecer um entendimento comum da gestdo de serdigdecnologias de informacao
em todo o mundo. Cobre os aspectos responsave0pordo investimento total em
tecnologias de informac&o da grande maioria daanigcdes. E publicado em duas
partes e permite aos prestadores de servigos ceng@em como podem alcancar a
qualidade no servico prestado aos seus clientesnos e externos. A certificacédo € o
resultado da monitoracdo do nivel de servico fac@adrao definido, acrescentando
valor real para as organiza¢des nao sO porque dgrapna qualidade dos servigos
internos como lhes permite selecionar parceirosreas adequaddsSO20000 2005]

21.4.7.VALIT

O Val IT é umframework baseado no COBIT e o complementa desde a fase de
negocios até as perspectivas financeiras, alénuxibaa a todos que tém interesse no
valor de entrega de TI. Trata-se de frtameworkde governanca que consiste em um
conjunto de principios orientadores e em um nundergrocessos em conformidade
com esses principios, que estdo mais definidos aomaoonjunto de boas préticas de
gestao.

O Val IT é suportado por publicacdes e ferramemasracionais e fornece
orientacdes para:

» Definir o relacionamento entre a Tl e o negocicenaldas funcdes da
organizacdo com as responsabilidades de governancga,;

* Gerenciar o portfélio de uma organizacdo de Tl emf@ investimentos
empresariais;

« Maximizar a qualidade dos processos de negocios @ddr permitindo
investimentos em negocios com particular énfase gatefinicdo dos principais
indicadores financeiros, a quantificacdo de "suapesstacdes e a avaliacdo
global do risco de queda.
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O Val IT endereca pressupostos, custos, risceésudtados relacionados a um
portfélio equilibrado de investimentos de negdclels.também fornece a capacidade de
benchmarking e permite as empresas trocar expagsabre as melhores praticas para
gestao de valor [ISACA 2009].

21.4.8.CMMI sob a Perspectiva de Governanca em Tl

O modelo CMMI, detalhado no Capitulo de Modelodviiduridade para Processos de
Software, pode ser visto, sob uma perspectiva deel@anca de TI, como um modelo
de gestdo que organiza praticas ja consideradtisasfem uma estrutura que visa o
auxilio da organizacdo no estabelecimento de dadas para melhoria, como também
no fornecimento de um guia para a implementacasedaselhorias.

21.5. ITIL

A sigla ITIL significa Information Technology Infrastructure LibrargITIL, em
portugués, quer dizer Biblioteca de Infraestrutwl@d ecnologias da Informacéo) ITIL

€ uma compilacdo das melhores praticas e processws planejamento,
aprovisionamento e suporte de servicos de Tecraobtginformacao (TI) [ITIL 2009] e
pode ser considerada um conjunto de boas prategsvernanca organizado de forma
sistematica, e portanto uframework A medida que as empresas reconheceram a sua
dependéncia crescente da Tl para conseguiremagatisis objetivos do negdécio e irem
de encontro as necessidades da empresa, muitomitetegm que a maior qualidade
dos servicos de Tl, e a sua gestao efetiva, eessaéta [EUROCOM 2006].

Existe uma grande divergéncia entre os autore® soliso do género do ITIL,
se € “a” ITIL ou se € “0” ITIL. A terminologia “aTTIL é utilizada quando o autor
prefere se referir & Biblioteca de Infraestrutuearldl (traducdo da sigla ITIL) Quando o
autor se refere ao ITIL comwamework a denominacdo mais aplicada € “o ITIL".
Neste capitulo estaremos nos referindo ao seguasto ¢

Historico

O Office of Government Commerce (OGC) originou arsde 1 do ITIL, que foi
chamada a GITIMGovernment Information Technology Infrastructure ndgement
Esta Versdo 1 é bastante diferente da versdo ®adle desta diferenca € devida a
gradual maturidade do ITIL e as mudancas na indUdér Tl. Entre o desenvolvimento
da Versao 1 e o ano 2001, o numero de documeinossjl utilizados no ITIL cresceu
para mais de 32. No ano 2000, a Microsoft utilizndTIL como a base para o
desenvolvimento do seframework proprietario, Microsoft Operations Framework
(MOF) No ano 2000 também se pdde presenciar a C@assar a ser o OG[ITIL
2009].

Embora ja exista ha mais de uma década o ITILgpagsser mais amplamente
divulgado apenas recentemente devido a necessitdsderganizactes de reducdo de
custos, garantia da produtividade continua e fapen que a Tl agregue valor ao
negocio e para tanto se faz necessario a aplickg@melhores praticas.

A Verséo 2 do ITIL foi langcada em 2001. Atualmeptda contém apenas 8
livros. Os processos do ITIL foram publicados eto gblumes principais, ou “livros”.
Enquanto que cada livro na biblioteca pode ser éidmplementado separadamente, a
otimizacdo ocorre quando cada processo é consaeoado parte de um todblr SMF
2008]
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Com a versdo atual do ITIL, Versédo 3 lancada e@720@ma das principais
deficiéncias corrigidas foi um incremento em makergue ajudam a identificar o
retorno dos investimentos em TI. Um problema miréguente em governanca de TI
que era normalmente indicado como um problema pasealocdo efetiva do ITIL.
Embora tenha sido atualizada com as necessidadestes, a hova versao € ainda mais
concisa do que a versao anterior, reduzida parards|principais que compdem seu
nacleo e varios outros livros que poderdo compléanen ITIL posteriormente. A
Tabela 21.2 sintetiza bem este histdrico.

Tabela 21.2 -Sintese do Historico do ITIL. FONTE: [ITIL 2009].

Ano Ocorréncia Observacoes

Década de Versédo 1 do ITIL publicada pelo Britig32 livros
1980 Central Computer and Telecommunication
Agency CCTA), com o0 nomeGITIM -
Government Information Technology
Infrastructure Management.

2000 Microsoft utiliza o ITIL como base pafa
MOF - Microsoft Operations
Framework .

2000 CCTA vira Office of Government]| -
Commerce(OGC)

2001 Verséo 2 do ITIL langada. 8 livros

2007 Versédo 3 do ITIL langada. 5 livros

O Que Néo é ITIL

A atencdo crescente que o ITIL tem recebido € vistda EMA Enterprise
Management Associadescomo um incentivo as organizacdes no sentido de
conseguirem fornecer os servicos de TIC, tdo ederam negodcio, cada vez de forma
mais eficaz [DROGSETH 2004].

Contudo o crescimento do interesse precisa ser @admdo com cautela,
evitando que o ITIL seja visto como uma “solucagivel’ para todos os problemas de
TIC das organizacdes. Embora o ITIL tenha se maritdberto” & evolucdo de suas
praticas, € necessario estabelecer um paralele amroposicdo de uframeworkde
referéncia e a dinamica de sua aplicacdo nas aaygies. Esta dicotomia, muitas vezes
nao é bem percebida pelo mercado a ponto de gentar @onfuséo as organizacdes no
processo de selecao de servicos de consultoriadeifos de software que afirmam ser
“ITIL-compliant, mas cuja orientacdo dos fornecedores sobre o egpie termo
representa e significa, muitas vezes ndo € clasufwiente para os compradores
[DROGSETH 2004].

A relacdo entre tecnologia e processos € bastamglexa, e o ITIL é
cuidadoso ao distinguir pontos de relacdo sem ficimsecamente envolvido em
problemas de tecnologia ou de arquitetura. Suatatgra ja foi planejada para evitar
confusBes como a ja relatada, onde os fornecederssftware que afirmam sHriL-
compliant pode possuir varios significados. Neste sentideVBA identificou que os
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quatro aspectos basicos para o sucesso, que sServas, Pocessos, @anizacdo e
Tecnologia (SPOT) [DROGSETH 2004].

Enfim, o ITIL deve ser visto como uma alternativa gbnto de partida e nao
como o fim do processo de governanca, que indigdoiente sera mais eficaz nas
maos de uma lideranca capaz de pensar criativamentmntexto das organizacoes,
culturas e necessidades do negoécio. Uma estratégiedora deve estar sensivel aos
aspectos de SPOT e possuir a mente aberta nacdpliceps conceitos do ITIL no
contexto da particularidade das organizagoes.

Contudo é importante assimilar as seguintes codetugMALCOM 2004]:

* |TIL ndo € uma metodologia para implementar prareske Gestdo de Servigos
de Tl — é um framework flexivel que permite adagtipara ir ao encontro das
necessidades especificas;

* |TIL ndo contém mapas detalhados dos processosL—fdihece a fundacéo e
informacé&o para construir e melhorar os processos;

* ITIL ndo fornece instrugdes de trabalho — s6 a mimggdo sabe como se
trabalha;

Regulamentacéo do ITIL

S&o intervenientes do ITIL as seguintes organizg@ea qual em seu foco:
» Office of Government Commerce (OGC)
« EXIN, ISEB e Loyalist College
« Stationary Office (TSO)

* Information Technology System Management ForunMEp

Direitos

Autorais l oGC
Certificacdes e
Treinamentos

Publicacdes
Oficiais

Forum de
Fomento

Figura 21.4—Intervenientes do ITIL. Fonte: [OGC 2009].

Direitos Autorais

O Office of Government Commeraijo web site pode ser visto em [OGC 2009], é o
“detentor dos direitos” do ITIL. A missdo do OGCtrédbalhar com o setor publico
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como catalisador para atingir maior eficiéncia, antar valor nas atividades
comerciais, e melhorar o sucesso no fornecimenforaigramas e projetos. Quando se
olha para o OGC, pode-se verificar que a abrangéas suas preocupacdes € muito
maior que apenas a melhoria da Tl, estendendo &staisas areas diversas.

CertificacOes e Treinamentos

Dentro do ITIL existe um numero de certificagBedividuais. A responsavel pela
concessao da certificacdo e da aplicacdo dos testesertificacdo € a Fundacéo
Holandes&Exameninstituut voor InformaticaEXIN [EXIN 2009] e o grupo Britanico

Information Systems Examination BoardSEB [ISEB 2009]. O EXIN e o ISEB

desenvolveram juntos o sistema profissional deficagdo para o ITIL. Isto foi feito

em cooperacdo com o OGC [OGC 2009] e o Informafl@thnology System

Management Forum [ITSMF 2009].

Existem trés certificagcbes reconhecidas individesite: i) Foundation
Certificate in IT Service Managemeni) Practitioner Certificate in IT Service
Managemente, iii) Manager Certificate in IT Service Management

Em adicdo as certificagbes individuais existe pag organizagbes uma
certificacdo, BS15000, que € o primeiro padrao nalmmara aT service management
(Gestéo de Servigos de TI) Este padréo especifrtaanjunto de processos de gestao
interrelacionados e é baseado no ITIL.

O Loyalist College[LC 2009] é uma Universidade Canadense que adimaras
teste de certificacdo para profissionais nas Arasric

Publicacédo de Conteudos Oficiais

The Stationary OfficfTSO 2009] é o maior “publicador” de volumes nariReUnido,
publicando cerca de 15.000 titulos por ano e fenés uma grande variedade de
documentos e servicos. O TSO é o “publicador” afida documentagéo do ITIL.
Pode-se obter versdes em PDF, para download, \@os kantigos do ITIL através do
site deste grupo. A Figura 21.5 ilustra os cinemb do ITIL.

Forum de Fomento (iTSMF)

O Information Technology System Management Forut& MF [ITSMF 2009] é um
consorcio empresarial dedicado a gerir os custpsabdade ddT service management
(Gestéo de Servicos de TI)

Os membros incluem organizacoes de Tl e softwagenpresas de servigos.
Coletivamente, itSMF USA representa aqueles qustapona Gestao de Servicos de
TI. O itSMF esta envolvido em duas areas. p¥ianeira, a organizacao fornece um
férum para tirar davidas de problemas técnicos retwcio, que melhora os beneficios
de aplicacdes e servigcos de gestdo de Teddanda educa o mercado sobre Gestéo de
Servicos de Tl e o seu valor.

Estrutura do ITIL

O ndcleo da versao 3 do ITIL, contendo cinco liymela um abordando um estagio do
ciclo de vida dos servigos, foi escrito por umaipgule profissionais principalmente de
Reino Unido e Estados Unidos. Séo os cinco liiifiBSMF 2008}
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* Service Strategy (Estratégia de Servi¢os)

Sendo considerado o centro dos livros que compdemctzo do ITIL versdo 3, esse
livro alinha a tecnologia ao negécio, transformaredo estratégias de negocio em
estratégias de TI. Seus principais objetivos saodedinicdo de papéis e
responsabilidades, definicdo das estratégias de&aerligacdo dos planos de negoécios
a planos de TI, planejamento de custos e riscasvestimentos em TI.

* Service Design (Planejamento de Servigos)

E um guia para criagdo e manutencéo de politicaguéteturas para o planejamento de
servicos. Esse livro abrange o ciclo de vida dosi@es, papéis e responsabilidades,
objetivos e elementos dos servicos, a selecdo delmdo servico, 0 modelo de custo,
riscos e beneficios, implementacao e fatores dessoc

e Service Transition (Transicdo de Servicos)

Esse volume trata de praticas de administracadkcpgdo de servicos a longo prazo.
Guia a transicdo de servigos do desenvolvimenta pambiente de negdcio e abrange
topicos como administracdo de mudancas (culturaisganizacionais), administracao

de conhecimento, andlise de riscos, principiosratassicdo de servicos, ciclo de vida,

meétodos, praticas, ferramentas, mensuracdo, centabddm de outras praticas

relacionadas a transicdo de servigos.

* Service Operation (Operacao de Servigos)

Esse volume trata das boas praticas relacionadastraga e controle de servicos,
focando a estabilidade do servico. O livro basigamemostra como administrar
servi¢os ja na etapa de producdo, lidando com aslgmas diérios do servigo. Cobre
topicos como os principios e ciclo de vida da ogwade servigos, fundamentos do
processo, administracdo de aplicacéo, infraesautuoperacdes, fatores de sucesso e
controle e funcdes de processos.

» Continual Service | mprovement (Aprimoramento Continuo de Servigos)

Esse volume trata do processo envolvido em admanisim aprimoramento continuo
dos servigos, assim como também administrar arupteio dos servigos. O objetivo
basico € mostrar como aprimorar o0 servico que @ iesplementado. O livro cobre
tépicos como os principios do CSCdntinual Service Improvemegntpapéis e
responsabilidades, componentes necessarios, oidi@sea implementacdo, métodos,
praticas e ferramentas assim como outras pragtasaonadas a CSI.

A principal vantagem da aproximacéo do ITIL as fmoees praticas” € que 0s
processos descritos sao genéricos, aplicam-se d@ndeptemente da tecnologia,
plataforma, tipo ou tamanho do negdécio envolvidoa&g todas as organizacoes de T,
de qualquer tamanho, tém um “help desk”, um métdeldidar com problemas ou
mudancas, alguma compreensao de gestdo de cogéguraveis de acordo de servi¢co
com os clientes, uma maneira de lidar com problaeteasapacidade e disponibilidade e
uma forma de plano de contingéncia. O foco primatéo metodologia ITIL é
possibilitar que area de Tl seja mais efetiva eafiwa, satisfazendo assim clientes e
usuarioJI TSMF 2008].

Na Tabela 21.3 estéo listados 0s processos e soaiasio com cada estagio do Ciclo
de Vida do ITIL V3.
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Tabela 21.3a- Processos do ITIL V3. Adaptado [d€SMF 2008]

Processo

Estratégia
de
Servico
(SS)

Desenho
de
Servico
(SD

Transicao
de
Servico
(8T)

Operacgéo
de Servico
(SO)

Melhoria
Continua
de
Servico
(Csl)

Gerenciamento Financeiro

SS

Gerenciamento de Portfolio
de Servico

SS

Gerenciamento de Demanda

SS

Gerenciamento de Nivel de
Servigo

SD

Gerenciamento de Catalogo
de Servico

SD

Gerenciamento de
Disponibilidade

SD

Gerenciamento de Capacidg

SD

Gerenciamento de Segurang
da Informacao

SD

Gerenciamento de
Continuidade de Servico

SD

Gerenciamento do Forneced

SD

Gerenciamento de Mudanca

ST

Tabela 21.4b— Processos do ITIL V3. Adaptado [i€SMF 2008]

Melhoria
Estratégia| Desenhg Transicé&o Continua
Processo de de de Operacao de
Servico | Servigco | Servico |de Servigco| Servico
(SS) (SD (ST (SO) (Csh
Gerenciamento de
Configuracéo e Ativo de ST 3
Servigo
Gerenciamento de Liberacag ST .
Implantagéo
Gerenciamento de Evento | SO 3
Gerenciamento de Incidentel SO o
Requisicdo de Servico SO .
Gerenciamento de Problemg SO 3
Gerenciamento de Acesso | SO o
O Modelo de Melhoria em 7 CS| .
passos

A figura a seguir mostra o escopo fdameworkITIL, que possui sete dominios
e a representacdo do gerenciamento de servicos ponto central ddramework O
frameworkITIL tem o propoésito de fornecer uma integracaweesa Tl e 0s objetivos de
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negoécio da organizacao, através de um gerenciandangéstrutura e do fornecimento e
suporte dos servigos de TI [ITSMF 2008].

Figura 21.5- Estrutura do framework ITIL. Fonte: Adaptado teSMF 2008].
Fronteiras com Outros Modelos e Limitagdes

Um dos pontos fortes do ITIL é o fato do mesmo ls@seado numa “arquitetura
detalhada” de processos e boas praticas e de pssauUbco na linha de uma orientacéo
mais objetiva “no que deve ser feito”, que os denrmabdelos existentes como o
COBIT, por exemplo. [PINK ELEPHANT 2008].

N&o € a toa que ele serviu de base para algurssautidelos, como € o caso do
MOF, ITSM e o préprio ISO/IEC 20.000, como pode\dsto a seguir [BON 2007]:

 |ISO/IEC 20.000 - é a norma ISO para certificacdo elapresas no
Gerenciamento de Servigos de TI, com base nas meslpdaticas da ITIL.

«  MOF — E o Microsoft Operations Framework, baseaawersdo 2 do ITIL.

« HP ITSM — E o Hewlett & Packard IT Service Managein@eference Model
um modelo proprietario da HP também baseado naoerslo ITIL.

+ IBM PRM-IT — E o IBM Process Reference Model for (PRM-IT), outro
modelo proprietario baseado na versao 2 do ITIMIBRM-IT 2004].

Contudo o ITIL possui ainda algumas limitages dasi como [MENDEL
2004]:
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* Os padrbes do ITIL sdo dificeis de implementar O ITIL descreve o “qué”
mas néo o “como” do fornecimento de servi¢os. Q Fdo pode ser implantado
exclusivamente através da leitura de seus livrossia versao atual.

* ITIL ndo define as medidas para as melhorias dos pcessos -As empresas
geralmente ndo conseguem ser muito precisas naempagedo de resultados
tangiveis gerados pela implantacdo dos padroesido |

e ITIL ndo é capaz de mapear os processos de negonims processos de Tl —
no passado os vendedores de produtos e servich-Cbrhpliant” teriam
prometido aos seus compradores justamente isso.

* ITIL ndo atendia a visdo da organizacao na era .COM Esta limitacdo foi
caracteristica de versdes anteriores, e foi ralaténte resolvida com o advento
da versdo 3. Em sua verséo original o ITIL n&o iavam consideracdo a
empresa estendida ou o fato de que muitas org@eizagie prestavam servicos
internos de TI, atualmente, tém que integrar midkigparceiros de servigos
externos em seus sistemas de gestdo do servicqpmam niveis de servico
end-to-end.

Segundo Farinha [FARINHA 2005], a maior caréncialdt. é o fato que
embora ele apresente um conjunto de melhores gganéo passa de uma lista de itens
que a organizacdo deve colocar em pratica paraaintgl melhorar os processos e
servicos de TIC. Ou seja, o ITIL ndo orienta compbicar efetivamente seu “corpo de
conhecimento” e cada organizacdo deve desenhausspsocedimentos baseando-se
em suas necessidades e objetivos.

Ponto de Partida

Entre novembro de 2004 e fevereiro de 2005, umgquies de sondagem foi realizada
pela Forrester [MENDEL & PARKER 2005], em que foramtrevistadas 19 empresas
que passaram pela implantacéo de ITIL foi pedidenagresas para atribuirem um valor
aos processos de ITIL, em termos de importanciaepeta e valor, identificados
durante o processo. Os resultados desta sondadém ilestrados ndrigura 21.6 -
Ranking de processos de ITIL de acordo com a irdpord. Fonte: [MENDEL &
PARKER 2005].Figur21.6
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Gerenciamento de Incidente
Gerenciamento de Nivel de Servigco
Gerenciamento de Configuracao
Gerenciamento de Disponibilidade
Gerenciamento de Mudanca
Gerenciamento de Continuidade
Gerenciamento de Liberagdes
Gerenciamento de Problemas

Gerenciamento Financeiro

Gerenciamento de Capacidade ] |

Base: 19 gerentes de TIC cujo orcamento de TIC ultrapassa 1 Bilhdo de USS.
Motas atribuidas: De 1 (menos importante) a 10 (mais importante).

Figura 21.6 -Ranking de processos de ITIL de acordo com a irdpoid. Fonte:
[MENDEL & PARKER 2005].

Podemos observar que no topo do ranking apareceeren@amento de
Incidentes, que lida com a resolugcédo imediata d&sponibilidade de servigos. Esta
colocacdao ndo € surpreendente, considerando qupaféeg do contexto imediato de
construcdo de um processo estruturado para reacéees, gerenciar incidentes. Por
isso faz sentido ser o ponto de partida [DUBIE 2005

O Gerenciamento do Nivel de Servigos, objeto dequeacdo de quase todos
os gestores de TIC atualmente [MENDEL & PARKER Z20@6ou em segundo lugar,
a frente da Geréncia de Configuracdo. Estes progesfo aqueles que lidam
diretamente com as preocupacdes dos clientes dee$pecialmente os usuarios finais
e 0s executivos de negdcio.

A Geréncia de Disponibilidade e a Geréncia de Mgddoram os seguintes
melhores avaliados. Estes processos sdo os préitesjipara um Gerenciamento de
Incidentes e Gerenciamento do Nivel de Servico “brtonizados” [DUBIE 2005].

Os restantes processos que ocupam o0s Ultimos sughreranking fazem
entender que as empresas estdo mais preocupadasdigponibilidade dos servigos do
gue com a performance, e servem como parametnosrdes de partida de implantagéo
do ITIL.

Comentarios sobre Praticas de Sucesso

Mesmo considerando que as caracteristicas de egdaizacdo influenciam de forma
decisiva, existem algumas mindcias que parecendeterminantes como praticas de
sucesso para projetos de aplicacao do ITIL [WELQS52:

* Nao fazer tudo de uma so6 vem ITIL é bastante amplo. Adotar a implantacéo
de muitos de seus processos simultaneamente ésaoque na maioria dos
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casos nao compensa para a organizagdo. Sugeredabeesalguns poucos
processos para iniciar e acelerar depois que aniaeg@o assimile melhor o
modelo.

» Pensar na avaliacdo desde o principiaima das premissas do ITIL € melhorar
a qualidade dos processos e servicos de TIC. N@oognendavel comecar um
processo de implantacdo sem se definir um procdssavaliacdo/medicéo
eficaz. Estas avaliagcbes devem ser realizadasicio oo processo e na medida
em que as mudancas forem ocorrendo. Definir asgéde qualidade claros e
mensuraveis para 0s servigos € essencial paresssudo processo.

* Automatizar os passos dos processos sempre que s iniciar 0 processo
de implantacéo do ITIL, ou de qualquer outro moddtogovernanca, sem o
apoio de um ferramental minimo € um grande des@@oprocessos e servigos
precisam ser descritos, implantados, documentadadoeados em producao,
simultaneamente com a coleta de informacdes sobranesmos e seus
indicadores para sua continua melhoria.

* Priorizar a implantacdo de Gestdo de Incidentes:o gerenciamento da
disponibilidade dos servigos é o coracdo do Geaemsnto de Servigos e foco
central do ITIL, bem como a parte mais visivel agata cadeia de Governanca
em TIC. Iniciativas que promovam o tratamento dadentes no contexto da
organizag&o € um bom comeco.

e Priorizar a implantacdo de Gestdao de Configuracdes:a Gestdo de
ConfiguragOes fornece uma base para mapear os cemgs de infraestrutura
de TIC, adotar o uso de ferramentas de identifca;@apeamento dos ativos
de seu parque € uma excelente opcao. Atraves @estesso é possivel,
inclusive identificar o nivel de dependéncia engeservicos e seus insumos.

e Adotar expectativas realistas:ser bastante realista nas expectativas a respeito
dos beneficios do ITIL, bem como se estabelecer limha de base a partir da
qual se monitorara as melhorias € bastante coerente

» Comunicacgdo continua:é essencial em todos os niveis da organizacd@ dod
organizacao precisa perceber, entender e ser rdatevgarticipar das iniciativas
relacionadas ao ITIL.

A implantagéo do ITIL, Governanga em TIC de uma@meral, ndo tem como
objetivo apenas avaliar e rever processos, dizer@spssencialmente a mudancgas: i)
muda a forma como as pessoas trabalham; ii) mugéateformas tecnoldgicas; e, iii)
muda a cultura e o comportamento de toda a orgginza

Publico Alvo

Segundo o iTSMF [ITSMF 2008] o ITIL é recomendgvata organizacdes de qualquer
natureza e tamanho.

A figura a seguir ilustra o resultado de uma pesjque demonstra a tendéncia
do aumento de adocgéo de ITIL. Em funcdo de suamrigho Reino Unido, o ITIL
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comecou a se difundir inicialmente pela Europa, madir dai se disseminar para o
restante do mundo. Contudo de 2001 a 2004 a qadetide membros norte-americanos
no iTSMF ja tinha praticamente triplicado, alcard@mma marca de 1600, enquanto no
ano de 2003 o numero de capitulos do iITSMF nos Eiphcou para 20 [COX 2004].
Pode-se ter, na Figura 21.7, uma boa visdo de aonrderesse em ITIL tem se
propagado nas organizagoes.

Interesseno ITIL

Implementando
ativamente ITIL
18%

Avaliagao
(Estagio
Piloto)
12%

Aguardando

disseminagdo
no Mercado

11%

Figura 21.7-Resultado da pesquisa sobre as intencdes de aded¢dt.. Fonte: [COX
2004].

Isso configura um crescente e sustentavel aumengmlocéo do ITIL nos EUA
[BALL 2005]. Isto é evidente pelo fato de que cada mais ferramentas de TIC tém o
selo 1TIL-compliant em seus materiais de divulgacdo. Segue uma peadiista de
organizacdes que implementaram ou encontram-selanmentar o ITIL:

* Microsoft— Microsoft Operations Framewo(KMOF)

« HP—IT Service Management Reference Model

* IBM — IT Process Model

« US Army

» Estado da California

» Estado da Carolina do Norte

» Blue Cross - Blue Shield of Florida

* Blue Cross — Blue Shield of Texas

e LG&E Energy LLC

e United Health Group em Minneapolis
Utilizac&o do ITIL

O ITIL é a abordagem padronizada mais utilizada paGerenciamento de Servi¢os de
Tl atualmente. Esta informacdo foi comprovada poraupesquisa realizada pela
International Network Servicesom 194 organiza¢gfes de todo o mundo. O resultado,
apresentado n&rro! Fonte de referéncia ndo encontradg. constatou que 39% das
rganizacdes responderam que utilizam o ITIL. Egitzacdo ocorre quer de modo
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isolado ou em conjunto com outras praticas deseitlad internamente ou de mercado.
A vantagem do ITIL aumenta, quando se consideraetpu@ base para as abordagens
denominadasinformation Technology Service ManagemghtSM) e Microsoft
Operations FrameworkMOF)
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61

38

Quantidade de Respostas

T T | T T T T
Prépria ITIL ITSM  FCAPS  MOF COBIT  eTOM  Outras

Pratica de Gerenciamento de Servigos de TI

Figura 21.8-Resultado da pesquisa sobre adogéo de praticasrdaciamento de
Servicos de TIC. Fonte: [MAGALHAES 2007].

Um caso otimista — de implementagcdo € o da Cassk&Cle Assisténcia ao
Funcionario do Banco do Brasil), cujos processtdoesob influéncia do ITIL desde
setembro de 2003. [INFORMATION WEEK 2004]

O ABN no Brasil adotou o ITIL depois que o conceitmu norma global da
empresa, em novembro de 2002. A implementacdo keEmiu o roteiro da matriz,
comecando com um conjunto de processos operacigidSORMATION WEEK
2004]

A Empresa Brasileira de Correios e Telégrafos (Ei@iHlizou em dezembro de
2004, as diretrizes do COBIT 4.0 em vérios de grasessos de Tl, além de alinhar
suas iniciativas também com a biblioteca de methpréticas do ITIL [CWO 2004].

A Construtora Norberto Odebrecht também contratou aonsultoria para
analisar seus macro-processos e mapea-los emaelacgOBIT e o ITIL, ainda este
ano [CWO 2009].

Indmeras instituicbes de renome véem adotando b éTlalcancando bons
resultados, apesar de ndo terem numeros divulgafitbalmente: Siemens, General
Motors, Banco Central, Petrobras, Bradesco, dentiras.

21.6. COBIT

O COBIT - Control Objectives forlnformation and related’echnologyrepresenta a
visdo de um grupo dexpertsfocado no estudo da Governanca em TIC. Trata-sgrde
conjunto de boas praticas sobre processos de garado da Tl nas organizacdes, que
aborda desde aspectos técnicos, até processosapeSua estrutura € organizada em
processos que sdo interligados com o objetivontraiar a Tl, através da formacédo de
um frameworkde controle que tem o propdsito de assegurar queecursos de TI
estardo alinhados com os objetivos da organizagao.
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O COBIT é baseado na premissa de que a Tl preotsagar a informacéo que a
empresa necessita para atingir seus objetivos; sgm tem como objetivo otimizar os
investimentos e garantir a entrega dos servicosadevidas métricas.

O principio doframeworkdo COBIT € vincular as expectativas dos gestoees d
negocio com as responsabilidades dos gestores. desdim, busca fazer com que a Tl
seja mais suscetivel ao negdécio. O COBIT nédo $& deaum padrao definitivo, ele tem
que ser adaptado para cada organizacgao.

Segundo o ISACA dInformation Systems Audit and Control Associgtian
missdo do COBIT € “Pesquisar, desenvolver, publegromover um conjunto de
objetivos de controle para tecnologia que seja sathy atual, internacional e aceito
em geral para o uso do dia-a-dia de gerentes diiveg auditores” [ITGI 2007]. Para
tanto, o COBIT trabalha principalmente dentro dgusee conjunto de atividades:

* Alinhamento da Tl com o negocio da empresa;
» Definicdo do papel da Tl por Tl Estratégica ou Ple€acional;

» Auxilia na organizagao das atividades da Tl a pai ado¢cdo de um modelo
gestao;

* Ajuda identificar quais recursos de Tl devem seavahcados com maior
efetividade;

» Define os objetivos e controles gerenciais a sereservados;
« Estabelece claramente papeis e responsabilidades.

E importante destacar que os principios basicoSalernanca de Tl adotados
pelo COBIT séo:

* Responsabilidade corporativa: trata-se de pensagir pela perenidade da
organizacdo, com responsabilidade social e amlyjienta

» Prestacdo de Contas: relacionado a obrigacédo d@poentas;
» Equidade: Ligado ao tratamento justo e igualitaio;
» Transparéncia: relacionado ao desejo de informar.
Historico
O COBIT foi criado para atender a necessidade ddrameworkde controle de TI

compreensivo para o negocio, geréncia de TI, awditee eliminar as disparidades de
controles e guias de avaliagéo.

A

Tabela 21.5retrata a evolugcdo do COBIT desde a sua primaligde, em 1996,
passando por mais quatro versdes posteriores amthe@té a mais atual, a versao 4.1,
que surgiu em 2007 com o objetivo de apresentarmeihor definicdo dos principais
conceitos, bem como incluir melhorias identificagaks usuéarios ao longo das versées
anteriores [TIEXAMES 2009].
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Tabela 21.5 -Evolucdo do COBIT. Fonte: Adaptado de [TIEXAMES)AN

Ano Ocorréncia Foco

1996 COBIT 1st Edition ISACA — Information Systems Audit and
Control Association langa um conjunto d
objetivos de controle para as aplicagbes|de
negocio.

D

1998 COBIT 2nd Edition Inclui uma ferramenta de@tpa
implementacéo e a especificacao de
objetivos de alto nivel e de detalhe

2000 COBIT 3rd Edition ITGI - IT Governance Instéu- inclui
normas e guias associadas a gestéo. O [TGI
passa a ser o principal editor da framework

2002 Sarbanes-Oxley Act O Sarbanes-Oxley Act foogdo. Este
acontecimento teve um impacto
significativo na adoc¢éo do Cobit nos
Estados Unidos da América e empresas
globais que atua nos EUA

2005 COBIT 4rd Edition Melhoria dos controles pasaegurar a
seguranca e disponibilidade dos ativos de
Tl na Organizagao

2007 COBIT 4.1rd Edition Melhor definicdo dos coee principais.
Melhorias identificadas pelos usuarios
foram revisadas e incorporadas.

O Que Nao é COBIT

O COBIT é umframeworkde controle com Diretrizes de Auditoria, Entéo [¢les]
2007]:

« NAO é um plano de auditoria:

O COBIT trata-se de um conjunto de diretrizes bdas®aem auditoria para
processos, praticas e controles de T, voltado pedlacdo de risco, focando
integridade, confiabilidade e seguranca

« NAO é um programa de trabalho:

O COBIT é um conjunto de ferramentas para a exciel@m TI. Independe das
plataformas de Tl adotadas nas empresas, tal auhepeénde do tipo de negdcio
e do valor e participacdo que a Tecnologia da mnégdo tem na cadeia
produtiva da empresa.

« NAO define padrées:
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O COBIT estéa alinhado com outros padrdes, poréndefine padrbes proprios.
Prové um ambiente de Tl bastante gerenciavel é/8&xServe como apoio para
a implementacao de controles na Governanca de TI.

O uso do COBIT requer umaexperiéncia suficiente com os controles de TI
porque ele néo detalha a verificacdo de contropessos de testes, de fato.

CertificacOes e Treinamentos

O ¢6rgao oficial que representa o COBIT é a ISAC#fqimation Systems Audit and
Control Association), responsavel por atualizaversdes e emitir os certificados pelo
mundo. No Brasil, sdo as empresas IT PartnersFBrg Consulting e World Pass que
oferecem o curso e o teste para a realizacdo dmeexpe testa os conhecimentos
basicos adquiridos, 0 COBHoundation ExamEste exame tem duracdo de uma hora e
possui quarenta questdes, no idioma inglés. Pde abaprovacdo, € necessario uma
taxa de 70% de acerto nas questdes do exame. Sedodce Pitkowski [PITKOWSKI
2009], o Brasil € o segundo pais em numero degsiofiais certificados em COBIT,
perdendo apenas para os Estados Unidos.

A ISACA também fornece certificagfes que estdaciehadas ao COBIT para
auditores de sistemas, gerentes de segurancaatmagdes e governanca de TI, que
sao, respectivamente, CISACertified Information Systems AudifdZISM - Certified
Information Security Managez o CGEIT -Certified in the Governance of Enterprise
IT [NOVINTEC 2009].

Direitos Autorais

Segundo o disposto no texto de Direitos AutoraidTdel — IT Governance Institute,

nenhuma parte da publicacdo do COBIT pode ser usamaada, reproduzida,

modificada, distribuida, exibida, armazenada em sistema de recuperacdo ou
transmitida de qualquer forma por qualquer mei@t(@hico, mecanico, fotocdpia,
gravacgao ou outro), sem a autorizacao prévia esmwito do ITGI.

Apenas é permitida a reproducéo de partes dagaghld para uso interno, ndo
comercial ou académico, desde que incluida uma letanptribuicdo da origem do
material. Nenhum outro direito ou permissdo € cdideeem relacdo ao material do
COBIT.

Publicacédo de Conteudos Oficiais

Para melhor orientar o publico interessado, o COBITonstituido por livros que
direcionam adequadamente a informacéo ao respguiblco [VHMARTINS 2009]:

* Sumario executivo -Consiste em uma visdo executiva que detalha aitos
e principios chaves do COBIT.

* Framework - Identifica como os critérios da informacédo e asursos de Tl sdo
importantes para suportar 0s objetivos de negécios.

* Objetivos de controle -Livro de referéncia dos 34 objetivos de contraeatio
nivel e dos 318 controles detalhados.
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» Diretrizes de auditoria - Contém sugestdes de procedimentos de auditoria
relacionados aos 34 objetivos de controle.

» Diretrizes de gestado -Desenvolvido para auxiliar na implantacdo de rogsri
para a area de TI, € composto por um modelo dergavea (descrito
anteriormente) e apresenta os componentes citadasada Processo de TI.

* Ferramentas de implementacdo -Auxiliam na auto-avaliacdo da Tl e na
implementacéo, além das questdes mais frequeetsEsd@os de casos.

Forum de Fomento (ISACA)

Com 86.000 membros em 160 divisdes em 100 paid8H@GA - Information Systems
Audit and Control Associationé lider reconhecida globalmente na direcéo, clentro
seguranca de TI. Fundada em 1969, a ISACA patr@tngeréncias internacionais com
foco em temas técnicos e gerenciais, publickommal Information Systems Control
desenvolve padrfes de auditoria e de controle slensas de informagdes aplicaveis
globalmente e administra a habilitacdo respeitattdagmente CISA -Certified
Information Systems Auditoe a nova habilitacacCertified Information Security
Manager— CISM [ISACA 2009].

Estrutura do COBIT

O COBIT, em sua versao mais atual — 4.1., possai estrutura semelhante a um cubo,
e este € conhecido como o cubo do COBIT. Suas dibesnséo: Processos de TI,
Critérios de Informacao e Recursos de TI. A Figirrailustra a estrutura do COBIT.
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Figura 21.9 — Estrutura do COBIT. Fonte: Adaptado de [TIEXAMES2D

Primeira Dimensao do Cubo — Processos de Tl

Esta primeira dimensdo do cubo do COBIT ilustraposcessos que agrupam as
principais atividades de Tl em um modelo de pramessjue facilita o gerenciamento
dos recursos de Tl para atender as necessidadesgdgio. Os processos de Tl sdo
definidos e classificados em quatro dominios, cuide34 processos de Tl. Estes
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processos serdao desmembrados e definidos em degidatarefas na organizacdo. A
Figura21.10ilustra a dimenséao de Processos de TI.
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Figura 21.10 -Dimensé&o de Processos de TI.
Os processos do COBIT séo agrupados nos seguortdgids:

« Planejamento e OrganizacdoE responsavel pela visdo estratégica e tatica, e
foca na melhor forma com que a Tl pode colaborea ptingir os objetivos do
negoécio. Além disto, € necessario que a realizalgiwisdo estratégica seja
planejada, comunicada e gerenciada por difereispgctivas.

Os objetivos de controle de alto nivel referentesta dominio séo:
* PO1 Definir um Plano Estratégico de TI;
* PO2 Definir a Arquitetura de Informacao;
* PO3 Determinar a Direcdo Tecnoldgica;
* PO4 Definir Processos de Tl, Organizacédo e Relaowmto;
» POS5 Gerenciar o Investimento em TI;
* PO6 Comunicar Metas e Diretivas Gerenciais;
* PO7 Gerenciar Recursos Humanos;
e POS8 Gerenciar Qualidade;
* PO9 Avaliar e Gerenciar Riscos;
* PO10 Gerenciar Projetos.

» Agquisicdo e Implementacdo:Para cumprir com a estratégia de TI, as solu¢des
de TI precisam ser identificadas, desenvolvidaadguiridas, implementadas e
integradas nos processos de negocio. Este domiolwe cmudancas e
manutencdes nos sistemas existentes para garamdirebps operam sem
interrupcoes.

Os objetivos de controle de alto nivel referentesta dominio séo:
» All Identificar solucdes;
* Al2 Adquirir e manter software aplicativo;
* AI3 Adquirir e manter arquitetura tecnoldgica;
* Al4 Desenvolver e manter procedimentos de T,
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* A5 Obter Recursos de TI,
* A6 Gerenciar mudancgas;
* Al7 Instalar e certificar Solugdes e Mudancgas.

* Entrega e Suporte: Tem como foco as entregas reais dos servicos mdqae
que abrangem as operacdes tradicionais sobre aspee seguranca e
continuidade até treinamento. Para possibilitarnaega dos servicos sera
necessario criar processos de suporte. Este domtamtbém inclui o
processamento de dados pelos sistemas de aplicacbes

Os objetivos de controle de alto nivel referentesta dominio séo:
* DSL1 Definir niveis de Servicos;
* DS2 Gerenciar Servicos de Terceiros;
» DS3 Gerenciar Performance e Capacidade;
* DS4 Garantir Continuidade dos Servicos;
* DS5 Garantir Seguranca dos Sistemas;
» DS6 Identificar e Alocar Custos;
e DS7 Educar e Treinar usuarios;
» DSB8 Gerenciar Servicos de Suporte e Incidentes;
* DS9 Gerenciar a Configuragéo;
» DS10 Gerenciar Problemas;
» DS11 Gerenciar Dados;
» DS12 Gerenciar os Ambientes Fisicos;
» DS13 Gerenciar Operacoes.

« Monitoracéo e Avaliacéo: E responséavel por controlar os processos de Tl que
devem ser avaliados regularmente nos aspectosatidayle e conformidade.

Os objetivos de controle de alto nivel referentesta dominio séo:
* ME1 Monitorar e Avaliar a Performance de TI;
* ME2 Monitorar e Avaliar Controle Interno;
» ME3 Assegurar Conformidade Regulatoria;
* ME4 Fornecer Governanca de TI.
A Figura21.11ilustra os dominios e seus objetivos de contrelaltb nivel.
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PO1 Dafinir um Plano Estratégico da T1

ME1 Monitorar @ Avaliar a Performancs de T1 PO2 Definir a Arquitstura de Informagao
ME2 Monitarar & Avaliar Controle Intema IPLANEJAMENTO E PO3 Determinar a Diragio Tecnologica
ME3 Assegurar Conformidade Requlatiria IORGANIZACAO PO4 Definir Processos de Tl, Organizagéo &

Relacionamento
POS Gerenciar o Investimento em T
\ P06 Comunicar Metas e Dirstivas Gerenciais
POT Gerenciar Recurscs Humanos
P08 Gerenciar Qualidads
- P04 Avaliar e Gersnciar Riscos
MONITORACAO E PO10 Gerenciar Projetcs
AVALTACAO

ME4 Fomecer Governangade Tl

D081 Definir nivels da Sarvigos —

Garenriar Sarvigos de Tarceiros

D83 Gerenciar Performance e Capacidada :

DS4 Garantir Gontinuidade dos Seivigos Al dertificar solugbes

DS5 Garantir Seguranga dos Sistsmas \ Al2 Adquirir @ mantsr softwars aplicativo
DS6  Identificar @ Alocar Custos

DS7 Educare Treinar usudrios Al3 Adquirir & manter arguitetura tecnolbgica

Gerenclar Service Desk e Incidentas ENTREGAE Al4 Deservolver & manter procadimentos da T1
088 Gemnciar a Configuragao Al5 Obisr Recursos da Tl

D510 Gerenciar Problamas SUPORTE

DS11 Gerenciar Daclos Als Geranciar mudangas

D$12 Garenciar os Ambiantes Fisicos AT Instalar & certificar Solugbes & Mudangas
D513 Gerenciar Oparagbes

Figura 21.11 —Dominios do COBIT. Fonte: Adaptado de [ISACA 2009]

Segunda Dimenséao do Cubo — Critérios de Informacéao

A segunda dimensé&o do cubo do COBIT apresentate<siérios de Informacéo, que
podem ser visualizados na Figu?a.12 Esses critérios séo classificados em trés
requisitos de negdcios:

Requisitos de Qualidade

» Eficacia: A informacao deve ser relevante e pertinente ansepsos de
negocios bem como deve ser entregue com tempaitalidarretude,
consisténcia e usabilidade;

» Eficiéncia: A informacdo deve ser provida com o uso de resudso
forma mais produtiva e econdémica.

Requisitos de Seguranca

» Confidencialidade: A informacé&o sensivel deve ser protegida de acesso
nao autorizado;

* Integridade: A informacéo deve ser precisa e completa, bem camo
validade deve estar em concordancia com o conjdetovalores e
expectativas do negocio;

» Disponibilidade: A informacdo deve ser disponivel quando requerida
pelo processo de negdcio agora e no futuro, e desti® deve ser salva,
guardada enquanto recurso.

Requisitos de Confianca:

» Conformidade: A informacdo deve estar em conformidade com leis,
regulamentos e arranjos contratuais aos quais are$sos de negoécio
estdo sujeitos.

» Confiabilidade: A informagé&o deve ser provida de forma apropriada,
permitindo seu uso na operagdo da organizacao, ubficpcdo de
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relatorios financeiros para seus usuarios e Orgéssalizadores,
conforme leis e regulamentos.

Critérios de Informacao

]

Figura 21.12 —-Dimenséo de Critérios de Informacao do COBIT.

Terceira Dimensao do Cubo — Recursos de TI

A terceira dimensao do cubo apresenta os recussd$ do COBIT. Esses recursos séo

gerenciados pelos processos de Tl para fornecamaf;do que a organizacao precisa
para alcancar seus objetivos. A Figatal3ilustra os recursos de TI. Tais recursos séao
classificados em:

» Aplicacbes: Relacionado aos sistemas automatizados e aos dpres@os
manuais para o processamento das informacdes.

* Informacéo: Relacionado aos dados de todos os formularios rdeda,
processados e exibidos pelos sistemas de informagitendo ser qualquer
formulario utilizado pelo negécio.

e Infraestrutura: inclui hardware, sistemas operacionais, sisteneabathco de
dados, rede, multimidia, etc. E tudo que é nedespara o funcionamento das
aplicacdes.

» Pessoas:pessoal necessario para planejar, organizar, racigunplementar,
entregar, dar suporte, monitorar e avaliar osre@sede informacao e servigos.
Eles podem ser internos ou terceirizados.

d

\

Infraestrutura
Pessoas

Informacao

Aplicacoes

S

|
é

Figura 21.13 —-Dimensé&o de Recursos de Tl do COBIT.
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Fronteiras com Outros modelos

O COBIT é umframeworkunico, ndo tendo outro similar, pois ele acomaslaadrdes
internacionais mais importantes e € reconhecidoocom padrdo de fato para o
controle de TI. Muitas empresas acham conveniesaea COBIT por ele se relacionar
com outrosframeworks tais como COSO, ITIL, ISO 17799, CMM e PMBOK
[TIEXAMES 2009]. Ele diz o que tem de ser feitop@ se preocupa em como fazer.
Cobre todos os processos do ITIL, entretanto o I&limais detalhado. Atende os
requisitos regulatorios nos quais a empresa estaetida, por isto pode ser utilizado
para cumprir a conformidade com a Sarbanes Oxley.

O COBIT estd em um nivel mais genérico, por isbdepser utilizado para
avaliar outros processos implementados por ofitamseworkscomo a ISO 17799. Ele
também pode ser aplicado depois que outros padme®l mais operacional ja estejam
aplicados, servindo para auditar estes processunnEa-se alinhado com o COSO,
gue é unframeworkpara controle de interno, ndo somente de T, gedeitilizado em
qualquer area de negdécio. A Tabelaé mostra a relacdo do COBIT com 0s outros
frameworks:

Tabela 21.6 Fronteiras com outros Modelos. Fonte: Adaptadpr lEeXAMES 2009]

Framework | Relac&o

ITIL O ITIL é uma biblioteca das melhores préticas pagarenciamento de

servigos de TI. Ele é focado em “como” devem sesewgicos € 0S
processos de TI.

ISO 17799 | Fornece recomendac0Oes para gestdao da seguramfardzacao,
direcionado para quem é responsavel pela introduggtantacio ou
manuten¢ao da seguranca em suas organizagoes.

CMM O SEI Software Engineering Instityté a organizacao que desenhou|o
Capability Maturity Mode(CMM) Este modelo ajuda as empresas a
melhorarem seus processos de entrega de softwardrele de
processos.

COSsO O FrameworkCOSO é uma padrao aceito para estabelecer cantrole
internos na empresa e determinar sua eficacia, ggrdaplicado a Tl
como também a qualquer area da empresa.

PMBOK O PMBOK, mantido pelo PMI, € uma colecao de praressareas de
conhecimento geralmente aceitas com melhores asgtigra o
gerenciamento de projetos.

Ponto de Partida

Um ponto de partida para que as organizacOes $sglas em aplicar o modelo de
governanca do COBIT pode ser encontrado no COB&hagement Guidelinegjue
prové uma ferramenta distinta para cada um dosr8depsos do COBIT, que é o
modelo de maturidade, semelhante ao CMMI, com sidei 0 (Nao existente) a 5
(Otimizado) onde em cada nivel existe uma descdeaoomo devem estar dispostos 0s
processos para alcanca-los. Além disso, este maumle ser utilizado como um
checklistpara identificar melhorias nos processos de Hteries na organizacgao.
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Escala

Inexistente Inicial Repetitivo Definido Administrado Otimizado

0 1 2 3 4 ]
it '
{ —llF .7
i} Situacdo atual da organizacao i Melhores praticas
B radrio de mercado -{3' Estratégia da organizacao
0 Inexistente - Ndo sdo aplicados processos de gestdo
1 Inicial - 0s processos sdo eventuais (ad hoc) e ndo organizados
2 Repetitivo - Os processos seguem um padrdo regular
3 Definido - Os processos estdo documentados e divulgados
4 Gerenciado - Os processos sd0 monitorados e mensurados
5 Otimizado - As melhores praticas sdo seguidas e automatizadas

Figura 21.14 —Modelo de Maturidade do COBIT. Fonte: Adaptadold@&| 2007].

A Figura21.14ilustra os niveis do modelo de maturidade utilizpdlo COBIT,
enguanto que a Tabeta.7 mostra o significado de cada nivel do modelo geoéio
COBIT.

Tabela 21.7 -Modelo de Maturidade Genérico do COBIT. Fonte: gtddo do

[ITGI 2007].
Nivel Descricao
0 N&o existem controles. Ha uma falta completa déqgea processo
Inexistente identificavel.
1 Ja existem processos, s6 que ndo documentadosxiséeam padrdes.
Inicial
2 Processos padronizados, s6 que falta documentam@onicagao.
Repetivel Confianca no conhecimento do individuo.
3 Os processos sao formalizados, existe documentmea&@mmento,
Definido comunicacao definida.
4 Processos em aperfeicoamento, ja fornecem as baigsap. Mas
Gerenciado faltam ferramentas de automagéo.
5 Os processos ja estao refinados a partir das neslipoaticas
Otimizado identificadas. Ja existe institucionalizacio dathores praticas.

Geralmente, estes niveis de maturidade sdo utiizgdra uma organizacao
definir rapidamente, com base nos cenarios descata que nivel se encontra e em que
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nivel pretende chegar futuramente. Na maior patevezes, a aplicacdo deste modelo
é feita através de reunifes com os gestores, enpdede que estes identifiquem o nivel
atual e o desejado dos processos [ALVES & RANZI&200

Comentarios sobre Praticas de Sucesso

Dentre as praticas de sucesso recomendadas paoado COBIT, podemos citar [ITGI
2007, CONIP 2008]:

* Comprometimento e conscientizacao da alta admag&tr e dos gestores;
e Trabalho em Equipe;

* Transparéncia, comunicagcédo e motivacao;

* Medigcédo de Desempenho;

* Iniciativas de Sustentabilidade (Comité de Govegaate TI);

* Possuir uma estrutura de tomada de decisdo adegoaddjetivos estratégicos
da organizacéo;

e Saber 0 momento certo para fazer investimentos;

« Gerenciar 0s riscos operacionais com investimalinsados aos objetivos do
negocio;

» Direcionar as acbes com o objetivo de protegegarvzacao;

» Atender aos requisitos socioecondmicos e culturais;

* Atender as exigéncias legais, regulatérias e oflitmaentre as proprias
leis/regulamentos e também com as estratégiagydainacao.

Publico Alvo

O COBIT independe das plataformas de Tl adotada®mgpresas, tal como independe
do tipo de negdcio e do valor e participacdo quecaologia da informacdo tem na
cadeia produtiva da empresa. Ele foi projetado parautilizado por basicamente trés
publicos distintos [ITGI 2007]:

» Administradores: para auxilid-los na ponderacdo entre risco e timegto e
controle de ambientes muitas vezes imprevisiveisooo de TI;

» Usuarios: para se certificarem da seguranca e dos conttokeservicos de TI
fornecidos internamente ou por terceiros;

e Auditores de Sistemas: para subsidiar suas opinides e/ou prover
aconselhamento aos administradores sobre coninbéesos.

Utilizacdo do COBIT

O COBIT ainda nédo estad sendo amplamente utilizagoonganizacdes mundialmente.
Pode-se comprovar esta informacéo através do adsuite uma pesquisa realizada pela
International Network Services com 194 organizagiiegodo o mundo, apresentado na
Erro! Fonte de referéncia ndo encontradada se¢ca®. Essa pesquisa mostrou que apenas
7% das organiza¢c6es mundiais responderam queantilizCOBIT.
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Entretanto, uma pesquisa realizada recentemente2@d9, pela FGV-SP
confirma a aderéncia das organizacdes de Tl ao TGRIgundo a pesquisa, o COBIT
€ a principal pratica de governanca de TI utilizadaBrasil. O gréfico da Figurzl.15
ilustra os resultados dessa pesquisa [FGV 2009)ir®eas empresas brasileiras que
adotaram este modelo de governanca de TI, podeitaws & Empresa Brasileira de
Correios e Telégrafos (ECT) [CC 2009], a empresaCdlk Center ContaqINFO
2008], a secretaria de Tl do Supremo Tribunal FEdEBTF) [CONIP 2008], a
Controladoria Geral da Unido (CGU) [RODRIGUES 2009 conglomerado
petroquimico Braskem [INFO 2009], a Petrobras,eviban & Associados, a GOL [FT
2008] e o Banco Central [LC 2007].

59.3%

283% 27,4%

22.1%
13,3%
3% 10,6% 8.8%
3,7%
I 0,0%
B | | | | | | | . |
CMM

Modelo COBIT ITIL PMBOK ISSO BSC SIX  PRINCE2
Préprio SIGMA

Figura 21.15 — Pesquisa utilizacdo de governanca de Tl no Bieaiite:
Adaptado de [FGV 2009].

A ISACA apresenta em seu site os casos de estmdodo Brasil, do COBIT
organizados por &reas tais como: Consultoria emE@ycacdo, Energia, Servigcos
Financeiros/Seguradoras, Governo, Transporte, S&lefdre as empresas que prestam
servigcos de consultoria de Tl que implantaram o OOpara melhoria dos seus
processos, estdo: a Datasec IT Security and Cpatf@bngbu Hitek, a Jefferson Wells,
The Manta Group, a Sun microsystems e a Unisysdtatipn [ISACA 2009a].

21.7. Iniciativas de Integracao dos Principais Modelos

Em uma implantacdo de Governanca de Tl de uma iaeggio, € possivel a utilizacao
de frameworksque abordam aspectos semelhantes, relacionadosic@meas foco da
governancga, tais como: Alinhamento Estratégico,regat de Valor, Geréncia de
Recursos, Geréncia de Riscos e Medicao de Desempenh

Para que os modelos ITIL e COBIT sejam utilizadosjuntamente em um
processo de implantacdo de Governanca de Tl é s&mesazer um mapeamento de
correspondéncia entre 0s processos de ambos.areiulem uma matriz genérica que
resulta no relacionamento desses d@meworks onde em cada livro da biblioteca do
ITIL existem objetivos de controle do COBIT que sidicaveis ao processo do ITIL.
Essa matriz pode ser visualizada na Tabelag[SODRE & SOUZA 2007].
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Tabela 21.8 -Relacionamento entre os livros do ITIL e os obgtido COBIT para

governanca de TI. Fonte: [SODRE & SOUZA 2007].

Livros do ITIL Objetivos de Controle
Relacionados do COBIT

Prestacao de Servigo PO9, All, DS1, DS2, DS3, DS4,
DS5, DS6, DS8, DS9, MA3

Suporte de Servico DS8, DS9, DS10, Al5, Al6

Gerenciamento da Infra-Estrutura | PO1, PO3, PO4, AI1,Al3, Al5, DS8,
DS10, DS12, DS13, MA2

Gerenciamento de Aplicacdes All, Al2, Al5, PO2, PO6

Planejamento para Implementacdao PO4, PO6, DS1, DS2, MA1

do Gerenciamento de Servicos

Perspectiva do Negdcio PO1, DS1, DS2, MA1

Atendimento ao Cliente PO8, DS8, MA2

Gerenciamento da Seguranca PO9, DS5, DS11, DS12, MA2,

A seguir estéo listadas as principais caracteastobre os dois frameworks analisados
para uma possivel integracdo [TIEXAMES 2009]:

O COBIT fornece um framework que cobre todas asdaiiles de TI;

O ITIL é mais focado no gerenciamento de Servigheminio de Entrega e
Suporte do Cobit);

O ITIL é mais detalhado e orientado a processos;

O COBIT ajuda a vincular as melhores praticas db &bs requisitos de negocio
e aos responsaveis do processo de TI;

As métricas do COBIT podem definir critérios de S{odveis de servico);

O COBIT e o ITIL ndo sdo mutuamente exclusivos @epo ser combinados para
uma boa Governancga de TI, controle e melhorescasifiara o gerenciamento de
TI.

21.8. Implantacao de Modelos de Gestao

Atualmente o ambiente do negdcio exige que as daglde T| estejam mais atentas as
necessidades dos clientes através do fornecimeatosallicbes de qualidade e
alinhamento com os objetivos do negdcio, com o fexp Gestdo de Servicos. Para
melhorar esta vertente cada vez mais empresasnadotapotese de implantacao de
Governanca em TIC.
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A implantacdo de Governanca em TIC ndo segue uradoétstatico, por isso,
esta secdo tem o objetivo de ajudar na compreethsficaspectos basicos de uma
implantacdo. Com este objetivo analisamos a formaoc foram realizadas duas
implantagbes de acordo com o relato dos autoregedasencias [TECHREPUBLIC
2002, TECHREPUBLIC 2003].

Com base num processo de andlise qualitativa e aratiyg dos mencionados
estudos de caso [TECHREPUBLIC 2002, TECHREPUBLI®M30 conseguimos
identificar os passos seguidos em cada um dosestiglos de caso, e concluir que,
mesmo com algumas peculiaridades, o sequenciardastacdes respeitaram de forma
consistente, em cada caso, um conjunto comum d®gagma sintese do resultado
desta avaliacédo pode ser ilustrada na Figura 21.16.

Apds uma analise do processo de varios estudoasde lcuna (2009a) verificou
que nédo existem formulas magicas nem técnicas iagpde implantacdo. Os resultados
da avaliacdo da maturidade dos processos fornecenpamnto de partida. Mas, a
compreensao das relacdes entre esses processtsser os objetivos tracados pela
organizacdo vao ajudar a determinar a ordem “@'ridd implantacdo das melhores
praticas de governanca.

Segundo Luna (2009a), realizando-se uma andliseagnpode-se perceber que
0 “corpo de conhecimento em Governanca em TI@fofmation and Communication
Technologies Governance Body of Knowledd€TGBOK), composto pelos modelos
ja discutidos anteriormente neste capitulo aprasenta caréncia no que se refere a
uma abordagem prética para viabilizar a implantagd@ melhoria de processos e
servicos no dominio de Governanca em TIC, em orgades de qualquer natureza,
independente do tipo de negdcio da organizagéo.

Ainda assim os mencionados modelos ndo possuemtayies a respeito do
estudo de aderéncia entre os objetivos propostosgaa modelo, e as necessidades de
cada organizacao, o que se torna outro fator deuttihde de suas aplicacdes praticas
[LUNA 2009a].
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4. Priotizar os
processos de

TIC, no contexto
da Oryanizagio

1. Realizar

Diagnostico
Inicial

2. Definir 4. Selecionaro

(Objetivos do processoa B. Realizar
Processo de implementar ou Medigies
Governanca implantar

Ainda falta implementar processao

Todos os processos implementados

J.Analisaro
caminho a
percorrer entre

7. Melharia
continua

a Situagdo Atual
e a Situagdo
Desejada

Figura 21.16— Etapas comuns da implantacdo de um processai@oga em TIC.
Fonte: [LUNA 2009a].

Com base nestas percepcdes Luna [LUNA 2009a] prapd@lodelo Agil no
Apoio a_ Gvernanca em TIC - MAnGve, através de processo basemdom ciclo de
vida agil, através da transicdo de principios, reslee boas praticas das Metodologias
Ageis do paradigma da Engenharia de Software pdmarsnio de Governanca em TIC.
Com isso sugere que o MAnGve possa atuar comcrefier pratica para implantacéo e
melhoria de processos e servicos de governancal@rem organizacdes de qualquer
natureza e magnitude, com base no alinhamentolgesvos estratégicos da TIC com
0 negécio da organizagao.

Ainda de acordo com Luna, o MAnGve € um modelo pgia implantacdo e
melhoria dos processos e servigos de governan@d@mpara organizacoes de qualquer
natureza e tamanho, que prové uma abordagem depeitiza, adaptativa, orientada a
pessoas, de maneira flexivel e iterativa buscanoltintamente a simplicidade
[MANGVE 2009].
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21.9. Consideracgodes Finais

Nos ultimos anos a TIC — Tecnologias da Informagd@domunicacéo tem sido
objeto de investimentos e pesquisa crescente w@mtoneio académico quanto no
ambiente organizacional, demandando altos esforg@perfeicoamento de modelos de
gestdo e implantacdo de préaticas que trouxessem roaiar competitividade as
organizacfes. Neste cendrio a Governanca em TIGeedestacado como uma opcgéo
para o0 gerenciamento e controle efetivo das imeiatde TIC nas organizacgdes,
garantindo o retorno de investimentos e adicdo dahaomias aos processos
organizacionais.

Este capitulo apresentou uma breve revisdo soloeigho da informatica a
gestdo de TIC, enfocando a relevancia da TIC edue&o do papel da TIC nas
organizagfes. Em seguida apresentou um paraletwalacdo da Gestdo de TIC até a
Governanca em TIC, passando pela conceituacdo derrngmca corporativa. Na
sequéncia apresentou oito abordagens diferentefomdnio de Governanca em TIC,
realizando um maior detalhamento em duas delak: dTCOBIT, por serem as mais
difundidas no mercado e na literatura cientifica.

A Tabela 21.9 é o resultado de um estudo compardtig modelos explorados
neste capitulo. Nesta analise procurou-se evidensi@aracteristicas e diferenciais de
cada modelo apontando o foco primario, as prinsigairacteristicas e as caréncias
identificadas entre os métodos aqui apresentados.

Conforme pode percebido no resultado deste estadparativo, muitos dos
modelos aqui apresentados findam ndo sendo modrlms foco primario é a
Governanga em TIC. Alguns, inclusive, sequer estdocontexto de Governanca.
Contudo, todos abordam aspectos extremamenteisaivibs do contexto desta area
do conhecimento, 0 que sugere que possam ser dgdiceom sucesso de forma
articulada e combinada, quando necessario. Citzes® exemplo a relevancia da
abordagem do BSC para a fase de preparagao dantagia de governancga, ou ainda o
caso do CMMI quando se trata da melhoria dos psosese governanca, uma vez
implementados.

Por outro lado, como pode ser visto na Tabela 2inty das caréncias mais
frequentes nos diversos modelos abordados é a casée orientacbes sobre sua
aplicacao pratica. O que dificulta em muito a sdacao por parte das organizacoes.
Esta caréncia de orientacdo a acdo ocasiona umedegdificuldade nas organizacdes
em identificar por onde comecar as iniciativasrdplantacdo de Governanca em TIC
[MENDEL & PARKER, 2005]. Em muitos casos, esta ag¢#io conduz inevitavelmente
a organizacao a contratacdo de servicos de conauwtgpecializada, o que, com efeito,
requer altos investimentos e muitas vezes faz ag@rogrocesso se torne moroso.

Entretanto com o intuito de minimizar as menciosadaitacdes ou caréncias,
estdo no estado da arte da Governanca em TIClizagé® de pesquisas que propde a
aplicacao de principios, valores e boas praticasetedologias ageis da Engenharia de
Software, para implantacdo e melhoria de Governantd IC nas organizagcbes sob o
conceito de “Governanca Agil em TIC” [LUNA, 2009a],que pode ser considerado
uma abordagem inovadora e bem-vinda para complamerque podemos chamar de
Corpo de Conhecimento de Governanca em TIGnfmrmation and Communication
Technologies Governance Body of KnowledgkCTGBOK, termo também proposto
por Luna (2009a)
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Tabela 21.9— Comparacéo entre os modelos revisados.

()

)

Métodos | Foco primario Principais Caracteristicas Limitacdes/ Caréncias
ITIL Governanca em | Concentra-se no Gerenciamento de Servigos de Td@raessos descritos sdo| « N&o possui método de implantacéo.
TIC genéricos — aplicam-se independentemente da tegapfgataforma, tipo ou + N&o contém um mapa detalhado dos processos.
tamanho do negocio envolvido. « Nao fornece instrucdes de trabalho.
COBIT Governanca em| Concentra-se no alinhamento da TIC com o negdoittrale e auditoria dos » Esta num nivel mais genérico que o ITIL.
TIC processos de TIC. Abrangente aplicavel parara iogiade controle de processose NZo possui método de implantacao.
de TIC, desde o planejamento da tecnologia atératonacao e auditoria de todgs. Nzo define padrdes de implementacéo, nem passos
0S Processos. técnicas ou procedimentos para aplicagéo.
BSC Gerenciamento | Concentra-se no planejamento e gestéo estratégiaaés do monitoramento de| « N&o desce ao nivel tatico ou operacional o que gera
Estratégico indicadores do negacio. dificuldade de alimentacédo dos indicadores.
» N&o possui orienta¢gfes para sua aplicacao.
IT Flex Gerenciamento | Concentra-se em dotar a area de TIC de um elevadadg flexibilidade fazendo| « Abordagem superficial e genérica.
de TIC com que colabore com o aumento da adaptabilidadegdmizacdo. Possui como « Nao define passos, técnicas ou procedimentos para
proposta o conceito de “Fabrica de Servicos de TIC” aplicacdo.
COSsO Governanga Modelo de trabalho para controle interno, muitodggeom, com visdo de auditorial « Consegue ser mais genérico que o COBIT.
Corporativa Algumas organizacdes utilizam o COBIT para implaot&€0SO. + No define passos, técnicas ou procedimentos para
aplicacéo.
ISO/IEC Governanca em | Concentra-se na definicdo das melhores praticaemmciamento de servigos de « O alinhamento ao ITIL faz com que herde as mesma
20000 TIC TIC. Orienta o processo de certificacdo organizadicomo resultado do caréncias e limitagdes.
monitoramente face ao padrdo documentado.
Val IT Governanca Baseado no COBIT, que prové uma estrutura paraerganca de investimentos » O alinhamento ao COBIT faz com que herde parte d
Corporativa de TIC. Complementa o COBIT no que diz respeiteragectiva financeira e ag mesmas caréncias e limitagdes.
valor de entrega de TIC. « Contudo, apresenta um estudo de caso completo qu
pode servir de orientacao a sua aplicacao.
CMMI Gerenciamento | E uma abordagem de melhoria de processos que éasearganizacdes 0s » Néao é focado em Governanga, carecendo de alguma

Processos

elementos essenciais de processos eficazes coriddde de melhorar seu
desempenho.

adequacao neste sentido.
Possui um guia que orienta a sua aplicacéo, comtudd
muito extenso e precisa ser instanciado em cada
organizacao para um resultado efetivo.
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21.10T6picos de Pesquisa

SOA - Service-oriented Architecture é uma area de conhecimento em franca
expansdo. Este topico estd cada vez mais frequenterassociado ao tema deste
capitulo e aborda como construir uma arquitetursed@da em servicos para
sistemas que integrardo o ambiente de Governarszardanizagdes. Abaixo se
encontram algumas das referéncias mais recenéspeaito:

* Em seu livro intituladdBuilding the Agile Enterprise: With SOA, BPM and
MBM”, Cummins (2008) faz uma excelente revisao spetto de diversos
conceitos que fazem parte do universo da Governamc@lC [CUMMINS
2008].

« Em sua dissertacdo de mestrado em Gerenciamentogeniiaria de
Software Kanchanavipu, do Departamento de Tecrmldgplicada, da
Universidade de Gothenburg, Suécia, propde um Moléegrado de SOA
para Governanca, sob uma perspectiva empresari@dN{HKANAVIPU
2008].

* Neste artigo Sloane et al (2008) propde uma atguite@rientada a Servicos
como a base de uma metodologia para entrega damastMilitares para o
século 21 [SLOANE et al 2008].

MBM - Model Based Management tem sido citado com uma nova abordagem a
respeito de como estruturar o ambiente de Tl cose ban conceitos de negdcio
das organizacdes. Tem sido aplicado com frequécéea de redes e seguranca
da informacdo. Seguem algumas referéncias a respeit

* Em seu livro intituladdBuilding the Agile Enterprise: With SOA, BPM and
MBM”, Cummins (2008) faz uma excelente revisao speito de diversos
conceitos que fazem parte do universo da Governamc@lC [CUMMINS
2008].

* Neste artigo, Luck et al (2002) propde o uso de Mva configuracéo de
Virtual Private Networks — VPN e Seguranca da Imacdo. Observa-se o
crescente uso desta abordagem para modelagem teentes de TIC nas
organizacdes [LUCK eal 2002].

Governanca para o Desenvolvimento de Softwar@ um movimento que tem
tomado corpo principalmente no sentido de trazes fgestao” para aplicacao de
Metodologias Ageis na Engenharia de Software. Sugsra seguinte referéncia
a respeito:

* Neste trabalho Royce (2009), apresenta o conceitGavernanga para o
Desenvolvimento de Software como uma tendéncia frager resultados
mais mensuraveis a aplicacdo de Metodologias Agai€Engenharia de
Software [ROYCE 2009].

Arquitetura Empresarial e Governanca Corporativa esta bem relacionada
com o contexto deste capitulo, principalmente ne @unge a abordagem mais
ampla dada pela Governanca Corporativa. Para sadisr

* Em seu livro intituladdBuilding the Agile Enterprise: With SOA, BPM and
MBM”, Cummins (2008) faz uma excelente revisao speito de diversos
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conceitos que fazem parte do universo da Governamc@lC [CUMMINS
2008].

« VAN ROOSMALEN et al (2008) apresentam, neste artigoa reflexao
sobre como dar suporte & uma Governanca Corporagivae estavel que
poderia ser alcancada através uma Arquitetura Eapat baseada no
gerenciamento de Regras de Negécio [ROOSMALEN 2008]

* No livro intitulado “Value Driven IT”, Cliff Berg 2008) prop6e o alcance da
agilidade e garantia do negdcio sem comprometer uoesso das
organizacdes, abordando temas que discutem por oguevalores de
investimentos em TIC ndo sdo medidos com sucessonaiaria das
organizacdes [BERG 2008].

« Governanca Agil em TIC é um tema extremamente recente e pouco explorado.
Ha até um movimento com o objetivo de fomentar ae@uanca Agil de TIC nas
organizacdes. Pode-se encontrar abundante maternespeito nas referéncias
abaixo:

* Neste artigo Luna (2009a) apresenta as bases deequa ser Governanca
Agil em TIC e propde como trabalho futuro a cong@nide um modelo para
sua aplicacédo nas organizacdes [LUNA 2009a].

« Luna (2009b) inspira-se no Paradigma das Metodasofpeis e nos Fatores
Criticos de Sucesso de Governanca em TIC para pumpdModelo Agil no
apoio a implantacédo e melhoria de Governanca enfUGIA 2009b].

* No portal do Movimento de Fomento & Governanca A&gil TIC existe
bastante material disponivel para aprofundamentéen@m. Ha também a
opcao do internauta “assinar eletronicamente” o ifdato da Governanca
Agil em TIC. Este portal € um ambiente em constamestru¢cio com o
objetivo de incentivar a adoc&o dos principios lerea da governanca Agil
em TIC nas organiza¢gbes [MANGVE 2009]

21.11Sugestdes de Leitura

e« Para um conhecimento mais consistente da Lei Sesb@xley e seus
Impactos, sugerimos o artigo: [REZZY 2007].

« Para um maior aprofundamento sobre aplicacdo pragcITIL, uma boa
alternativa de leitura € o livro: [MAGALHAES 2007].

» Para se ter uma visdo geral do framework ITIL, wmltomeco € a leitura
do artigo: [ITSMF 2008].

» Para conferir e refletir a respeito dos principaisos a respeito do ITIL,
sugerimos o artigo: [SPAFFORD 2004].

» Caso haja interesse em saber mais informacdesca der COBIT, tais
informacgdes podem ser encontradas na referéneiguars[ITGI 2007]

* Pode-se obter a versédo completa do COBIT 4.1, gergtis idiomas atraves
da referéncia: [ISACA 2009].
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« Para obter um conhecimento mais aprofundado a der&SC —Balanced
Scorecard,é interessante pesquisar sobre o assunto no [KAPLAN &
NORTON 1997].

» Se houver interesse em conhecer mais sobre o maeeovernanca VallT,
€ possivel encontrar bons materiais no propriodsitBSACA 2009].

» Para obter maiores informacdes sobre o CMMI, éipelsencontra-las no
Capitulo 10 deste livro, ou entdo no site do Saftweangineering Institute:
[SEI 2009].

» Se tiver algum interesse em maiores informacdee smhmparacao entre 0s
dois principais modelos de Governanca em TIC — [EILCOBIT, é
interessante ler o artigo [CLEMENTI & CARVALHO 20p4

* BPM - Business Process Managemtarh sido cada vez mais adotado para
modelagem e automacéao de processos de Governang&eras
organizacgdes. Sugerimos as seguintes referéndas sdtema:

o Vide [CUMMINS 2008].
o Vide [WHITE 2004].
o Vide [GREFEN et al 2009].

+ Se houver interesse em aprofundar o tema GovernAggaem TIC,
sugerimos a leitura do artigo da seguinte refeeéficUNA 2009a].

« Para obter maiores informacdes sobre o Modelo Agil Apoio a
Governanca em TIC — MAnGve, deve-se ler a Diss@éotate Mestrado de
Luna na seguinte referéncia: [LUNA 2009b].

21.12Exercicios

1) Em relacdo a Governanca de TIC, julgue os itengerdadeiro ou Falso:

() Sao beneficios da governanca de TIC: Maior iRetgobre o Investimento a partir

de um adequado planejamento estratégico para nf6rmacdes mais claras para a
tomada de decisdo; Mais confianca em TIC; Maissparéncia sobre as atividades de
TIC.

() Para ajudar no monitoramento de performancendoser utilizada a técnica do BSC.
() OBalanced Scorecarttabalha por trés angulos: financeiro, processoestes.

() Os riscos podem ser gerenciados de quatro formisigacéao de riscos, transferéncia
de riscos, aceitagdo dos riscos e também evitasmdsans.

() O negédcio ganhar na qualidade de produtos \écesr atendimento a clientes e
partes interessadas e nos prazos de entrega, pmdmepessoal tem uma estrutura
melhor para trabalhar, sdo beneficios do alinhannestratégico de TIC.

() As geréncias do negdcio ndo fazem parte depanteressadas nas estratégias de
TIC.

() Governanca de TIC € um processo paralelo argamea corporativa.
() Gerenciamento de TIC e governanca de TIC ténesmo significado.
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() Sao principios da governanca de TIC: respofidalle corporativa, prestacdo de
contas com equidade e transparéncia.

2) Operamos em um mundo onde toda decisdo de negodispara um evento de
TIC e o0s negocios e TIC precisam estar perfeitameatsincronizados, cite 4
aspectos que sdo desafios da governanca de TIC e s@&cessarios para a sincronia
dos negdcios e de TIC.

3) Quais sao as areas que governanca de TIC devedr?

4) Considerando que uma empresa de TIC, nova no neado, resolve implantar o
ITIL para melhorar a qualidade dos servicos da empesa. Vocé, contratado como
consultor, como orientaria os interessados nessaptantacao do ITIL v3?

5) Muitas empresas estdo adotando o ITIL visando nierar o gerenciamento e o
nivel dos servicos prestados pela TI. Infelizmentenuitas delas estdo mal
preparadas tém dificuldade de superar cinco obstados reais na implantacdo do
ITIL. Sdo eles: Estratégico e Tatico/ O trabalho ctidiano se torna um obstaculo/
Vocé ja detém a tecnologia/ Vocé ndo conhece seuwatss quo/ Mudanca
Organizacional é muito dificil. Comente como superacada um desses obstaculos.

6) Indique se é verdadeiro ou falso:

() Assegurar a seguranca dos dados e da infratuwestré uma das metas basicas do
gerenciamento de TI.

() O COBIT é um conjunto de controles para garamiie a organizacdo atenda a
legislacao.

() O comité da Basiléia foi formado em 1995.

() A Sarbanes é uma lei americana que faz conpglexecutivos sejam responsaveis
por estabelecer, avaliar e monitorar a eficacia aw#roles internos relacionados a
relatorios financeiros.

() A maioria dos projetos de TIC ainda sdo makgeiados e ultrapassam o orgamento
inicial ou o prazo de entrega.

() A gestédo de TIC tem que garantir o fornecimeatds sistemas para as organizagoes
buscando sempre reduzir 0s custos e 0S riscos.

() TIC vem mudando de funcdo, comecou como pravdddecnologia, tornou-se um
provedor de servicos e hoje € um parceiro esti@ié@tas organizacoes.

() Hoje os gerentes de TIC sao solucionadoresaldgmas de negacio.
7) Com relacdo ao COBIT, indique se € Verdadeiro ofalso:

() O COBIT foi criado para ser empregado apen&ssp®ovedores de servigo de TIC,
usuarios e auditores.

() Séo recursos de TIC: aplicacoes, informacddisy-estrutura e pessoas.

() Os quatro dominios possuem 34 processos, psbeessos especificam o0 que o
negocio precisa para alcancar seus objetivos. vegamide informacdo é controlada por
68 objetivos de controle de alto nivel, dois padacprocesso.

() O principio da estrutura do COBIT® é vincularexpectativas dos gestores de TIC
com as responsabilidades dos gestores de TIC. éivabg facilitar para a Governanca
de TIC gerar valor em TIC enquanto gerencia o®sisie TIC.
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() O COBIT é uma lista de verificacdo, passosjites e procedimentos para auditoria.
() COBIT significaControl Objectives for Information and related Teology.

( ) Fazem parte da familia de produtos do COBIT:BOOFramework, Control
Objectives, IT Governance Implementation Guide arBdriefing on IT Governance.

( ) O COBIT possui quatro dominios: PlanejamentdOryanizacdo, Aquisicao,
Implementacao, Entrega e Monitoracéo.

8) Com relacédo ao COBIT, indique se € Verdadeiro obalso:

() As medidas de controle para cada processo@edd satisfazem todos os requisitos
de negdbcio no mesmo grau. A estrutura do COBITnde?i graus de controle: primario
e secundario.

() Os graus de controle séo indicados em cadagsocpara cada aspecto de critérios
de informacéao e recursos de TIC.

() O dominio de Monitoracdo e Avaliacdo contratapoocessos de TIC que devem ser
avaliados regularmente nos aspectos de qualidadafermidade com os requisitos de
controle.

( ) E verificado se os aspectos relacionados aidemfialidade, integridade e
disponibilidade estdo sendo atendidos no dominidgigsicdo e Implementacéao.

() Sao processos do dominio de Planejamento es#&doi PO1 Definir um Plano
Estratégico de Tl, PO2 Definir a Arquitetura deohnfiacdo, PO3 Determinar a Direcéo
Tecnoldgica, PO4 Definir Processos de Tl, OrgadiaagRelacionamento.

() O cubo do COBIT atua em 3 dimensdes: Procedsdd, Recursos de Tl e Critérios
de Informacgéo.

() Os Critérios de Informacdo sdo: Requisitos dali@ade, Requisitos Fiduciarios e
Requisitos de Seguranca.

() Séo considerados pelo COBIT como Recursos deAplicacdes, Informacbes e
Infraestrutura.

( ) A dimensdo processos de Tl considera os 4 domjiros 34 processos e as
atividades.

( ) Sao processos do dominio Monitorar e AvalialEIMMonitorar e Avaliar a
Performance de Tl e ME2 Monitorar e Avaliar Corgrbiterno.

9) Como o COBIT pode auxiliar a manter a conformidale com a Sarbanes-Oxley?

10) Considere que vocé é CIO de uma organizacdo. @ ler este capitulo que
linhas de atuacdo vocé seguiria para implantacdo dem modelo de Governanca
em TIC na sua organizagéo?
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