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1.1 Introdução

Este trabalho tem como objetivo, apresentar um estudo comparativo das atividades de gerência de risco nas normas ISO, modelo CMMI vs. 1.1 (Capability Maturity Model Integrated), PMBOK (Project Management Body of Knowledge) e o modelo de gerência de risco do SEI (Software Engineering Institute).

1.2. Motivação

Este trabalho foi motivado pela necessidade de iniciar e sedimentar os conceitos sobre riscos e gerência de risco de uma forma geral, na gerência de projetos de software, através de padrões, normas e processos de garantia da qualidade de software. 

1.2.1 Objetivos

Tem a finalidade de proporcionar uma visão geral de todos os aspectos de riscos tratados nas normas ISO, modelo CMMI versão 1.1 e PMBOK, voltados para gerência de risco com vistas à garantia da qualidade de software.

Objetivos Específicos

· Uma melhor compreensão dos processos de gerência de riscos, na gerência de projetos de software para a garantia de qualidade de software;

· O tratamento de riscos:
· Norma nacional relacionada à Qualidade de Software (ABNT) – ISO 9000-3

· Norma nacional relacionada à Qualidade de Software (ABNT) – ISO 12207

· Norma nacional relacionada à Qualidade de Software (ABNT) – ISO 15504

· Modelo CMMI vs. 1.1

· PMBOK 

· Apresentar uma visão geral das atividades propostas para a gerência de risco nas normas e modelos de maturidade.

1.3 Contribuições Esperadas

Com a conclusão deste trabalho espero ter contribuído para (ou com):

· Melhor compreensão das normas ISO, modelo CMMI e práticas do PMBOK voltadas para a gerência de risco de software; 

· Processos e práticas que podem ser adotados nas empresas, com a finalidade de propiciar novos níveis de competitividade no mercado nacional e internacional;

· Estudo comparativo das normas ISO, modelo CMMI e práticas do PMBOK, no que diz respeito à gerência de risco.

· Enriquecimento e atualização profissional.

1.4 Estrutura do Trabalho

Este capítulo proporciona uma visão geral de todo trabalho: motivação, objetivos e contribuições.  A seguir apresentamos os demais capítulos:

O capítulo 2 – Gerência de Risco - Apresenta uma visão dos conceitos, o estado atual de gerência de risco.

O capítulo 3 – Visão da Gerência de Risco nas normas ISO, modelo CMMI versão 1.1 e PMBOK.

O capítulo 4 - Análise comparativa da Gerência de Risco nos Modelos de Qualidade -  Introduz e contextualiza o problema objeto de estudo e apresenta o estudo comparativo a partir do modelo de gerência de risco do SEI (Software Engineering Institute). 

O capítulo 5 – Conclusões e Trabalhos Futuros – Consolidação dos resultados do trabalho desenvolvido e perspectivas de estudos futuros.

Gerência de Risco

Este capítulo mostra uma visão dos conceitos de Gerência de Risco e o Modelo de Gerência de Risco do SEI – Software Engineering Institute.

Todos os setores da sociedade atual estão preocupados com qualidade, seja de produtos ou serviços. Pessoas e organizações buscam fornecer e receber produtos e serviços de qualidade para se manter competitivas.

Na indústria de software não é diferente, pois, frente ao aumento da competitividade e da complexidade dos novos produtos, bem como, a exigência dos usuários quanto à qualidade, surge a necessidade de adotar-se um processo de desenvolvimento de software com enfoque na gerência da qualidade.

A garantia da qualidade na construção de um software deve ser trazida para o centro do processo e desenvolvimento, pois, cada vez mais, requer-se um processo sistemático e controlado [1].

2.1 Gerência de Risco

Em sua essência a gerência de risco é utilizada rotineiramente na interação humana com o ambiente, no planejamento de estratégias financeiras, na engenharia de construção, no controle das contas públicas e diversas outras áreas da humanidade. A engenharia de software é uma das áreas de conhecimento que pode se beneficiar potencialmente com aplicação da gerência de risco. Os gerentes de projetos de sistemas de informação deveriam avaliar regularmente os riscos durante o processo de desenvolvimento para minimizar as falhas e fracassos [2].

A gerência de risco tem como objetivo ajudar a equipe de software a entender e gerenciar incertezas durante o processo de desenvolvimento de software, promovendo desta forma a garantia da qualidade do processo.

2.1.1 Riscos

Um risco em um projeto é qualquer variável, que pode ou não estar sob controle direto dos desenvolvedores, que pode apresentar um valor dentro da sua distribuição normal de valores prejudicando ou eliminando a possibilidade de sucesso do projeto [3].

O risco caracteriza-se pela incerteza (o evento que caracteriza o risco pode ou não ocorrer) e perda (se o evento ocorrer, conseqüências inesperadas ou perdas irão ocorrer). Ele faz parte de qualquer atividade, não podendo ser eliminado. Além disso, não é possível conhecer todos os riscos de um projeto de software.

Existem três categorias principais de riscos: de projeto, técnico e de negócio. 

Riscos de projeto ameaçam o plano do projeto: possibilidade de ocorrer problemas com orçamento, cronograma, pessoal, recursos, cliente e requisitos. 

Riscos técnicos ameaçam a qualidade do produto, ou seja, possibilidade de ocorrer problemas com a especificação, projeto técnico, implementação, interfaces, verificações e manutenção (ambigüidades na especificação, incertezas tecnológicas, obsolescência tecnológica, tecnologia de ponta). 

Riscos de negócio são aqueles que ameaçam a viabilidade do software a ser desenvolvido, ocorrendo quando se desenvolve um excelente produto do qual ninguém precisa (risco de mercado) ou um produto não alinhado com a estratégia da companhia (risco estratégico) ou um produto que a força de vendas não entende como vendê-lo ou pode ocorrer perda do apoio da gerência de alto nível da companhia (risco gerencial) e a redução de orçamento ou de pessoal (risco orçamentário).

Os riscos podem também ser classificados como: conhecidos, previsíveis e imprevisíveis. Os riscos conhecidos podem ser descobertos após uma avaliação cuidadosa do plano do projeto, ambiente técnico e do negócio, como por exemplo: prazos irreais, escopo mal definido, ambiente de desenvolvimento ruim. Os previsíveis são percebidos a partir de experiências em projetos anteriores (rotatividade de pessoal, comunicação ruim com o cliente, canalização de esforços para manutenção) e os imprevisíveis são aqueles difíceis de serem identificados, mas que podem ocorrer.

Entre as possibilidades de natureza de riscos aplicados à Engenharia de Software destacam-se: política, de comunicação, de cronograma, legal e técnica [3]. Um resumo das principais questões sobre riscos, classificados por grupos, é apresentado na tabela 2.1 [4].

Tabela 2.1. Resumo das principais questões referentes a riscos

Grupo
Risco relacionado

Projeto


· Requisitos excessivos, imaturos, impossíveis ou instáveis;

· Falta de envolvimento do usuário;

· Subestimação da complexidade, ou da natureza dinâmica do projeto.

Atributos de Projeto
· Desempenho aquém do esperado (incluindo erros e qualidade);

· Cronogramas ou custos não realistas (estimativas ou quantidades alocadas).

Gerência
· Gerência de projetos ineficiente (possibilidade de diversos níveis).

Engenharia
· Integração, montagem, realização de testes, controle de qualidade, especialidades de engenharia ou engenharia de sistemas ineficiente (possibilidade de diversos níveis).

· Dificuldades imprevistas associadas à interface do usuário.

Ambiente de Trabalho
· Seleção de projetos, processos ou tecnologias imaturas ou sem experiências comprovadas de utilização;

· Planejamento de Trabalho inadequado;

· Gerência de Configuração inadequada;

· Ferramentas e métodos inapropriados ou métricas inadequadas;

Outros
· Documentação ou processo de revisão excessivo ou inadequado;

· Questões legais e contratuais (litígio, uso indevido, detenção de direitos autorais);

· Obsolência (inclui tamanho demasiado do cronograma);

· Dificuldades imprevistas com itens subcontratados;

· Custos de assistências e/ou manutenção imprevistos.

2.1.2 Características da Gerência de Riscos

A gerência de desenvolvimento de software deve ter em mente que sua atividade objetiva qualidade, produtividade e redução de riscos através do planejamento e execução do desenvolvimento do produto.

Os objetivos da gerência de risco na Engenharia de Software são: prevenção e mitigação de riscos. Ainda que a eliminação total e completa dos riscos possa parecer um ideal da gerência de risco, a plausibilidade de tamanha ambição é questionada pelos autores e especialistas da área. Os objetivos são apresentados de forma mais realista, proporcionando aos gerentes de projetos meios que tornem o projeto mais previsível e controlável. Os problemas de cronograma, orçamento e funcionalidades dos softwares não podem ser totalmente eliminados, porém podem ser controlados através de ações preventivas [6]. 

Diversas abordagens
 para se gerenciar riscos podem ser encontradas na literatura de Engenharia de Software, destacando-se o programa de gerência de risco do SEI [7], os programas desenvolvidos com a participação de especialistas (modelo CMMI, PMBOK) [8] e os programas criados por organizações que desenvolvem software [6].

Na tabela 2.2 são apresentados princípios básicos da gerência de risco, presentes nas abordagens acima citadas [9].

Tabela 2.2. Princípios básicos da Gerência de Risco

Princípio
Características

Visão compartilhada do produto


· Compartilhamento da visão do produto com base em propósito comum, responsabilidade compartilhada e comprometimento coletivo com o projeto;

· Foco em resultados.

Trabalho em Equipe
· Trabalho cooperativo para atingir metas comuns;

· Concentração e disponibilização de talentos, habilidades e conhecimento.

Perspectiva Global
· Visualização do desenvolvimento de software dentro do contexto mais amplo do sistema do qual o software faz parte, incluindo definição, projeto e desenvolvimento;

· Reconhecimento do valor potencial das oportunidades e do impacto dos possíveis fatores adversos, tais como estouro de orçamento, dilatação dos prazos ou fracasso em cumprir com as especificações do produto.

Visão antecipadora
· Pensamento voltado para o futuro, identificação de incertezas, antecipação de possíveis desfechos;

· Gerenciamento dos recursos e atividades do projeto e antecipação de incertezas.

Comunicação aberta
· Encorajamento do fluxo desimpedido de informação entre todos os níveis do projeto;

· Facilitação da comunicação formal, informal e espontânea;

· Utilização de processos decisórios baseados em consenso que permitam valorizar opiniões individuais.

Gerenciamento Integrado
· Tornar o gerenciamento de risco parte integral e vital para a gerência de projetos;

· Adaptação dos métodos e ferramentas de gerência para a infra-estrutura do projeto, respeitando-se a cultura.

Continuidade do Processo
· Manutenção de constante vigilância;

· Identificação e gerência dos riscos executada rotineiramente em todas as fases do ciclo de vida do projeto.

Acesso ao conhecimento
· Amplo acesso ao conhecimento sobre gerência de riscos, domínio do problema e sobre o processo de desenvolvimento de software.

Os princípios básicos da gerência de risco são diretrizes das atividades que precisam ser desenvolvidas. No item seguinte apresentaremos estas atividades na abordagem apresentada pelo SEI, através do seu modelo de gerência de risco.

2.1.3 Gerência de Risco: Modelo SEI (Software Engineering Institute)

O modelo de gerência de risco do SEI define que gerenciar riscos faz parte da essência do gerenciamento de projetos e é uma atividade que se estende ao longo de todo o projeto. As atividades de gerenciamento de riscos são seis: identificar, analisar, planejar, acompanhar, controlar e comunicar. 

Em primeiro lugar, obviamente, é necessário identificar os possíveis riscos. A seguir, deve-se analisar o risco de forma a determinar tanto a probabilidade de que ocorra como também o impacto que terá no projeto se vier a ocorrer. Logo, se o risco identificado for julgado merecedor de tratamento, deve-se planejar: o que fazer para reduzir a chance do risco ocorrer, e o que fazer quando ele vier a ocorrer. No primeiro caso, estamos falando de estratégias de mitigação, enquanto, no segundo, de planos de contingência.

Uma das tarefas do planejamento é a definição de indicadores (métricas de software) capazes de "disparar o alarme" quando um risco identificado estiver preste a ocorrer. Portanto, acompanhar, monitorar diz respeito exatamente à tarefa de se verificar continuamente estes indicadores.

Se o risco realmente ocorrer, executa-se a atividade de controlar, isto é, executar o plano de contingência anteriormente definido, e garantir a continuidade do projeto com sucesso.

Por fim, a última atividade citada: comunicar. Esta atividade é contínua, diz respeito a que toda e qualquer pessoa relacionada com o projeto tem o direito e dever de comunicar aos outros interessados qualquer coisa que diga respeito aos riscos do projeto, como por exemplo, a identificação de novos riscos anteriormente não previstos, a detecção de sinais que indiquem que um determinado risco está acontecendo, etc.
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As três primeiras atividades, identificar, analisar e planejar são realizadas ainda na fase de planejamento do projeto. São, na verdade, um dos itens do plano de projeto. Embora a responsabilidade pelo planejamento seja do gerente do projeto, todos os envolvidos com o projeto devem participar. Ainda que estas atividades sejam realizadas na fase de planejamento, é claro que, ao longo do projeto, novos riscos ainda não identificados, podem surgir e serão tratados. Esses novos riscos devem ser tratados da mesma forma, isto é, uma vez identificados, devem ser analisados e deve ser feito o planejamento necessário.  Na figura 2.1 é apresentado o fluxo de atividades do modelo SEI.

Figura 2.1. Gerência de Risco, segundo Modelo do SEI (Software Engineering Institute).

Cada risco, nominalmente percorre seqüencialmente todas as funções, mas as atividades ocorrem continuamente, concorrentemente (riscos são rastreados em paralelo enquanto outros riscos são identificados e analisados) e interativamente (o plano de diminuição para um risco pode causar o aparecimento de outro risco) através do ciclo de vida do projeto.

2.1.4 Identificação dos Riscos

Ao identificar os riscos conhecidos e previsíveis, o gerente do projeto pode dar o primeiro passo para evitá-los. Existem dois tipos de riscos entre as categorias citadas acima: genéricos e específicos do produto. Os riscos genéricos são aqueles que podem ocorrer em qualquer projeto de software e os riscos específicos são aqueles relacionados a determinado produto.

Uma forma de identificar riscos é criar um “checklist“ de riscos. O “checklist” é baseado em alguns itens genéricos, como por exemplo: tamanho do produto, impacto de negócios, características do cliente, definição de processo, ambiente de desenvolvimento, tecnologia de implementação, tamanho e experiência da equipe.

Uma outra, é criar uma estratégia efetiva e observar os seguintes pontos:  prevenir riscos, monitorar riscos e gerenciar riscos e planos de contingência.
Na adoção de uma estratégia proativa, prevenir riscos é sempre uma boa idéia. Torna-se necessário o desenvolvimento de um plano para minimizar os riscos. Por exemplo, se um risco do projeto for a possibilidade de alta rotatividade na equipe, deve-se desenvolver uma estratégia para reduzir a rotatividade como, por exemplo, melhorar as condições de trabalho.

Monitorar riscos também é muito importante. No caso da alta rotatividade, um item a ser monitorado seria, por exemplo, o número de faltas ao trabalho.

2.1.5 Estágios em Gerência de Risco 

A evolução do grau de maturidade da organização com respeito à utilização de técnicas e procedimentos para a gerência de riscos em projetos de software pode ser resumida nos seguintes estágios: 

1 – Problemático:

· Falta de comunicação causando falta de coordenação.

· Pessoas estão muito ocupadas resolvendo problemas que não pensam no futuro.

· Riscos não são endereçados até que se tornem problemas.

· Notícias sobre riscos são encaradas como má notícia e as pessoas que se preocupam com riscos são hostilizadas.

· Gerência de crise é utilizada.

2 – Atenuado:

· Mudança da gerência de crise para gerência de risco.

· Introdução dos conceitos de risco.

· Pessoas passam a se preocupar com riscos, mas não os endereçam de forma sistemática.

· Como as pessoas têm pouco conhecimento e experiência, se sentem inseguras em como reportar os riscos.

· Gerentes utilizam a gerência de risco para reduzir a probabilidade e conseqüência de riscos críticos - elaboram planos de contingência.

· Ênfase nas fases iniciais do desenvolvimento.

3 – Prevenido:

· A gerência de risco deixa de ser vista como uma atividade de gerência e passa a ser vista como uma atividade da equipe.

· Transição da abordagem “evitar os sintomas dos riscos” para “identificar e eliminar as raízes das causas de riscos”.

· Envolvimento da equipe e eventualmente dos clientes com o gerente, entendendo que a gerência de risco é um processo dinâmico e que não pode ser tratado de forma isolada.

· Ponto de inflexão entre abordagem reativa e proativa.

· Pessoas já possuem experiência em identificar riscos, mas se sentem inseguras em quantificá-los.

4 – Antecipado:

· Transição da gerência subjetiva para a gerência quantitativa do risco.

· Utilização de métricas para antecipar falhas e prever eventos futuros.

· Habilidade para aprender, adaptar e antecipar mudanças.

· Equipe e clientes utilizam a gerência de riscos para quantificar riscos com razoável certeza e para focar nas reais prioridades.

5 - Criando Oportunidades:

· Visão positiva da gerência de risco utilizada para inovar e criar um novo futuro.

· Mudança de paradigma para “riscos percebidos como perspectiva para economizar dinheiro e fazer melhor do que o planejado”.

· Risco, assim como qualidade, passa a ser responsabilidade de todos .

· Risco é um processo ético e contínuo, identificado e resolvido em um ambiente aberto e sem ameaças.

· Atitudes profissionais favorecem uma comunicação aberta e contribuições individuais.

· Pessoas entendem que existe um custo de oportunidade associado a cada escolha e que a busca desse equilíbrio melhora o processo de decisão.

· Risco não é mais visto como algo negativo, mas como oportunidades.

2.2 Considerações Finais

Neste capítulo apresentamos conceitos importantes para o desenvolvimento deste trabalho: riscos, gerência de risco e o modelo de gerência de risco do SEI (Software Engineering Institute), que será utilizado como padrão para o estudo comparativo.

Visão da Gerência de Risco nos Modelos de Qualidade

Este capítulo mostra a abordagem para a gerência de risco nas normas ISO, modelo CMMI e PMBOK.

O desenvolvimento de software pode ser considerado uma atividade de risco e diversos estudos e autores atuais comprovam que muitos dos problemas envolvidos em projetos de grande porte estão muito mais associados a falhas em atividades de gerenciamento do que falhas em atividades técnicas.

A gerência de risco em Engenharia de Software tem a finalidade de aumentar a qualidade do produto e do processo de desenvolvimento de software. Observa-se que os projetos de desenvolvimento de software, em geral, apresentam atrasos de cronogramas, custos realizados além do planejado e funcionalidades aquém das expectativas. Esses problemas, embora considerados inerentes ao desenvolvimento de software por muitos autores, podem ser minimizados e controlados pelo contínuo gerenciamento de risco de projetos.

3.1 Gerência de Risco na ISO 9000-3

A ISO 9000-3 é um guia de aplicação da ISO 9001 [10] para o desenvolvimento, fornecimento e manutenção de software. A norma ISO 9001 faz parte da série de normas ISO 9000, voltadas para a gestão e garantia da qualidade. Estas normas especificam os requisitos mínimos para que as empresas possam assegurar a qualidade de seus produtos e serviços, não definindo modelos ou impondo sistemas de qualidade a serem implementados nas organizações. As empresas definem seus próprios modelos de gestão de qualidade, dependendo de seu tipo de negócio e suas características.

A ISO 9001 é aplicável a empresas em geral que atuam em projeto, desenvolvimento, produção, instalação e assistência técnica. Como esses documentos da série ISO 9000 são genéricos, foi necessária a elaboração de um documento complementar onde fossem abordados alguns aspectos importantes e específicos de software. Em junho de 1993 foi criada a Norma ISO 9000-3 com diretrizes para aplicação da ISO 9001 ao desenvolvimento, fornecimento e manutenção de software. Esta norma se espelha nos itens da ISO 9001 fazendo a necessária adaptação. Para cada item da ISO 9001 existe um correspondente na ISO 9000-3 que o detalha e adequa ao software.

As diretrizes propostas na ISO 9000-3 cobrem questões como o entendimento comum entre as partes (contratante e contratado) de requisitos funcionais e o uso de metodologias consistentes para o desenvolvimento de software e gerenciamento de projeto como um todo, da concepção até a manutenção. 

A norma ISO 9000-3 abrange todo o ambiente de desenvolvimento de software e detém seu foco na garantia da conformidade do produto e serviços associados com as expectativas do cliente. 

Todas as orientações da ISO 9000-3 dizem respeito à “situação contratual”, onde uma outra Empresa contrata a Empresa em questão para desenvolver um Produto de Software. A tabela 3.1 mostra os processos definidos na norma ISO 9000-3.

Tabela 3.1.  Processos da norma ISO 9000-3 

Elemento
Descrição

Estrutura do Sistema de Qualidade
· Responsabilidade do Fornecedor;

· Responsabilidade do Comprador;

· Análise Crítica Conjunta. 

Atividades do Ciclo de Vida

· Análise Crítica do Contrato;

· Especificação dos Requisitos do Comprador;

· Planejamento do desenvolvimento;

· Planejamento da qualidade;

· Projeto e implementação;

· Testes e validação;

· Aceitação;

· Cópia, Entrega e Instalação;

· Manutenção.

Atividades de Apoio
· Gerenciamento de configuração;

· Controle de documentos;

· Registros da Qualidade;

· Medição;

· Regras, Práticas e Convenções;

· Ferramentas e Técnicas;

· Aquisição;

· Produto de Software Incluído;

· Treinamento.

A norma ISO 9000-3 não aborda explicitamente a gerência de risco, mas em suas práticas, salienta as atividades de identificação, análise, controle e monitoração de riscos, inerentes a contratos, com a aplicação de ações corretivas e preventivas. Inclusive, com vistas à melhoria contínua do processo de desenvolvimento, fornecimento ou manutenção de software, especificamente na contratação (validação dos requisitos de software especificados pelo comprador). 

3.2 Gerência de Risco na ISO 12207 e ISO 15504

A ISO/IEC 12207 é a primeira norma internacional que descreve em detalhes os processos, atividades e tarefas que envolvem o fornecimento, desenvolvimento, operação e manutenção de produtos de software. A principal finalidade desta norma é servir de referência para os demais padrões que venham a surgir. Lançada em agosto de 1995, ela é citada em quase todos os trabalhos relacionados à engenharia de software desde então, inclusive àqueles relativos à qualidade. 

A norma ISO 12207 está sendo alterada para ficar de acordo com a norma ISO 15504 (SPICE - Software Process Improvement and Capability dEtermination) – Part 5: An Assessment Model and Indicator Guidance [11]. Como resultado dessa alteração, a ISO 12207 irá substituir a dimensão de processos da norma ISO 15504 – Parte 5, ou seja, os processos existentes atualmente na ISO 15504 serão incluídos na ISO 12207 através de seu anexo ISO/IEC PDAM 12207 – Ammendment to 12207 [12]. 

O projeto SPICE objetivou a criação de normas para a avaliação de processos e a contínua melhoria desses processos, baseando-se nas melhores características de modelos de avaliação como CMM (Capability Maturity Model).

A melhoria de processos é realizada através de avaliações, que descrevem práticas usuais da organização, de uma unidade organizacional ou de um projeto. A análise dos resultados é feita em relação às necessidades do negócio da organização, levantando aspectos negativos e positivos, como também os riscos envolvidos no processo.

As atividades e melhores práticas que compõem a gerência de risco, de acordo com a norma ISO 15504 [14], são as seguintes:

Estabelecer o escopo da gerência de risco – determinar o escopo da gerência de risco que será utilizada pelo projeto, de acordo com as políticas de gerência de risco organizacional
. 

Identificar riscos – identificar riscos para o projeto, no início e durante sua execução.

Analisar e priorizar riscos – avaliar a probabilidade de ocorrência, o impacto, o tempo de ocorrência, a causa e as relações entre os riscos para determinar a prioridade de aplicação dos recursos para a redução desses riscos.

Definir a estratégia para a gerência de risco – definir uma estratégia apropriada para gerenciar um risco ou um conjunto de riscos, em nível de projeto e em nível organizacional.

Definir métricas para riscos – para cada risco ou conjunto de riscos, definir as métricas
 para aferição da mudança na situação do risco e do progresso das atividades de redução.

Implementar estratégia da gerência de risco – executar a estratégia definida para a gerência de risco, em nível de projeto e em nível organizacional.

Avaliar os resultados da estratégia da gerência de risco – em pontos de controle pré-determinados, aplicar as métricas definidas para avaliar o progresso esperado e o nível de sucesso da estratégia da gerência de risco.

Executar as ações corretivas
 - quando o progresso esperado na redução do risco não é alcançado, executar ações corretivas para corrigir ou evitar o impacto do risco.

3.3 Gerência de Risco no CMMI (Capability Maturuty Model Integration)

Em 1987, o SEI – Software Engineering Institute, sob a coordenação de Watts Humphrey, gerou a primeira versão do que veio a se chamar modelo CMM – Capability Maturity Model. O modelo era composto pelos documentos de maturidade de processos [16] e pelo questionário de maturidade [17]. Em 1991, o SEI evoluiu a estrutura de maturidade de processo para o SW-CMM – Capability Maturity Model for Software [18].

O SW-CMM estabelece cinco níveis de maturidade sendo que cada um desses níveis indica a capacidade do processo. Cada nível é caracterizado pela existência de determinados processos, chamados de KPA – Key Process Areas (Áreas-Chave de Processo). A qualidade na execução do processo, o nível de acompanhamento desta execução e a adequação dos processos aos projetos são alguns dos fatores medidos para a determinação do nível de maturidade da organização. 

Como decorrência da evolução do modelo SW-CMM (Software – Capability Maturity Model), em 2000 foi lançado o modelo CMMI – Capability Maturity Model Integrated, que agrega, além da representação por estágios (SW-CMM), a representação contínua. 

Na representação contínua, existem as KPAs, que não estão distribuídas em níveis, mas sim, são elas que contêm os níveis de capacidade.

A representação contínua é representada por níveis de capacidade, perfis de capacidade, estágio alvo e estágio equivalente (relação da abordagem contínua para a estagiada) como princípios de organização dos componentes do modelo. Na representação contínua existem seis níveis de capacidade, designados pelos números de 0 a 5 que correspondem a: nível 0 – Incompleto, nível 1 – Executado, nível 2 – Gerenciado, nível 3 – Definido, nível 4 – Gerenciado Quantitativamente e nível 5 – Otimizado, de acordo com a tabela 3.2.

Tabela 3.2.  CMMI – Áreas de Processos
Nível
Foco
Área de Processo

5 Otimizado
Melhoramento contínuo do processo
Inovação Organizacional

Análise de causas e resoluções. 

4 Gerenciado quantitativamente
Gerenciamento quantitativo
Performance organizacional do processo

Gerenciamento quantitativo de projetos

3  Definido
Padronização do Processo
Requisitos de desenvolvimento

Soluções técnicas

Integração de produtos

Verificação

Validação

Foco no processo organizacional

Definição do processo organizacional

Treinamento organizacional

Gerenciamento de projeto integrado 

Gerenciamento de riscos

Integração da equipe de trabalho

Gerenciamento integrado de suprimentos

Análise de decisões

Ambiente organizacional para integração

2  Gerenciado
Gerenciamento básico de projetos
Gerenciamento de requisitos

Planejamento do projeto

Controle e monitoração do projeto

Gerenciamento de suprimentos

Avaliação e análise

Garantia da qualidade do processo e produto

Configuração do gerenciamento 

1 Inicial
N/A
N/A

Os componentes do modelo CMMI podem ser agrupados em três categorias, figura 3.1:

· Objetivos específicos (SG – Specific Goals) e genéricos (GG – Generic Goals) são componentes requeridos e que são considerados essenciais para que a organização alcance a melhoria do processo; 

· Práticas específicas (SP – Specific Practices) e genéricas (GP – Generic Practices) são componentes esperados e que podem ajudar a alcançar os objetivos específicos e genéricos; e

· Sub-práticas, produtos típicos de trabalho, extensão das disciplinas, elaboração de práticas genéricas, títulos de práticas e objetivos ajudam a entender o modelo.
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Figura 3.1.  Modelo de Componentes do CMMI

Este modelo é subdividido em áreas de processos, com quatro categorias: Processos de Gerência de Processo, Processos de Gerência de Projeto, Processos de Engenharia e Processos de Apoio. A tabela 3.3 mostra as áreas-chave de processos dentro das categorias do CMMI. 

Tabela 3.3.  Distribuição das áreas-chave nos processos do CMMI [19]

categoria de Processo
Grupo de área de  processo
processos

Gerência de Processo
· Básico 
· Foco no Processo Organizacional

· Definição do Processo Organizacional

· Treinamento Organizacional


· Avançado
· Execução do Processo Organizacional

· Entrega e inovação organizacional

Gerência de Projeto
· Básico 
· Planejamento de Projeto

· Monitoramento e Controle de Projeto

· Gerência de “Contratos” com fornecedores


· Avançado
· Gerência integrada de projeto

· Gerência de risco

· Gerência quantitativa de projeto

categoria de Processo
Grupo de área de  processo
processos

Engenharia
· 
· Desenvolvimento de requisitos

· Gerência de requisitos

· Solução técnica

· Integração do Produto

· Verificação

· Validação

Processo de Apoio
· Básico 
· Gerência de Configuração

· Ger. de Qualidade de Produto e de Processo

· Análise e Medição


· Avançado
· Resolução e análise de decisão

· Resolução e análise de causa

A gerência de risco pode iniciar no nível 2, dentro da área de processo de Planejamento de Projeto e Monitoramento e Controle de Projeto, com a simples identificação dos riscos, tendo como fim o conhecimento e tratamento quando ocorrerem. A categoria de processo de Gerência de Risco é uma evolução dessas práticas para: planejamento sistemático, antecipação e minimização de riscos para a redução proativa de seus impactos no projeto. A tabela 3.4. apresenta detalhadamente a descrição dos objetivos específicos do processo de Gerência de Risco.

Tabela 3.4.  Objetivos específicos da Gerência de Riscos [19]

Objetivos Específicos
Descrição das Práticas específicas por objetivos

Objetivo específico – Preparar para a gerência de risco
SP1.1. Determinar as origens e categorias.

 - Sub-prática 1: Determinar a origem dos riscos

 - Sub-prática 2: Listar as categorias dos riscos


SP 1.2 Definir parâmetros – definir os parâmetros utilizados para categorizar riscos e controlar o esforço de gerência de risco.

 - Sub-prática 1: Definir critérios consistentes para avaliação e quantificação de probabilidade e níveis de severidade.

 - Sub-prática 2: Definir ameaças para cada categoria de risco.

 - Sub-prática 3: Definir fronteira, se pertencem ou não a uma categoria, para as ameaças.


SP 1.3 Estabelecer estratégia para a gerência de risco – Estabelecer  e manter estratégia e métodos a serem usados pela gerência de risco.

Objetivo específico 2 –  Identificar e analisar riscos
Riscos são identificados e analisados para determinar sua importância relativa.


SP 2.1 Identificar riscos. Identificar e documentar riscos.

 - Sub-prática 1: Identificar os riscos associados ao custo, cronograma e desempenho, em todas as fases do ciclo de vida do produto.

 - Sub-prática 2: Revisar os elementos do ambiente que podem impactar no projeto.

 - Sub-prática 3: Revisar todos os elementos da estrutura de decomposição do trabalho como parte do processo de identificação de risco.

 - Sub-prática 4: Revisar todos os elementos do plano do projeto como parte do processo de identificação de risco.

 - Sub-prática 5: Documentar o contexto, condições e possíveis conseqüências para os riscos.

 - Sub-prática 6: Identificar as partes afetadas por cada risco.


SP 2.2 Priorizar, estimar e classificar riscos. Avaliar e classificar cada risco identificado usando as categorias e parâmetros definidos e determinar sua prioridade relativa.

- Sub-prática 1: Estimar os riscos identificados, usando um parâmetro definido de risco.

 - Sub-prática 2: Classificar e agrupar riscos de acordo com as categorias de risco definidas.

 - Sub-prática 3: Priorizar riscos.

Objetivos Específicos
Descrição das Práticas específicas por objetivos

Objetivo específico 3 – Reduzir Riscos
Riscos são manuseados e reduzidos, quando for apropriado, em relação aos seus impactos.


SP 3.1 Desenvolver planos de redução de risco. Desenvolver um plano de redução de risco para os riscos mais importantes do projeto, como definido na estratégia de gerência de risco.

 - Sub-prática 1: Determinar os níveis e ameaças que definem quando um risco torna-se aceitável e as atividades de acompanhamento do tratamento dos riscos.

 - Sub-prática 2: Identificar a pessoa ou grupo responsável por tratar cada risco.

 - Sub-prática 3: Determinar o custo-benefício da implementação do plano de redução de cada risco.

 - Sub-prática 4: desenvolver um plano de redução geral para o projeto e coordenar o plano de implementação para cada risco.

 - Sub-prática 5: Desenvolver planos de contingência para riscos críticos selecionados.


SP 3.2 Implementar planos de redução de risco. Monitorar a situação de cada risco periodicamente e implementar o plano de redução de risco, quando apropriado.

 - Sub-prática 1: Monitorar a situação de risco.

 - Sub-prática 2: Prover um método para acompanhar itens de ações de tratamento de risco pendentes para que sejam concluídos.

 - Sub-prática 3: Executar as opções de tratamento de risco selecionadas quando o risco exceder o limite definido.

 - Sub-prática 4: Estabelecer um cronograma ou período de execução para cada plano de risco a ser tratado e para cada atividade.

 - Sub-prática 5: Prover um comprometimento contínuo dos recursos para cada plano para permitir a execução com sucesso da estratégia de tratamento de risco.

 - Sub-prática 6: Coletar métricas de desempenho nas atividades de tratamento de risco.

legenda: SP – Prática Específica

3.4 Gerência de Risco no PMBOK (Project Management Body of Knowledge)

O PMI – Project Management Institute é uma associação de profissionais de gerenciamento de projetos que existe desde 1969. Esta associação criou em 1986 a primeira versão do PMBOK - Project Management Body of Knowledge. O PMBOK é um guia que descreve a somatória de conhecimento e as melhores práticas dentro da profissão de gerenciamento de projetos. É um material genérico que serve para todas as áreas de conhecimento.

A meta do gerenciamento de projetos, segundo o PMBOK, é conseguir exceder as necessidades e expectativas dos stakeholders
. Todavia, satisfazer ou exceder estas necessidades envolve um balanceamento entre as várias demandas correntes em relação:

· Escopo, tempo, custo e qualidade (objetivos do projeto);

· Stakeholders com necessidades e expectativas diferentes; e

· Requisitos identificados (necessidades) e requisitos não identificados (expectativas).

O PMBOK [21] organiza os processos de gerenciamento em cinco grupos, conforme apresentado na figura 3.2: processos de inicialização, processos de planejamento, processos de execução, processos de controle e processos de finalização.

Figura 3.2.  Processos de gerenciamento de projetos do PMBOK

Os processos do PMBOK estão organizados por áreas de conhecimento que se referem a um aspecto a ser considerado dentro do gerenciamento de projetos. Dentro destas áreas de conhecimento os cinco grupos de processos acima descritos podem ocorrer. A figura 3.3 mostra as áreas de conhecimento do PMBOK.

Figura 3.3. Áreas do gerenciamento de projetos do PMBOK

Como nosso objetivo é avaliarmos a gerência de risco, iremos apenas descrevê-la. A gerência de risco tem a finalidade de maximizar os resultados de ocorrências positivas e minimizar as conseqüências de ocorrências negativas. Essa área de processo inclui os seguintes processos principais:

· Plano da Gerência de Risco – é o processo para determinar qual a abordagem e planejar as atividades de gerência que serão executadas para o projeto, de acordo com a figura 3.4.

· Define o tipo, nível e atividades de gerência de risco;

· Garante que a gerência de risco é apropriada para: riscos persistentes e a importância do projeto para a organização.

Figura 3.4. Processo Plano de Gerência de Riscos, PMBOK.

· Identificação riscos – determinar quais os riscos são mais prováveis de afetar o projeto e documentar as características de cada um, conforme figura 3.5. 

Figura 3.5. Processo Identificação de Riscos, PMBOK.

· Analisar Riscos Qualitativamente – executar uma análise qualitativa dos riscos e das condições para priorizar seus efeitos nos objetivos do projeto, figura 3.6.


Figura 3.6. Processo Análise Qualitativa dos Riscos, PMBOK.

· Analisar Riscos Quantitativamente – Medir a probabilidade de ocorrência e as conseqüências dos riscos e estimar suas implicações nos objetivos do projeto, figura 3.7.


Figura 3.7. Processo Análise Quantitativa dos Riscos, PMBOK.

· Controle das Respostas aos Riscos – responder às mudanças nos riscos no decorrer do projeto, de acordo com a figura 3.8.

Figura 3.8. Processo Plano de Resposta aos Riscos, PMBOK.

· Controlar e Monitorar Riscos – Monitorar riscos residuais, identificar novos riscos, executar planos de redução de riscos e avaliar seus efeitos através do ciclo de vida do projeto.


Figura 3.9. Processo Monitoração e Controle dos Riscos, PMBOK.

3.5 Considerações Finais

Este capítulo apresentou uma visão geral das abordagens para gerência de risco, nas normas ISO, modelo CMMI e PMBOK.

Análise comparativa da Gerência de Risco nos Modelos de Qualidade

Este capítulo mostra um estudo comparativo das atividades da gerência de risco nas normas ISO, modelo CMMI e PMBOK, tomando como base o modelo de gerência de risco do SEI - Software Engineering Institute. 

Após a introdução das abordagens de gerência de risco nas normas ISO, modelo CMMI e PMBOK, apresentaremos os resultados de um estudo comparativo entre elas e o modelo de gerência de risco do SEI. 

O modelo de gerência de risco do SEI foi escolhido, como base para este estudo comparativo, por ser uma referência, sempre constante na literatura de Engenharia de Software, por ser o modelo abordado desde 1990 e utilizado por grandes instituições governamentais.

4.1 Estudo comparativo

As definições dos processos diferenciam-se em relação à nomenclatura utilizada para a descrição das atividades, à subdivisão dessas atividades em tarefas e na definição do escopo de determinadas atividades.

Diferentemente das abordagens apresentadas pelo modelo CMMI e PMBOK, o modelo de gerência de risco do SEI, não apresenta nenhuma preocupação em definir um plano de gerência de risco, com a finalidade de definir um planejamento do escopo da gerência de risco, determinar a origem e as categorias e definir parâmetros, proporcionando, desta forma uma definição de recursos a serem empregados no processo. As normas ISO 12207 e ISO 15504 também definem essa atividade, mas não determinam o método a ser utilizado para execução. A norma ISO 9000-3 apenas apresenta a necessidade de definição de um planejamento do desenvolvimento do projeto para transformar a especificação dos requisitos do comprador em um produto de software. Desta forma, está implícita a necessidade de levantamento dos recursos para a gerência de risco.

A atividade Identificar Riscos  tem o mesmo escopo em todas as referências utilizadas. Esta atividade objetiva um levantamento inicial de todas as possibilidades de riscos existentes no projeto. Talvez o aspecto mais importante da atividade de identificação de riscos seja a sua  documentação formal, descrita em todas as abordagens estudadas. A documentação tem a finalidade de facilitar a reutilização das informações de projetos anteriores em novos projetos. É importante lembrar que a identificação de riscos é uma atividade que deve ser realizada durante toda a execução do projeto, pois inicialmente alguns riscos podem não ter sido levantados ou mesmo previstos.

Após a identificação dos riscos a próxima atividade é a análise dos mesmos, que tem como objetivos a priorização e a catalogação.

A atividade de Analisar Riscos aparece como atividade única em todas as abordagens com exceção do PMBOK, onde existe a separação das abordagens quantitativa e qualitativa adotadas para a medição do risco. É importante salientar que todas as abordagens definem a necessidade de medir os riscos, mas não fazem referência à abordagem qualitativa ou quantitativa, deixando livre a escolha da organização. 

A análise dos riscos identificados é a atividade que permite caracterizar aspectos mais importantes de cada risco, objetivando explorar as melhores estratégias de mitigação.

Após a análise dos aspectos dos riscos identificados, uma lista classificada pela importância dos riscos pode ser elaborada para otimizar os esforços de atuação [6]. O cálculo da prioridade de cada risco pode ser efetuado com base em qualquer dos aspectos ou combinações deles, sendo usualmente utilizado o valor de exposição. 

A atividade de Planejar, ou seja, planejamento de respostas aos riscos como forma de redução da possibilidade de ocorrência – mitigação ou como forma de tratá-lo quando de sua ocorrência – plano de contingência, aparecem em todas as abordagens. O CMMI estabelece como desenvolvimento de resposta ao risco a sua redução. As outras abordagens não definem a estratégia de tratamento dos riscos, visto que a redução do risco é uma forma de tratamento de risco, que pode ser empregada pela organização, se for conveniente.

Um dos aspectos mais importantes do planejamento na gerência de risco, é tornar a utilização de recursos o mais eficiente possível para maximizar o potencial de desempenho do projeto [24]. Dessa forma a importância de planejar a gerência de risco.

A priorização dos riscos, seguida da determinação dos riscos a serem trabalhados inicialmente é um dos fatores mais importantes a serem considerados. Os riscos mais importantes devem ter suas ações planejadas inicialmente enquanto os demais riscos devem ter o custo de mitigação comparado ao seu impacto, para a avaliação dos benefícios do esforço a ser desprendido [24].

Após a definição dos planos de ação e contingência para os riscos, torna-se necessário monitorá-los. 

A atividade de Monitorar Riscos é a que mais se diferencia entre as abordagens apresentadas, pois para o SEI as informações do projeto, baseadas em indicadores definidos no planejamento, devem ser precisas e freqüentes para habilitar a gerência de risco a atuar de forma preventiva e não reativa aos eventos. Já o PMBOK deixa implícita a necessidade de ações corretivas, como replanejamento e as normas ISO explicitam essas questões. 

As normas ISO utilizam uma abordagem de melhoria contínua dentro do processo de gerência de risco porque essas são baseadas no ciclo PDCA – Plan – Do – Check- Act, o que implica em uma preocupação com a melhoria. Essa preocupação é essencial, pois possibilita que a organização esteja constantemente avaliando seus resultados, explicitando necessidades de correções tanto no projeto quanto no processo. Nessa atividade o CMMI também induz à utilização da abordagem de redução como resposta ao risco.

A atividade Controlar Riscos envolve a avaliação da situação corrente para determinar eventuais desvios do planejado. Com exceção do SEI, nas demais abordagens a atividade de controle é tratada conjuntamente com a atividade de monitorar riscos.

A atividade de Comunicar só aparece explicitamente no modelo do SEI, embora seja implícita a necessidade da comunicação em todo projeto de software, independentemente de abordagem ou modelo utilizado.  A comunicação entre os membros do projeto de software é um dos fatores mais importantes para a realização bem sucedida da gerência de risco. Riscos, problemas e crises podem aparecer, quando a estrutura de comunicação é falha em uma organização.

A tabela 4.1 mostra de forma estruturada as atividades apresentadas anteriormente do modelo de gerência de risco do SEI e demais abordagens. 

Tabela 4.1.  Estudo comparativo de atividades de gerência de risco

SEI
ISO 9000-3 
ISO 12207/ ISO 15504
CMMI
PMBOK

· 
· Planejar o desenvolvimento do projeto
· Estabelecer o escopo da gerência de risco
· Determinar as origens e as categorias de riscos

· Definir parâmetros

· Estabelecer estratégia 
· Planejar a gerência de risco
· 
· Identificar Riscos
· Identificar Riscos
· Identificar Riscos
· Identificar Riscos
· Identificar Riscos
· 
· Analisar Riscos
· Analisar problemas potenciais
· Analisar e priorizar riscos
· Priorizar, estimar e classificar riscos

· Avaliar e classificar cada risco
· Analisar riscos quantitativamente

· Analisar riscos qualitativamente
· 
· Planejar respostas aos riscos
· Definir planos de contingência
· Definir a estratégia para a gerência de risco
· Desenvolver planos para reduzir riscos
· Planejar respostas aos riscos
· 
· Monitorar Riscos
· Verificar a execução dos procedimentos do plano de desenvolvimento do projeto

· 
· Definir métricas para riscos

· Implementar a estratégia da gerência de risco

· Avaliar os resultados da estratégia da gerência de risco 

· Executar ações corretivas
· Implementar planos para reduzir riscos
· Controlar e Monitorar riscos
· 
· Controlar Riscos
· Controlar a execução do projeto



· 
· Comunicar





Através deste estudo comparativo podemos observar que, de uma forma geral, as principais etapas envolvidas na gerência de risco em projetos, podem ser resumidas em:

· Avaliar Riscos – a atividade de avaliar contempla as atividades de identificação dos riscos que nada mais é do que a classificação,  a análise dos riscos que avalia a probabilidade de ocorrência e o impacto do risco e a priorização que tem a finalidade de gerar uma ordenação dos riscos, de acordo com a análise realizada anteriormente.

· Controlar Riscos – a atividade de controlar riscos é formada pelo planejamento, ou seja, definição de estratégias para controlar os riscos identificados, pela resolução dos riscos que tem o objetivo de simular situações onde os riscos são resolvidos e pela monitoração de riscos que envolve o acompanhamento do progresso do projeto e a tomada de ações preventivas ou mesmo corretivas quando necessário.

Conclusões e Trabalhos Futuros

Este capítulo apresenta as principais contribuições deste estudo para a área de aplicações da Engenharia de Software e possíveis trabalhos futuros que poderão ser realizados.

O conceito presente por trás das normas e modelos de maturidade nas organizações que produzem software está intimamente ligado a risco, porque a filosofia destas referências é quanto mais organizado for o processo, menor será o risco de falhas, no processo e no produto. Cada nível de maturidade está associado ao nível de risco que a organização de software está apta a controlar [16]. Teoricamente, o mais alto nível de maturidade possui o mais baixo risco para o processo de desenvolvimento porque, quando uma organização avança para posições mais altas nos níveis de maturidade, os riscos são reduzidos a níveis aceitáveis [25]. Mas, além do risco do processo de desenvolvimento, reduzido pela própria utilização do modelo, existem os riscos do próprio projeto de software, que precisam ser explicitados e gerenciados. Foi sob essa perspectiva, de projeto, que analisamos, através de um estudo comparativo, a gerência de riscos nas normas ISO, modelo CMMI e PMBOK, tomando por base o modelo contínuo de gerência de riscos do SEI.

5.1. Conclusões

A gerência de risco adiciona à gerência de projetos uma abordagem estruturada para identificação e análise de riscos para iniciar o planejamento. O planejamento de riscos cria a perspectiva de se obter alternativas e contingências para se mitigar os riscos, enquanto as funções de monitoração e controle do paradigma de gerência de risco se combinam com a função de controle da gerência de projetos. 

As características da gerência de risco (perspectiva global, visão orientada ao futuro, comunicação aberta, gerenciamento integrado, processo contínuo) podem reforçar a natureza sistemática e proativa da gerência de projetos tornando-a eficiente e eficaz.

A partir deste estudo comparativo ficou ressaltado que não existe um processo padrão para gerenciar risco, o que existem são práticas consolidadas na gerência de projetos: identificar, analisar, priorizar e controlar riscos. Em nenhuma das abordagens, aqui tratadas, existe a indicação de processos e métodos que possam ser utilizados. A escolha é da organização, que na realidade adequa seus processos já existentes às atividades de gerência de risco.

Neste estudo procurou-se mostrar a importância e a grande utilidade que a gerência de risco pode trazer para a organização, inclusive porque é um esforço realizado para alcance da maturidade organizacional e cultural.

5.2. Trabalhos Futuros

Com este trabalho pretendeu-se levantar todos os aspectos da gerência de risco nas normas ISO, modelo CMMI e PMBOK, com vistas à garantia da qualidade no desenvolvimento de software. Trabalhos futuros poderão preocupar-se com:

· Estudo aprofundado entre as atividades de gerência de risco propostas no modelo CMMI e PMBOK;

· As atividades do modelo CMMI e as apresentadas na gerência de risco do PMBOK são bastante similares.

· Estudo dos riscos inerentes a aplicação de qualquer uma das abordagens em si. 

· Que riscos a organização pode ser submetida pela escolha de uma das abordagens para gerência de risco.

· Análise crítica da gerência de risco nos processos de software;

· Estudo comparativo entre o RUP, Crystal, Catalisis, Open e outros processos de software, no que diz respeito à gerência de risco.

· Identificação de fatores de riscos em fases do ciclo de vida de desenvolvimento do software.

5.3. Considerações Finais

Conforme ressaltado, neste estudo, a definição de um plano de gerência de risco adequado não é uma tarefa fácil, mas é essencial para a melhoria do processo de desenvolvimento de software e por conseguinte a garantia da qualidade. 

O conjunto de atividades voltadas para a gerência de risco propicia ao gerente de projeto uma ampla visão do projeto, focando diversos aspectos tais como: garantia da qualidade, progresso, produtividade, acompanhamento de esforço e variação de tamanho do software. Dessa forma, a aplicação dessas atividades estará promovendo a melhoria do gerenciamento de projetos, e conseqüentemente do desenvolvimento de produtos de software.
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