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RESUMO

ESTE ARTIGO TEM COMO OBJETIVO PROCURAR MOSTRAR A IMPORTANCIA
QUE OS CONHECIMENTOS EM QUALIDADE DOS SERVICOS ESTAO
INTRINSECAMENTE LIGADOS AO BOM DESEMPENHO DAS POLITICAS DE
SURVIVABILITY. E O BOM DESEMPENHO DA OPERACAO DE UM DADO
SISTEMA E MEDIDO POR VARIAS VARIAVEIS, DENTRE ELAS:
DISPONIBILIDADE, QUALIDADE DE SERVICO E CUSTOS ASSOCIADOS,
EXIGIDOS E APRESENTADOS PELOS USUARIOS DO SISTEMA, DURANTE A
CONCEPCAO DO PROJETO. ENFIM, PODEMOS CONCLUIR QUE O
DESEMPENHO, NO CONTEXTO, BUSCA OBTER UM ALTO NIVEL DE
QUALIDADE DE SERVICO E DE DISPONIBILIDADE A UM CUSTO OTIMIZADO.



CAPITULO 1 — GARANTIA DA INFORMACAO E SURVIVABILI TY

Na sociedade da informacdo, ao mesmo tempo em gjigamacdes sao consideradas o
principal patriménio de uma organizacdo, estdo &@misob constante risco, como nunca
estiveram antes. Com isso a seguranca da informa&gdmu-se ponto crucial para

sobrevivéncia das instituicdes [4].

Seguranca € a protecdo de informacdes, sistentassos e servicos contra desastres, erros e
manipulacdo ndo autorizada, de forma a reduziobagtilidade e o impacto de incidentes de
seguranca. Estas expectativas correspondem aagivob] da seguranca, que Sao:
confidencialidade, integridade dos dados, dispbddie, consisténcia, isolamento ou uso
legitimo, auditoria e confiabilidade. Analisandcewlucdo dos conceitos de seguranca, O
primeiro foi o deCommunications Security (medidas e controles tomados para negar que
pessoas nao autorizadas obtenham informacdo msulte comunicacbes e garantir a
autenticidade das mesmas. ), seguido g&oputer Security ( medidas e controles que
assegurem a confidencialidade, integridade, e dibpiolade dos sistemas de informacéo
incluindo hardware, software, firmware e a inford@@gem processamento, guardada e
comunicada. O DoD - United States Department oebs#, define a garantia da informacéo
como as medidas que protegem e defendem a infoomac&istemas de informagao
assegurando a sua disponibilidade, integridadeenticacdo, confidencialidade e né&o-
repudiql2]. Isto inclui restauro dos sistemas de informacfiavas da incorporacdo das

capacidades de protecéo, deteccao e reacao.

1.1 Introducgéo

A sobrevivéncia dos sistemas de Tl € uma preocopsigaificativa, particularmente entre os

provedores de infra-estrutura critica. As analdeslisponibilidade e confiabilidade sup6em
que as falhas sdo um tanto aleatérias e o tralslhengenheiro é projetar um sistema que
seja robusto face a falha aleatéria. Ha assim wpasg;ao implicita que a falha de sistema &

largamente evitavel.



A andlise da sobrevivéncia faz implicitamente aosigiio conservadora que a falha ocorrera
e que o resultado da falha poderia impactar negjagnte um grande segmento da infra-
estrutura de Tl combinada. Ndo obstante a caudallt a andlise de sobrevivéncia supde
que tais eventos podem e ocorrerdo e 0 impacto gara-estrutura de Tl e aqueles que

dependem dela serd significativo.

Survivability tém sido definido como a capacidadgeuln sistema para cumprir sua missao,
em tempo oportuno, na presenca de ataques, falhains acidentes [9]. O termo sistema é

usado no sentido mais amplo, incluindo redes emis$ em larga escala.

O termo misséao se refer a um conjunto de muitagexkias ou metas de alto-nivel. Qualquer
organizacdo bem-sucedida de ter uma viséo de bgts/0s se expressada implicitamente ou
como uma indicacdo formal da missdo. Os julgames®suma missdo esteve ou nao
cumprida séo feitos tipicamente no contexto dasunstancias externas que podem afetar a

realizagédo daquela misséao.

Os termos ataque, falha, e acidente sdo significgoara incluir todos os eventos
potencialmente prejudiciais. Os ataques sao ev@uatiescialmente prejudiciais orquestrados
por um adversério inteligente. Os ataques incluetrusdes, espionagem/investigacdo, e
negacdes de servico. As falhas e os acidentesnshdios como parte do survivability. As
falhas sdo eventos potencialmente prejudiciaisachsspor deficiéncias no sistema ou em um
elemento externo de que o sistema depende. Asfpthdem ser devido aos erros de projeto
de software, a degradacdo do hardware, as falhaartas, ou aos dados corrompidos. Os
acidentes descrevem uma vasta ocorréncia de evealgsorios e potencialmente
prejudiciais, tais como desastres naturais. Oseateéd sdo eventos frequentemente gerados

externamente (por exemplo, fora do sistema) elaada&0 eventos gerados internamente.



No que diz respeito a sobrevivéncia do sistema, distencdo entre um ataque e uma falha ou
acidente é menos importante do que o impacto dat@vllossa abordagem concentra-se no
efeito de um evento potencial prejudicial. Para guoe sistema sobreviva, deve reagir (ou

recuperar-se) a um efeito prejudicial muito anies g causa subjacente seja identificada. De
fato, a reacdo e a recuperagao devem ser bem dasediesmo se a causa nunca for
determinada.

Finalmente, é importante reconhecer que é a reélizda missdo que deve sobreviver, ndo
algum subsistema particular ou componente do sistémridéia central do survivability é a
capacidade de um sistema para cumprir sua miss&&nmse as partes significativas do

sistema sdo danificadas ou destruidas [10].

A analise de sobrevivéncia é influenciada por &pioncipios importantes:

* Retencao: os sistemas devem ser projetados panaigd@n o impacto da missao
retendo a falha geograficamente ou logicamente;

* Reconstituicdo: os projetistas de sistemas deversiaderar o tempo, o esforco, e
as habilidades exigidas para restaurar a missficaceissencial da infra-estrutura
de Tl apds o evento catastrofico;

» Diversidade: os sistemas que sao baseados em lamlli§znologias, vendedores,
posicbes ou modos de operacdo podem fornecer um dgaimunidade para
ataques, especialmente aqueles alvejados em aperespecto do sistema;

» Continuidade: € o0 negécio das fungbes de misséioacque devem continuar no
caso de um evento catastroéfico, e ndo algum aspspicifico da infra-estrutura
de TI.

Se as funcgdes criticas sdo compostas de ambosesiftdaura de Tl (network) e componentes
de funcdo especificos da tecnologia (servers)pemtdos devem ser projetados para serem

sobreviventes (survivable).



1.2 Dominio do survivability: ilimitado

O sucesso de um sistema survivable depende do rmlgie computacdo em que o sistema
sobrevivente opera [9]. A tendéncia em ambientesatieputacdo conectados é para infra-
estrutura de rede na maior parte ilimitados. Urtesia limitado € um em que as pecgas de
todo o sistema sao controladas por uma administragéicada e podem ser completamente
caracterizadas e controladas. Em um sistema ililmit@ada participante tem uma idéia
incompleta do todo, depende da informacgéo confiforakecida por seus vizinhos, e ndo pode
exercitar o controle fora do seu dominio local. @mbiente ilimitado exibe as seguintes

propriedades:

* Dominios administrativos multiplos sem autoridadetral;

e Auséncia de visibilidade global,

* A interoperabilidade entre dominios administrativés determinada pela
convencgao;

» Sistemas extensamente distribuidos e interoperaveis

» Os usuarios e os atacantes podem ser iguais neatebi

* Na&o pode ser dividido em um numero finito de amtgigtimitados.

A maioria das tecnologias de seguranca dependepdsigdes subjacentes sobre a natureza e
a estrutura dos sistemas. Geralmente, estes induposicdes que os sistemas séo fechados
com controle administrativo central, e que é padsdbservar toda a atividade desejada
dentro do sistema. Estas suposi¢cdes podem teragidipriadas quando os sistemas eram
consoles isolados com relacdes altamente contokmlaescaso do mundo. Hoje, entretanto,
0s sistemas séo abertos, sem uma pessoa ou oggengee detém o controle administrativo,

e com todo o observador, dentro ou fora do sisteora,visibilidade limitada na estrutura, na
extensdo e na topologia do sistema. A falta dorotenadministrativo central e uma auséncia

de visibilidade global sédo propriedades da Inteerngds aplicacdes distribuidas.



1.3 Exigéncias do survivability

A definicdo e a analise das exigéncias do sunvityalsiio uma etapa critica para conseguir o
sistema sobrevivente. Aigura abaixo descreve um modelo interativo que defirgases
exigéncias. O survivability abarca ndo somentexageacias de funcionalidade do software,
mas igualmente exigéncias para o uso do softwassnyolvimento, operacao e evolucédo do
mesmo. Assim 0s cinco tipos de exigéncias sdoaetes aos sistemas survivable no modelo,

gue estdo denominadagstems, usage, development, operations e evolution.

Survivability Survivability
Deve_lopmem Operations
Requirements Requirements
[— ____________ A
Systemy l__ System |
Survivability ™ Development/ ]
Requirements | Evolution |
| ) : i
| Legacy/Acquired
| Software, System 0,51"?;';_\, _—
*1 Testing/Evaluation =~ R dmw'i- tra
| Burvivabiity Strategie | Administration
| |
| |
Usage! | Usage Mode! |
o Intrusion 3 Development/ —
Requirements | Evolution |
| | Survivability
r Evolution [
————————————— Requirements

e — Requirements Definition for Survivable Systems



1.4 Principios e garantia da informacéo

Segundo a CERT [3] existem 10 principios que tratimsurvivability e da garantia de
informacdo simultaneamente, sdo estes: Principioal survivability/sobrevivéncia é uma
preocupacdo transversal a organizacao; Principidu2lo que existe na organizacéo deve ser
considerado dado; Principio 3 — os dados nao teal igalor para a empresa, 0s riscos devem
ser geridos; Principio 4 — a politica de garanéiamlormacédo governa acdes; Principio 5 — a
identificagdo dos usuarios, dos sistemas informat@&dos componentes da infra-estrutura de
rede é uma atividade critica; Principio 6 — as adés$ funcionais de sobrevivéncia(SFUs) sao
uma maneira util de pensar sobre as redes da eanpg?escipio 7 — o conhecimento da
seguranca na pratica(SKiP) fornece uma abordagenteada; Principio 8 — o plano (road
map) guia escolhas de implementacéo, ja que altggamnado é toda igual; Principio 9 —
desafio supde compreender o risco; Principio 1habdlidade de comunicagéo é critica para

alcancar todos os componentes.



CAPITULO 2 - ARQUITETURAS SURVIVABILITY

As arquiteturas do survivability realcam a sobrémiia de sistemas criticos de informacéo

fornecendo um mecanismo que permite a deteccdmatamento de varios tipos de falhas.

Para Knight et al [5], a abordagem para as arquéstsurvivability € baseada no uso do
controle explicito para gerenciar os sistemas figrmacdo usando dados das infra-estruturas,
seus sistemas de informacédo, e seus ambientesciop@ia. Na essencia, este sistema de
controle é responsavel por escolher uma configorpa@a um sistema critico de informacao

baseado nas condicfes atuais para minimizar a mkrdservico a qualquer tempo, com

garantias que sob as circunstancias definidas, eod¢ces cumprirdo as exigéncias do

survivability. Na préatica, implementar arquiteturake sobrevivéncia levanta muitas

observacdoes que devem ser tratadas antes que rasaseépossam ser aplicadas. As

observacdes particularaspriori incluem a reconfiguracdo da aplicacdo e a segardng

mecanismos de survivability.

O quadro abaixo mostra algumas arquiteturas suitygpara sistemas de Tl existentes.



Integrates several security
and survivability mechanizsms

Symmetric Encryption
Session Keys

10

"Plan-Based Survivability”,
Mabile IP and Ad Hoc network
protocols for military us=

Process Migration System,
MNetweork Denial-of-Service
[DeS), Secure Overlay
Services (SOS5),

An automated software-
patching system

Distributed Object
Middlewara, CORBA

"Plan-Based Survivability”

Network- and host-based
intrusion detection,
Ancmaly-, registry- and file-
based detaction,
Surveillance detection

Fault Tolerant Multicast
Protocol + CORBA

"Flan-Based Survivability”

| Metwark Systams

Heterogenesous
Distributed Middleware
Systems

Mabile Military Tactical Systems

| Prototype

Prototype

Prototype

2003

2002

1999

E a seguir um quadro comparativo entre métodos,elnece frameworks de survivability
usados para sistemas de TI.

Design and Intrusion Scenarios, Quality | Mot limited High, widely
Analysis Mathod | attributes used
Design and Scenarios Large-Scale High, based on
Analysis Mathod Distributed-Mebwork | ATAM
Systems
Modeling tocl Fault Avoidance, Fault Critical Distributed Medium
Elimination, Fauit Tolerance | Applications
Modeling tocl Quality Objects, Adaptation, | Middlaware Medium
Protaction Applications
Maodeling tocl Matrics, Restoration Wirelass Access Low
Technigues Metworks
Modeling tool Systemn Description Military ©2 Systems High
Language, Runtims
Manitaring, Failure
Detection, Dynamic
Recourse Allocation
Modeling and Discrete Event Simulations Unbkounded Systems, | Medium
Simulaticn Madsels Ad Hoc Networks
Language

As arquiteturas seguras atentam limitando o impadasovulnerabilidades através da aplicacao
de uma abstracédo arquitetur@. [
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CAPITULO 3 — EXIGENCIAS DE DESENVOLVIMENTO PARA
APLICATIVOS SOBREVIVENTES

Os sistemas praticos disponiveis quase nunca $#6 tOnstruidos customizados, mas séo
construidos com um pouco dos componentes geralntispeniveis fora com estruturas
internas que séo conhecidas. A tendéncia parat®sss € a busca pela integracdo, e o reuso
da codificacdo com os esforcos direcionados a paligacdo do projeto, que sao
fundamentais na tecnologia de programacdo modemfalizmente, a complexidade
intelectual se associou com o projeto e a codificago software, e o0 teste assegura-se
virtualmente de que os erros exploraveis possarstgaen descobertos nos produtos de
dominio publico cujas estruturas internas sao sgi@ente disponiveis para andlise. Quando
estes produtos sdo incorporados como componentsgstéenas maiores, aqueles sistemas
tornam-se vulneraveis as estratégias de atagueadsssenos erros exploraveis. Os
componentes populares da web e do dominio pubfea@aem a atacantes um conjunto dos
alvos com estruturas internas conhecidas e gerténmeglteradas. Esta falta de variabilidade
entre componentes traduz em falta de variabilidadee sistemas, e cria vulnerabilidades
comuns a todos. Esses sistemas permitem um atatgemcial em que uma Unica estratégia

tenha um impacto amplo e devastador.

O survivability coloca exigéncias estritas no sise praticas de desenvolvimento e teste.
Funcionalidade inadequada e erros de software potlmum efeito devastador na

sobrevivéncia do sistema e forneca oportunidadese@loracao da intruséo [9]. As praticas
seguras da engenharia sao requeridas para criaased sobreviventes. Segundo Ellison et
al, cinco principios sdo exigéncias para o deseimehto de sistemas survivable e préticas

de testes:

» Especificar precisamente as funcdes requeridasstemg em todas as possiveis

circunstancias do uso do sistema;
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» Verificar a exatiddo de implementacdes de sistemmaque diz respeito as
especificacdes formais;

» Especificar dunction usage(), que mostra as informagdes do usuario, em todas as
circunstancias possiveis do uso do sistema, irdbuinuso do intruso;

» Teste e certifique o sistema baseadéunetion usage e métodos estaticos;

» [Estabelecer equipes permanentes de prontiddo pew@ndoracdo do sistema, a

adaptacéoe e evolucéo.

Componentes prontos, ditos de prateleira ou COT@n(@ercial Off-The-Shelf), sdo parte

integrante da maioria dos sistemas atuais. Taigponentes geralmente sdo usados como
parte de um sistema maior, seja na construcacsteimg, como compiladores e bibliotecas de
rotinas, seja para implementar grandes subsistecoa®) um sistema gerenciador de banco
de dados (SGBD) ou um middleware [11]. As pratd@agngenharia sdo requeridas para lidar

com os softwares legados como também os comporneares.

3.1 Aspectos das estratégias de solucdo do survivab ility

Ha quatro aspectos da solucdo do survivability mpaem servir como base para estratégias
de sobrevivéncia. Estes quatro aspectos sé&o: éedst reconhecimento, recuperacdo, e
adaptacao e evolucéo do sistema.

Existem inimeras técnicas para tratar estes gasfectos. Algumas ou todas as técnicas
podem aplicar-se aos sistemas survivable. Ellig@nnfio lista todas as técnicas, mas as
categoriza dentro de aspectos bem amplos. A tabeiao contém os 4 aspectos das solucdes

survivability e as taxonomias representativas dapactivas estratégias.



Survivability
Aspect

Taxonomies of Strategies

Resistance

s traditional security, including encryption and covert channels
s diversity and maximized differences in individual nodes

« analyiic redundancy and voting

+« specialization, division of labor, trust, and information
 continuous validation of trust

+ exhibited stochastic properties and random behavior

Recognition

« analytic redundancy and testing (including failures in software, encryption,
and trust)

e intrusion monitoring and suspicious activities

e system behavior and integrity monitoring

Recovery

« physical and information redundancy
s« non-local copies of information resources

e preparation, readiness, contingency planning, and response teams

Adaptation and
Evolution

« general or specific changes to resist, recognize, or recover from new
vulnerabilities that are discovered

s broadcast of warnings to other nodes
« broadcast of adaptation and evolution strategies

e deterrence through retaliation or punishment

Fonte: Ellison et al, 1997

A Taxonomy of Strategies Related to Survivability

3.2 Técnicas automatizadas para sobreviver aos erro s fatais de

software

Muitos erros em sistemas de software ndo se méaifieaté que o sistema esteja disposto e
em uso na producdo. Os erros fatais podem ter goeseias severas em tais situagoes, e a
abordagem padrao para lidar com os erros € netidicaganizacdo que produziu o sistema

causador do problema. Uma publicacdo do host féaa alordagem sub-Otima: Error
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Notification, Error Correction Delays, DistributioDifficulties, Error Reprodution e New

Errors or Anomalies.

Diversas técnicas foram desenvolvidas, e juntasirdim a possibilidade de determinados

tipos de erros fatais [6]:

* Forced Loop Termination: esta técnica de eliminagéolaco infinito aprende

simplesmente limites razoaveis para 0 numero dacides que cada laco pode

executar, observando as execuc¢des bem sucedidaguia retira cada laco se ele

atenta para exceder seu limite razoavel da iteracao
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» Forced Recursion Termination: a técnica simplesenkmita o tamanho da pilha,
entdo imediatamente retorna a todas chamadas dedorento que tentem
exceder este limite;

* Deadlock Elimination: simplesmente libera os lockte que todo deadlock é
eliminado;

* Memory Leak Elimination: o algoritmo simplesmenteca um buffer de tamanho
fixo para os locais que podem exceder a memorizadin Ele entdo aloca dados
ciclicamente fora deste buffer.

* Resource Leak Elimination: alocar um numero cooeéitente ilimitado de
recursos fora dos pools de tamanho fixo aplicarigonza politica para realocar
recursos fora dos pools quando o sistema esgatarseursos;

e Invalid Addressing Elimination: a técnica de eliagdo de enderecamento
invalido (também conhecida como computacdo faibliesious) executa
verificagBes dos limites para rejeitar escritas foa fronteira e valores arbritérios

produzidos fora dos limites lidos.

Os resultados obtidos indicam que os sistemasftlease geralmente toleram a perturbacgéo

que estas técnicas podem introduzir.
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CAPITULO 4 — ASPECTOS RELACIONADOS A QUALIDADE

A entrega de servicos essenciais € a capacidadendastema para manter as propriedades
essenciais, isto é, niveis especificos de integeidaeguranca, desempenho, e atribuitos de
qualidade definidos na missé@o organizacional. Aséiitmportante definir niveis minimos de

atributos da qualidade que devem ser associado®E@@rvicos essenciais.

O survivability deve ser integrado e tratado em ypaddade com outras propriedades de
sistema para desenvolver sistemas com funcionaigadesempenho exigidos que podem
igualmente suportar falhas e acordos. Um padrasudavability precisa ser estabelecido
razoavelmente cedo, por exemplo, durante o desamagito do conceito das operacoes, e de
ser revisitado em milestones principais do desemweinto tais como as exigéncias, a
arquitetura, etc. Isto soa como se sugere um deldda do tipo cascata, mas trabalha de fato

com modelos do ciclo de vida mais moderno tais commdelo espiral.

As complexidades de sistema em grande escala daoelem ser reduzidas e controladas por
uma disciplina unificada da engenharia para a ssé&lio projeto que inclui o survivability em
um framework detalhado. Definimos fundamentos dgeeharia para a tecnologia da Flow-
Service-Quality (FSQ) [1] baseada nas estruturafudo da tarefa do usuério e nos tracos da
sua arquitetura, uma abordagem computacional paitautas da qualidade, incluindo o
survivability, e um framework da arquitetura pargeséncia dinamica dos fluxos e dos seus
atributos da qualidade. Este processo pode setadplia especificacdo, ao projeto, e a
operacgdo de sistemas novos, assim como a analgstelmas existentes para as dependéncias

e 0s riscos do survivability que podem impactaesethpenho da misséao.
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O objetivo desta abordagem é fornecer métodos denbaria para representar e raciocinar
sobre fluxos de sistema como artefatos essen@amélise e do desenvolvimento de sistema
complexo. Os fluxos de sistema sdo compostos decssrde sistema e devem satisfazer
atributos da qualidade tais como a confiabilidade desempenho, e o survivability.
Consequentemente, sdo estes trés conceitos, fleroco, e qualidade que dao forma a base
da estrutura de FSQ para sistemas de rede em geacala da engenharia. Na engenharia de
FSQ, os atributos da qualidade tais como a segarangurvivability, a confiabilidade, e a
disponibilidade s&o definidos como funcbes compaoitais e associados com ambos 0s
fluxos e servicos [1]. Um aspecto chave desta agemh computacional € a habilidade de
associar atributos da qualidade com os fluxos é&spET menos do que com 0s sistemas
inteiros, permitindo desse modo a diferenciacaceead capacidades do atributo baseadas na

criticidade da missédo na engenharia do survivgbilit

Em um mundo da engenharia centrada no fluxo erditits computacionais da qualidade, e
natural considerar moldes da arquitetura de sisteme@ados na geréncia dinamica do atributo

do fluxo e da qualidade.

As estruturas do fluxo tém o potencial para redazomplexidade e melhorar a viabilidade
na aquisicao de sistema da rede, no desenvolvilmaat@eréncia, e na operagdo e pode
contribuir a integracdo de sistemas diversos parapdr exigéncias novas da missao.
Ademais, as estruturas do fluxo podem ser usadasepdrair e documentar operacfes de
missdo critica em sistemas existentes para congeeenelhor dependéncias componentes

para a andlise do survivability.

ParaEllison et al, 2002 [10] a informacao do ataque e do sabiiity precisa ser estruturada

e reusavel assim como eles podem ser aplicadosfinamento iterativo de arquiteturas do
survivability. Construindo a base de conhecimenéo ndodo que seja independente da
empresa, é fornecido um conhecimento para constrdeafluxos graficos especificos da
intrusdo em uma maneira disponivel, assim fazendefioamento iterativo e a analise da
arquitetura de custo efetivo da empresdigiira a seguir mostra a constru¢cdo dos cenarios
de intrusao das falhas do mundo real, documentadas.
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real-world | Intrusion Survivability ' real-world
failures Scenaros, Scenarios_| successes
shsiraction, ashsiraction,
parameferization parameterization
Aftack ] Survivabili :|
Pattern Strategies
| Mkt
instan tistion, fnstaniiation,
coiTE o8 htfhon composition
| enterprise development | ;
v 1
Fntrusbn Weighted Intrusion Enterprise :
enterprise i
mission & - __fﬂﬂi,;_sr.. :
architecture s ;
Flow Graph Flow Graph Architecture |

Fonte: Ellison et al, 2002

Moore et al [2] interpretam as intrusbes amplamgraea incluir os ataques que alvejam
pessoas e fluxos de tarefa assim como aquelasivpjama a tecnologia. Desenvolveram um
conhecimento para derivar padrées geralmente dencetio ataque de cenarios de intrusao.
Estes padrdes do ataque sdo parameterizados degmegossam instancia-los para variados
ambientes da empresa. Os graficos de fluxo espesiia empresa de intrusdo sao gerados

destes padrdes do ataque através de um processialeiacdo e da composicao.

Explorar a viabilidade desta abordagem com suaagdp para melhorar a seguranca e o
survivability de uma arquitetura particular de eesar para uma classe particular de ataques é

a idéia proposta.
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CAPITULO 5 — ESTIMANDO O SURVIVABILITY

Das perspectivas de designers e compradores, cangoararios projetos baseados em
seu survivability é critico elaborar trade-offs desto e beneficio. Em seguida
discutiremos diversos tipos de analise que podenexaeutados em um projeto de rede

gue possa fornecer uma avaliagcdo mais quantitdtaurvivability.

Medidas residuais para uma infra-estrutura de ol & mesmas medidas usadas para
descrever a infra-estrutura antes de um eventgtoafiao, mas sdo aplicadas para prever
o estado da infra-estrutura depois que os efeosvento sdo consideradag.[Abaixo

sao discutidas quatro medidas residuais que sabrgarte importantes:

+ Unicos pontos residuais de falha: em comparandooltps de infra-estrutura
candidatos, o projeto com menores pontos Unicosfatiea € considerado
geralmente o mais robusto do que a alternativaeXaminar o survivability de
uma infra-estrutura no que diz respeito a um eveatastrofico particular, a infra-
estrutura com menos pontos residuais da falhau@iwatmente mais survivable.
Esta medida € uma contagem simples.

» Disponibilidade residual: a mesma analise da digilatade feita em uma infra-
estrutura ndo danificada pode ser aplicada a umaestrutura depois que foi
danificada por um evento qualquer. Geralmente, & lavada disponibilidade
residual de uma infra-estrutura é mais survivable.

* Desempenho residual: uma infra-estrutura residuglngo tenha nenhum ponto de
falha e tenha alta disponibilidade residual ndoepedr Util da perspectiva da
sobrevivéncia dos usuarios. Consequentemente, emgesiho recebido pela
comunidade de usuarios sobreviventes precisa séisaio. A andlise deve levar
em consideracdo todo aumento ou decréscimo nadadi da infra-estrutura

resultante da resposta da organizacdo ao eventstpusendo estudado.
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Tempo de reconstrugdo: uma vez que 0 evento ocooréempo exigido para
recomecar as atividades criticas de missdo € umamdaidas residuais mais
importantes para descrever a sobrevivéncia de unfma-estrutura de TI. Os
calculos de tempo da reconstrucdo devem levar exsidgracdo ambos os planos
de recuperacao de emergéncia e prejuizo das capaside recuperacao causadas

pelo evento.

Em avaliar arquiteturas alternativas algumas medodenpostas através de um conjunto

de eventos potenciais sao frequentemente Uteiseglirsteremos dois métodos para

comparar a sobrevivéncia de arquiteturas alterastiv

E importante o desenvolvimento de um conjunto dmss conicos, ou seja, um conjunto

gue inclue todos os tipos importantes de event@s ajinfra-estrutura de Tl deve ser

projetada para sobreviver. Entdo o conjunto de tegeadnicos inclui pelo menos um

exemplo de cada tipo observado. Idealmente, ilchior caso.

Depois do célculo das métricas residuais para saddos eventos no conjunto conico e

arquiteturas alternativas, € desejavel fazer unmapacacédo objetiva dos survivabilities

[7], e os métodos estdo abaixo:

Métodos de multiplos critérios: dentro da area sjgeeialidade da otimizacdo dos
multi-critérios, o conceito das melhores alterresifoi formalizado. Este conceito
indica o estado que uma alternativa tem de scaressgo maiores ou iguais aos
scores correspondentes de todas as alternatiiasitesse tem um Unico melhor
score para pelo menos um critério. Consequentensentema das arquiteturas
avaliadas tem alta disponibilidade residual paogoos eventos, o tempo de
reconstrucdo mais baixo para todos os eventos eopopontos de falha, é
claramente a melhor arquitetura entre aqueles sfde sendo comparados.

Métodos de ponderacdo: nas situacbes onde ha nwitésos que podem ser
pesados por alguns meios subjetivos e ndo exidteomaternativa baseada nos
métodos multi-critérios existentes, uma abordagamoavel para selecionar a
alternativa mais survivable é criar um survivapilitdex. O indice seria uma soma

ponderada dos valores do critério Cij para cadanteveultiplicado pelos seus
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respectivos pesos, Wij. Um valor de indice é corbutpara cada alternativa e a
alternativa com o indice mais elevado é seleciomatdoo a melhor alternativa, e

caso contrario, pior alternativa. A férmula é:

Survivability index =i> jWijCij

Na equacdo anterior, o inde¥ o conjunto de eventos prejudiciais, e 0 indéo critério de

sobrevivéncia.
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CAPITULO 6 — COMENTARIOS FINAIS

As solugbes do survivability sdo melhor compreeaslidomo estratégias da geréncia de
riscos, que dependem primeiramente de um conhetnietimo da missdo que esta sendo
protegida. O foco da missdo expande solucbes davability independente das solucdes
puramente técnicas. Para os sistemas novos, oahility impde restricdes em todas as fazes
do processo de programacdo do software e para stemsis existentes fornece uma

perspectiva nova na evolucao e melhoramento.

As estruturas de fluxos podem ser usadas parairegt@ocumentar operacées de misséao
critica em sistemas existentes, para compreendéiomas dependéncias componentes para

analise do survivability.

Novos métodos e ferramentas estdo em desenvolompata suportar solucbes de
survivability e merecem destaque, a exemplo déerss de controle de comportamento,
adaptativo; exigéncias de infra-estrutura do softwa a identificacdo de um trajeto da

migracéo para sistemas legados; e os simuladorgstdmas sobreviventes.
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