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Linguagem e Software
	A linguagem escolhida para ser utilizada foi Java. Por ser uma linguagem orientada a objeto e arquitetada em camadas, o trabalho em grupo é facilitado. O código pode ser reutilizado e é de fácil entendimento e manutenção.
	Alguns softwares foram utilizados para auxiliar no desenvolvimento do projeto. O Eclipse ajudou na parte de programação back-end: protocolos de TCP, transferência e sincronização de arquivos, o núcleo do servidor e outros. O NetBeans foi utilizado para a construção de todo o front-end e a interface gráfica. Para desenhar os logos e ícones, foi utilizado o Adobe Illustrator.


Protocolos e APIs 
· Transferência/sincronização:
Quando o usuário efetua o login, é estabelecido uma conexão com a classe ClienteComunication e é instanciado uma thread Verifier que verifica a cada segundo se a pasta do cliente foi modificada, com auxilio de um arquivo de log do estado anterior da pasta. Caso identifique alguma divergência entre o estado atual e o anterior, o Verifier chamará a classe ClientOut para que ela prepare a requisição e repasse para o ClienteComunication que o enviará para o servidor. Essa requisição identificará se é um pedido de: envio de arquivo; criação de pasta; ou de exclusão de um arquivo ou de uma pasta. Caso seja um envio de arquivo, o ClientComunicaton requisitará uma nova conexão para envio do arquivo e será chamado uma thread SendingComand, passando a porta utilizada na nova conexão e o arquivo a ser enviado. Essa nova thread estabelecerá a conexão e enviará o arquivo para o servidor. Caso a requisição não seja de envio de arquivo, ou seja, é um pedido de criação de pasta ou exclusão de arquivo, o próprio ClienteComunication passará apenas o script para o servidor para que ele execute a ação desejada.

No lado do servidor, a GUI instanciará o ServerComunication que criará um listener na porta 2000 esperando uma conexão de algum ClienteComunication. Ao receber a conexão, o ServerComunication passará o socket para uma thread chamada ActionServer e voltará a atenção para a porta 2000 esperando uma nova conexão com outro ClienteComunication. No ActionServer o cliente efetuará o login e caso não consiga a conexão é fechada. Caso consiga, o ActionServer ficará esperando comandos de envio de arquivos, criação de pastas e etc. Num comando de envio de arquivo, o ActionServer criará um listener numa porta aleatória não utilizada e enviará o número dessa porta para o cliente. Ela também instancia uma thread ReceiveCommand passando esse novo listener esperando a conexão de envio de arquivo. Com a conexão estabelecida pelo cliente, o ReceiveCommand receberá o arquivo e o passará para a classe ProgramServer. Esta classe organizará o arquivo na pasta do cliente no servidor de arquivos.

Ao clicar em “Download” inicia-se o processo de sincronização com o servidor e cliente para que o cliente receba os arquivos que ele não possui e que estão no servidor, ou atualizar os arquivos do servidor com os mais recentes do cliente. Para isso, o servidor compara o estado repassado do cliente com os arquivos que estão no seu servidor. Encontrando alguma divergência, a sincronização é iniciada para que os dados fiquem consistentes.

Funcionamento da thread Verifier:
	O computador de cada usuário guarda um arquivo de log chamado “status.txt”, que contém as informações de nome e última modificação de cada arquivo da pasta “YamBox”. A cada meio segundo é iniciada uma verificação de modificação dessa pasta. Um arquivo auxiliar “temp.txt” é criado para guardar o estado atual do HD do usuário. Depois de feita a verificação, ele substituirá o “status.txt” antigo.
	A lista de arquivos contidos na pasta “YamBox” é carregada. É feita uma ordenação lexicográfica levando em consideração o caminho dos arquivos. A nova lista é passada como parâmetro para uma função do Verifier, a list(). Essa função possui uma lista de arquivos que estão sendo recebidos e duas variáveis chamadas “statusOk” e “atualOk” que são utilizadas para informar se é possível prosseguir para o próximo arquivo da lista do status.txt e do HD, respectivamente. 
	O caminho do arquivo sendo verificado agora é comparado com o caminho do arquivo presente no HD. Caso sejam iguais e as datas de modificação forem diferentes, o Verifier verifica se este arquivo esta na lista de arquivos sendo recebidos. Se estiver, ele é deletado dessa lista, uma vez que ele já foi recebido com sucesso. Caso ele não esteja na lista, é solicitado o envio dele para o servidor. Nos dois casos, o arquivo é escrito no temp.txt e as variáveis statusOk e atualOk são modificados para true para que seja buscado os próximos arquivos das duas listas.
	Se os caminhos sejam diferentes, é feita uma comparação para saber qual dos dois caminhos é maior lexicograficamente. Caso o do arquivo verificado agora for maior do que o do status, significa que o arquivo do status foi deletado.

	Arquivos do HD
	Arquivos do status.txt

	A
	A

	B
	B

	D
	C

	
	D



	No exemplo acima, D é maior que C. Logo, o arquivo C contido no status não existe mais no HD, já que eles estão ordenados por nome. Dessa forma, é enviado uma solicitação para deletar o arquivo no servidor. Apenas a variável statusOk é modificada para true, pois o arquivo atual ainda pode estar contido nessa lista, como no caso acima.
	Se o caminho do arquivo no HD for menor do que o do status, existe um arquivo que não existia na última verificação feita, garantido pela verificação lexicográfica. Nesse caso, apenas a variável atualOk é modificada para true, para que seja buscado o próximo arquivo do HD já que o arquivo contido no status ainda pode existir nele. O arquivo atual é enviado para o servidor e escrito no arquivo temp.txt. A figura abaixo exemplifica esse caso.




	Arquivos do HD
	Arquivos do status.txt

	A
	A

	B
	B

	C
	D

	D
	



	Se o arquivo no HD for um diretório, é chamada a função list() recursivamente passando a lista de arquivos contidos dentro desse diretório. Todo o processo acima se repete.
	Se ainda existir arquivos no HD e não existirem mais nenhum no status, esses arquivos devem ser enviados ao servidor e escritos no temp. No caso contrário, os arquivos contidos no status e que não existem mais no HD são apagados.


Funcionamento da sincronização:
	Ao receber o pedido de sincronização do cliente, o ActionServer chama a função VerifierServer, que recebe a lista de arquivos do HD enviada pelo próprio cliente. Essa função é bastante parecida com o Verifier. A diferença é que caso o servidor não encontre o arquivo nas suas verificações, no lugar de apagá-lo, ele pede para que o cliente envie esse arquivo para que ele possa guarda-lo no seu banco de dados. Caso algum arquivo esteja no banco de dados do servidor e não esteja no cliente, ele envia esse arquivo para que o cliente possa baixa-lo.
	No lado do cliente, após receber os novos arquivos do servidor, eles serão escritos na lista de arquivos recebidos e na lista de status na posição correta.


Máquina de estados:
[image: ]
· MiniTCP
1. Introdução
	O miniTCP é um protocolo que atua na camada de transporte, mas que é implementado na camada de aplicação usando o protocolo UDP como base. Dessa maneira, todas as mensagens trocadas entre hosts que usam o miniTCP como protocolo de transporte serão encapsuladas também em segmentos UDP.
	O objetivo do miniTCP é adicionar ao modelo de serviço oferecido pelo UDP os serviços de confiabilidade, controle de congestionamento e orientação à conexão. A partir disso, a implementação do YamBox pode ser feita usando somente esse protocolo.
2. Segmento miniTCP
[image: ]	Um segmento miniTCP, como mostrado ao lado, é composto de um cabeçalho (que contém flags de controle e números de sequência) e um bloco de dados. Ambos são, na camada de transporte, encapsulados como dados em um segmento UDP, que contém seu próprio cabeçalho.
	Detalhando melhor cada campo do pacote, temos:
2.1. Cabeçalho padrão do UDP: 
Para oferecer o serviço de orientação a conexão, o miniTCP usa os endereços IP e números de porta tanto do host local quanto do remoto para definir uma conexão. Dessa maneira, uma vez estabelecida a conexão, todos os pacotes que chegarem que não tiverem tanto o endereço IP quanto o número de porta daquela conexão serão descartados. Não foi necessário adicionar essas informações ao cabeçado miniTCP, já que elas já são fornecidas através do cabeçalho UDP.
2.1.1.  Flags de controle:
Sendo o primeiro byte do cabeçalho miniTCP, as flags são usadas para estabelecer, encerrar, indicar erro e trocar dados. Essas flags são:
i) Bit 0 – SYN: Usado para estabelecer conexões, essa flag indica que o valor do campo “número de sequência” é o primeiro número de sequência utilizado pelo host que enviou o SYN. Todos os outros números de sequência após o segmento SYN são gerados a partir desse primeiro número. Como sugerido na RFC 793, o número de sequência inicial é escolhido randomicamente por cada host, procurando assim evitar que encarnações prévias da conexão sejam confundidas com novas encarnações.
ii) Bit 1 – FIN: Usado para encerramentos de conexões, essa flag indica que o valor do campo “número de sequência” será o ultimo número de sequência gerado pelo host remoto, ou seja, o host remoto indica que não enviará mais dados. Por questão de simplicidade, ao receber um segmento FIN o host local também inicia o encerramento da conexão.
iii) Bit 2 – RST: Usado para indicar erros de controle ao host remoto.
iv) Bit 3 – ACK: Usado para indicar ao host remoto que o valor do campo “Número de confirmação” é o próximo número de sequência esperado pelo host local. Em outras palavras, todos os bytes antes do valor do “número de confirmação” foram recebidos corretamente pelo host remoto. Sendo assim, os acks do miniTCP são cumulativos, e não seletivos.
v) Bit 4 – FILE: Por questão de simplicidade de implementação, essa flag é usada para indicar que o segmento contém dados que precisam ser processados pelo host remoto.
vi) Bits 5~7: Não usados.

2.1.2.  Número de sequência
Esse campo expressa a ordem na qual as mensagens são emitidas por um host. Dessa maneira, ao receber segmentos cujos números de sequência estão fora de ordem, o host receptor deve reordená-los para depois processá-los. Os números de sequência usados pelo miniTCP endereçam cada byte de dados individualmente (isso também quer dizer que segmentos que não contém dados, com exceção de SYNs e FINs, não consomem números de sequência) e são inteiros de 4 bytes, assim, esse campo também possui 4 bytes.
Como os bytes de dados são endereçados individualmente pelo número de sequência, um segmento começa no número de sequência contido nesse campo e termina no número de sequência que corresponde ao valor do campo somado com o tamanho dos dados que o segmento carrega em bytes.
2.1.3.  Número de Confirmação
Esse campo é usado, como mencionado acima, para informar ao host remoto até qual byte de dados foi recebido corretamente pelo host local. Por confirmar os bytes usando seus próprios números de sequência, esse campo também possui 4 bytes. 
Durante a implementação do projeto, foi considerada a possibilidade de excluir esse campo do cabeçalho. Mas, com isso, um host que possui dados a enviar e que também está recebendo dados precisaria usar dois segmentos: um para enviar os dados, que conteria o número de sequência referente aqueles dados; e outro para confirmar os dados que estão sendo recebidos, contendo o número de confirmação. Assim, para diminuir a carga de segmentos na rede considerando-se essa possibilidade, o campo de confirmação foi acoplado e um host pode tanto enviar dados quanto confirmar dados usando um mesmo segmento.
2.1.4.  Dados
Contém os dados que serão transmitidos pelo host emissor. Como mencionado acima, a flag FILE deve estar ligada, indicando que o receptor deve processar os dados desse segmento.
Uma consideração importante nessa parte do segmento miniTCP é o tamanho máximo do campo de dados de cada segmento miniTCP. Consideramos que seria melhor se os segmentos emitidos pelo miniTCP não precisassem ser fragmentados na camada de rede, assim, o tamanho máximo dos dados + tamanho do cabeçalho miniTCP + tamanho do cabeçalho UDP + tamanho do cabeçalho IP deve ser menor que o tamanho máximo de um datagrama IP. Considerando o IPv4, que é o mais comumente usado atualmente, o tamanho mínimo de datagrama que um host precisa ser capaz de processar é 576 bytes. Assim: 576 – 20 (cabeçalho IP) – 8 (cabeçalho UDP) – 9 (cabeçalho miniTCP) = 539 bytes. Logo, o tamanho máximo do campo de dados deve ser 539 bytes. O implementado no projeto foi 500 bytes, para auxiliar na visualização e estudo do comportamento dos números de sequência.


3. Protocolo
3.1. Máquina de estados
[image: ]
3.1.1.  CLOSED
Estado em que a conexão se encontra fechada. Nesse estado todos os pacotes que chegam são imediatamente descartados.
3.1.2.  OPENING
Estado de estabelecimento de conexão. Apenas segmentos que contém informações de estabelecimento são aceitos nesse estado.
3.1.3.  OPEN
Estado em que a conexão está efetivamente aberta. Dados são enviados, recebidos e processados nesse estado.
3.1.4.  CLOSING	
Estado de encerramento de conexão. Apenas segmentos que contém informações de encerramento são aceitos nesse estado.
3.1.5.  Time Wait
Pseudo-estado de encerramento de conexão. Ele é feito para garantir que ambas as partes estejam cientes de que a conexão foi fechada.
3.2. Estabelecimento de conexão
Durante o estabelecimento de conexão acontece a sincronização dos números de sequência que serão usados no estado de OPEN.  Esse estabelecimento pode começar de duas maneiras: através de uma chamada especificando escuta de conexão (estabelecimento passivo), ou através de uma chamada de abertura de conexão (estabelecimento ativo).

i) Durante a escuta de conexão, o socket analisa os segmentos que chegam até detectar um SYN. Quando esse é detectado, as variáveis relativas aos números de sequência remotos são estabelecidas, junto com o endereço IP e o número de porta que compõem a conexão. Após isso, o número de sequência inicial do host local é gerado e um segmento SYNACK contendo essa informação e confirmando o SYN é enviado. 
Após isso, o host local espera pela confirmação do SYNACK enviado. Quando a receber, as variáveis de número de sequência de ambos os hosts da conexão estão sincronizadas e o estado é trocado para OPEN. 

ii) Já quando acontece uma chamada de abertura de conexão, o número de sequência inicial do host que fez a chamada (que é o host local nesse caso) é gerado e um segmento SYN é formado contendo essa informação. 
Após isso, o host local espera por um SYNACK que confirme o SYN enviado. Quando o recebe, as variáveis relativas aos números de sequência remotos são inicializadas a partir das informações contidas no SYNACK e um ACK confirmando o SYNACK é enviado. 
Após enviar o ACK, a conexão já está sincronizada e o estado é mudado para OPEN. Caso o ACK relativo ao SYNACK seja perdido na rede, outro SYNACK será enviado pelo host remoto e esse será confirmado no estado de OPEN.

3.3. Troca de dados
Ocorrendo apenas no estado de OPEN, a troca de dados é baseada em números de sequência para estabelecer a ordem dos dados que estão sendo trocados. Todos os números de sequência usados durante a troca são gerados a partir do número de sequência inicial gerado durante o estabelecimento de conexão. 
Os dados que são enviados são colocados em uma fila de retransmissão. Caso a confirmação daqueles dados não chegue em tempo hábil, eles são retransmitidos.
Ao receber dados, o host local o coloca em uma fila de processamento e, logo depois, envia um segmento confirmando os dados recebidos através do campo “número de confirmação”. Como discutido acima, esse segmento também pode carregar dados que o host local deseja enviar, usando o campo “número de sequência” para estabelecer a ordem desses dados.
3.4. Encerramento da Conexão
O encerramento da conexão, assim como o estabelecimento, pode se dar por duas formas:
i) Se durante o estado de OPEN o socket recebe uma chamada CLOSE, o processo de encerramento de conexão é iniciado. Todos os dados ainda pendentes na fila de envio são transmitidos normalmente e, após esses dados serem confirmados, um segmento FIN é formado e enviado, informando ao host remoto o fechamento da conexão.
 Após isso, o host local espera por um FINACK que confirme o FIN enviado e informe também que o host remoto entendeu o pedido de fechamento de conexão e também a está encerrando.
Ao receber esse FYNACK, um ACK é enviado o confirmando e uma espera temporizada é iniciada. Essa espera é necessária para garantir que o lado remoto receba o ACK enviado. Caso ele não o receba, o FYNACK vai ser retransmitido e o host local o confirmará novamente, reiniciando o temporizador. Após completar a espera temporizada sem receber novos segmentos, o host local assume que o host remoto recebeu o ACK e encerra a conexão, entrando no estado de CLOSE.

ii)  Se durante o estado de open o socket recebe um segmento FIN, o processo de encerramento de conexão é iniciado. Todos os dados ainda pendentes na fila de envio são transmitidos normalmente e, após esses dados serem confirmados, o host local envia um segmento FINACK confirmando o pedido de fechamento.
Após isso, o host local espera pelo ACK confirmando o FINACK. Ao receber esse segmento, tem-se certeza que o host remoto entendeu o pedido de fechamento de conexão e a conexão entra no estado de CLOSED.

4. Componentes da Implementação

4.1. ServerSocket
Essa é a entidade que implementa o estabelecimento passivo de conexão. Ao receber um segmento SYN, ela cria uma entidade Socket que fica responsável por continuar o processo de estabelecimento e também pelo resto da conexão.

4.1.1.  API 
A API fornecida por essa entidade é:
accept(): Implementa o estabelecimento de conexões passivas, retornando um Socket quando uma conexão é estabelecida.
4.2. Socket
Essa é a entidade que implementa o protocolo em si. Ela guarda os estados da conexão, as variáveis relativas aos números de sequência dos hosts local e remoto, e as filas de transmissão, retransmissão e processamento.
4.2.1.  API 
A API fornecida por essa entidade é:
open(Endereço IP, número de porta): Estabelecimento ativo de uma conexão.
close(): Encerramento ativo de uma conexão.
send(byte[] dados, int offset, int count): envia, em uma conexão aberta, count bytes retirados do array de dados a partir da posição offset. O usuário é bloqueado até que os dados sejam transmitidos com sucesso.
sendObject(Objeto serializável): serializa um objeto em um array de bytes e o envia usado chamadas send.
sendFile(File file): Carrega, de pedaço em pedaço, um arquivo em um buffer e o envia usando chamadas send.
receive(byte[] dados, int offset, int count): Recebe count bytes da rede, armazenando-os em dados a partir da posição offset. O usuário é bloqueado até que count bytes sejam recebidos.
readObject(): Recebe um objeto serializável através do socket, usando chamadas receive. Esse objeto deve ser enviado através de uma chamada sendObject.
readFile(): Recebe um arquivo através do socket, usando chamadas receive. Esse arquivo deve ser enviado através de uma chamada sendFile.
4.2.2.  Funcionamento
Para fornecer todas as chamadas acima, a entidade socket possui três filas: 
a) Fila de transmissão
Segmentos formados por chamadas send ou segmentos de controle que precisam ser confirmados (e retransmitidos caso não sejam confirmados em tempo hábil) são enviados para essa fila.
Uma thread é responsável por administrar essa file e utiliza uma janela que indica a quantidade máxima de dados que podem estar na rede sem estarem confirmados e apenas envia segmentos que estejam dentro dessa janela.
Logo depois de verificar que o segmento no início da fila está dentro da janela de envio, a thread o transmite para a rede e o move para a fila de retransmissão.
b) Fila de retransmissão
Segmentos que já foram enviados, mas que ainda não foram confirmados, ficam nessa fila. Uma thread fica responsável por administrar essa fila e iniciar o timer de aguardo de confirmação. A implementação dessa thread segue as regras e sugestões especificadas na RFC 2988 (Computing TCP’s Retransmission Timer).
Os segmentos são retirados dessa fila quando confirmados.
c) Fila de processamento
Nessa implementação do miniTCP, uma thread independente é responsável apenas por receber segmentos. Todas as flags de controle contidas nos segmentos são processadas imediatamente. Caso o segmento contenha dados, esse segmento é colocado na fila de processamento, que é ordenada segundos os números de sequência automaticamente.
Uma outra thread é responsável por administrar essa fila. Ela verifica se o segmento que está no início dela é o próximo esperado segundo a ordem dos números de sequência. Caso ele não seja, a thread fica inativa até a próxima alteração da fila, e então faz a mesma verificação. Caso seja e caso haja uma chamada receive pendente, os dados do segmento são copiados para o buffer fornecido à chamada e ele é removido da fila.
A verificação do número de sequência garante que os segmentos sejam processados em ordem, mesmo que cheguem desordenados.



5. Suporte a eficiência
5.1. Timeout dinâmico
Por questão de aproveitamento de recursos, é melhor usar um timeout para retransmissão de segmentos que se adeque a situação da rede. Como a rede é dinâmica, o timeout também deve ser dinâmico.
Dessa maneira, o timer utilizado para espera de confirmação de segmentos segue as regras e sugestões da RFC 2988 (Computing TCP’s Retransmission Timer).
O timeout mínimo foi estabelecido como 1 segundo e o máximo como 60 segundos, estando de acordo com a RFC mencionada acima.
5.2. Controle de Congestionamento
Como mencionado acima, a thread responsável pela fila de envio apenas envia segmentos que estejam dentro da janela de envio. O controle de congestionamento torna o tamanho dessa janela dinâmico, ajustando assim a taxa de transferência à situação atual da rede.
O controle de congestionamento dessa implementação do miniTCP segue as regras e sugestões da RFC 5681 (TCP Congestion Control).
A janela utilizada nessa implementação tem valor mínimo de 500 bytes (1 segmento completo contendo dados), e valor máximo de 8000 bytes (16 segmentos completos contendo dados). Um limite superior foi necessário, pois, com valores maiores que 8000 bytes, o overhead de processamento causado pelos segmentos na fila de retransmissão e de processamento prejudicava o desempenho geral do sistema. Devido ao pouco tempo restante até a entrega do projeto, essa solução provisória foi adotada.
6. Recuperação de Falhas
6.1. Retransmissões múltiplas após queda de conexão (retirada do cabo ethernet, por exemplo)
Depois do reestabelecimento da conexão, ambos os lados da conexão continuariam a transmitir dados corretamente. No entanto, com a queda de conexão alguns segmentos considerados “na rede” pelo host emissor (os segmentos da fila de retransmissão), acabam nunca chegando ao host receptor, criando uma divergência de “visões” entre o que o emissor e o receptor consideram “na rede”. 
Assim, uma lacuna muito grande de envio é formada e a recuperação apenas por timeout e fast retransmit não se mostrou eficiente. Dessa maneira, ao ser detectada uma queda muito brusca na taxa de envio (nessa implementação, uma taxa menor que 1Kbps), os segmentos que estão na fila de retransmissão são reenviados paralelamente, recolocando-os “na rede” e reestabelecendo a sincronia entre emissor e receptor. 
Outra solução seria retirar os segmentos da fila de retransmissão e recolocá-los na fila de envio, fazendo com que o controle de congestionamento controle novamente o envio desses segmentos, mas, devido ao pouco tempo restante até a entrega do projeto, a primeira solução foi adotada nessa implementação.

Estimativa de Tempo
	Da primeira vez, a taxa de transferência é calculada como a taxa instantânea, dividindo a quantidade de bytes transferidos por unidade de tempo. A partir da segunda vez, a nova taxa é suavizada somando 25% da taxa instantânea com 75% da acumulada. Dessa forma, as mudanças bruscas de transferência não são visualizadas no gráfico.



	A quantidade de arquivo restante é calculada multiplicando o tamanho total do arquivo sendo transferido pela porcentagem do arquivo que ainda falta ser transmitido.
	Feito esses cálculos, a estimativa de tempo (ETL, estimated time left) é feita dividindo a porcentagem do arquivo restante pela velocidade de transferência.




	Para cada arquivo sendo transferido é feita esse cálculo. A soma das velocidades de todos os arquivos sendo transferidos é utilizada para compor o gráfico presente na interface gráfica do usuário.

Dificuldades
	Durante um mês de trabalhos em cima do projeto, muitas dificuldades foram surgindo. Dentre elas, as três que mais se destacaram foram:

Implementação do núcleo do servidor:
	A primeira dificuldade foi identificar que existia um novo arquivo na pasta e que ela deveria ser sincronizada. Depois, identificar qual o comando era emitido pelo cliente (adicionar ou deletar no servidor).
	Outros problemas que surgiram e puderam ser resolvidos foram:
· Manter o gerenciamento das threads que estão enviando informações dos estados das conexões e mostrá-las ao usuário.
· Como gerenciar o servidor de arquivos para múltiplos usuários e mantê-los conectados em threads diferentes.
	Uma ideia que não pode ser implementada foi o compartilhamento de uma pasta entre vários usuários. A dificuldade existia porque para manter o sistema sincronizado era necessário que todos os clientes estivessem online.

Construção do protocolo:
	A construção do protocolo, que pode ser considerada a parte mais importante do projeto.
Nessa parte, a maior dificuldade encontrada foi em administrar a janela de envio, pois as threads entravam em deadlock quando a janela mudava de tamanho bruscamente. Além disso, diminuir o overhead de processamento de dados também foi um grande problema, pois ele acabava causando a perda de alguns pacotes que acabavam sendo sobrescritos enquanto a aplicação processava dados de pacotes antigos.

Unificação das três partes (TCP, núcleo e GUI):
	As três partes foram feitas em paralelo para melhorar o desenvolvimento do projeto. No momento em que foi preciso juntar as três para que elas pudessem trabalhar em conjunto, foi quando surgiram vários erros. Os resultados não estavam como esperado e existiam problemas de incompatibilidade. Para resolver isso, foi preciso um trabalho em equipe integrando todos os membros de todas as partes para que se pudesse entrar num consenso de como funcionaria o todo e, assim, modificar códigos para deixar tudo em sintonia. Foi preciso fazer incansáveis testes, para tentar prever e tratar os mais prováveis erros. Mesmo assim, nenhum programa é à prova de falhas e erros não previstos ainda podem existir.
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