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1. Contexto 
 

O sistema operacional Android é responsável pela maior parte do mercado de                       
smartphones no mundo [6], alcançando mais de um bilhão de usuários em todo o                           
mundo [7]. Disponível em diversos modelos e marcas de celulares de com uma                           
gama de aplicativos no mercado chegando próximo ao primeiro bilhão também [8], e                         
que estão a um clique em diversas plataformas de comercialização de tais                       
aplicativos fazem parte do uso de diário então de 1/6 da população mundial.  

Este uso impressionante, por tantas pessoas em faz emergir um grande                     
desafio: o de certificar a segurança daquilo que está sendo utilizado que pode                         
comprometer não só o funcionamento de um aparelho, mas por em risco a                         
segurança do próprio usuário tem em seu aparelho quase tudo de sua vida:                         
informações pessoais, todos relacionamentos e informações sobre estes também,                 
informações bancárias, seus trajetos diários, sua localização e até a de sua família. 
 
 

 

   



2.Objetivo 
 
O objetivo do presente trabalho é se utilizar de uma análise comparativa de                         

ferramentas de Taint Analysis para aplicativos Android, para explorar quais os                     
maiores desafios de segurança em ambientes que utilizam a plataforma Android e                       
seus mercados virtuais. Abrese também a oportunidade de observar o que tem sido                         
feito até então na área, entender um pouco sobre o próprio ambiente Android, onde                           
está presente, quais os tipos de falha, e quais os preços que já foram pagos pela                               
exploração de tais falhas. Como resultado deste processo de elaboração do                     
trabalho, levantar características das ferramentas analisadas, elencando pontos               
fortes e fracos de cada uma, e realizar recomendações e cenários de uso para cada                             
uma delas.  
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