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Analisador de protocolo de Rede

Permite analisar dados de rede em tempo real

Suporte a diversos protocos de rede

Exibe detalhes do fluxo das transmissoes de dados capturadas

Exibe informacoes da transmissao rede em detalhe das camadas
do modelo TCP
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FILTROS APLICADOS NO WIRESHARK

FILTRO
ip.addr
ip.dst
ip.src
ip.proto
ipvG.addr
ipvi.src
ipvi.dst
tcp.port
tcp.dstport
tcp.srcport
udp.port
udp.dstport
udp.srcport

icmp.type
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EXPLICACAO
endereco IPv4 de destinou ou origem
endereco de destino IPv4
endereco de origem IPv4
Protocolo IP {decimal)
endereco IPvid de origem ou destino
endereco IPvia de origem
endereco de destino IPvi
porta TCP de destino ou origem
porta TCP de destino
porta TCP de origem
porta UDP de destino ou origem
porta UDP de destino
porta UDP de origem

Codigo do tipo ICMP (decimal)

EXEMPLO
ip.addr == 10.10.10.10
ip.addr == 10.10.10.10
ip.src == 10.10.10.10

ip.proto ==
ipvG.addr == 2001 :: 5
ipvG.addr == 2001 :: 5
ipva.dst == 2001 :: 5
tcp.port == 20
tcp.dstport == 80
tcp.srcport == 60234
udp.port == 513
udp.dstport == 513
udp.srcport == 40000

icmp.type ==




ADVANCED IP SCANNER

B PP P — = Escaneia todos os dispositivos
Arquive  Operagdes Configuragdes Exibigdo  Ajuda de rede
B veriicar P C %o =- Acesso a pastas compartilhadas
e servidores FTP
192.168.0.1 - 192.168.0.254 Exemplo: 192 168.0.1- 192 1680100, 192 168.0.200 w
Resutados | Favorios Fornece controle remoto dos
Status  Mome IP . Fabricante Enderego MAC COmpU:tadOI‘eS (Vla RDP €
q- BARMEY 192.158.0.104 GIGA-BYTE TECHNOLO... 6C:F0:49:08:55: Radmln)
E- pumba.dev.local 192.168.0.105 Microsoft Corporation 00:15:50:00:CB: DeSCObeI‘ta de enderegos em
4 E- John 192,168.0.106 Intel Corporate 00:19:01:10:CD: MAC
[T Documents
[ Games Ligar/desligar computadores
F i v em rede remotamente
L4 >
N . Executado como uma edicao
101 ativos, 0 inativas, 133 desconhecidos

portatil
Exportar para CSV
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NMAP

© Zenmap - O X
Scan  Teools Perfil  Ajuda

Alvo: | 192,168.1.105 ~ | Perfil: | Intense scan ~ Scan Cancel

Comando: | nmap -T4 -A -v 192.168.1.105

Services Saida do Nmap Ports / Hosts Topology Detalhes da Maquina Scans

05 4 Host - nmap -T4 -A -v 192,168.1.105 ~ Details
192.168.1.103 05 details: Microsoft Windows 16 1511
Uptime guess: 1.997 days (since Wed May @3 28:58:44
2817)

Network Distance: 8 hops

TCP Seguence Prediction: Difficulty=259 (Good luck!)
IP ID Sequence Generation: Incremental

Service Info: Host: MOTE-RODRIGO; OS: Windows; CPE:
cpe:/fo:microsoft:windows

Host script results:

| smb-os-discovery:

| 05: Windows 18 Home Single Language 14393

(Windows 1@ Home Single Language 6.3)

| 05 CPE: cpe:/o:microsoft:windows_18::-
NetBIOS computer name: NOTE-RODRIGONx88

|

| Workgroup: WORKGROUP\x88

|_ System time: 2817-85-85T28:45:33-83:80

| smb-security-mode:

| account_used: <blank:>

| authentication_level: user

| challenge_response: supported

|_ message_signing: disabled (dangercus, but

default)

|_smbv2-enabled: Server supports SMBv2 protocol
Filter Hosts
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Exploracao de rede e auditoria
de seguranca

Inventario de rede

Gerenciamento de
agendamentos de atualizacao
de servicos

Monitoramento do tempo de
atividade do host ou do servico

Projetado para escanear
rapidamente grandes redes,
mas funciona bem contra hosts
unicos

Identifica quais servicos os
hosts estao oferecendo e que
sistemas operacionais, que tipo
de filtros de pacotes / firewalls
Estao em uso, e dezenas de
outras caracteristicas



DUVIDAS... SUGESTOES...

Duvidas? Sugestoes?
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