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ANALISE DE RISCOS
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Analise de Riscos

 Conceitos

* Origem e classificacao dos riscos

- Fatores das categorias de Riscos

* Origem e classificacao dos riscos

* Técnica de Analise de Riscos

- Exemplos de técnicas de analise de riscos

* Politica de seguranca
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RISCO

O que é?
O risco é a relacao entre a probabilidade e o impacto.

E a base para a 1identificacao dos pontos que
demandam por 1investimentos em seguranca da
informacao.

RISCO=IMPACTO*PROBARB ILIDADE

Os riscos sao compreendidos como condi¢des que criam
ou aumentam o potencial de danos e perdas. E medido
pela possibilidade de um evento vir a acontecer e
produzir perdas.
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ORIGEM E CLASSIFICACAO DOS RISCOS

Naturais: sao aqueles oriundos de fenomenos da natureza

Involuntarios: resultam de acoes nao intencionais,
relacionados com vulnerabilidades humanas, fisicas, de
hardware, de software, dos melos de armazenamento e das
comunicacoes;

Intencionais: sao aqueles derivados de acoes deliberadas
para causarem danos, e tém sua origem no ser humano.
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FATORES DAS CATEGORIAS DE RISCOS

Riscos naturais:

1- A area em que a empresa esta instalada é sujeita a
eventos da natureza, constantes ou nao, de proporcoes
catastroficas ou nao;

2- Falta de acompanhamento de boletins meteoroldgicos;

3- Material empregado na construcao de baixa resisténcia
e/ou qualidade.

4- Equipamentos de prevencao a sinistros (de origem na
natureza) sem inspecao periodica e de ma qualidade;

5- Auséncia de plano de recuperacao de desastres e de
continuidade dos negdcios;

6- Falta de treinamento em acoes contingenciais.
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FATORES DAS CATEGORIAS DE RISCOS

Riscos involuntarios

1- Falha nos equipamentos de prevencao e deteccao;

2- Descuido no cumprimento de normas para guarda,
transporte e manuselo de material inflamavel,;

3- Material de facil combustao empregado na construcao;
4- Equipamentos ligados 24 horas;

5- Auséncia de treinamento em medidas contingenciais;
6- Inexisténcia de processos de qualidade;

7- Inexisténcia de controles internos;

8- Inexisténcia de programa de capacitacao continuada;
9- Cultura organizacional.
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FATORES DAS CATEGORIAS DE RISCOS

Riscos intencionais

1- Situacao do sistema de controle interno;

2- Atratividade do produto e sua facil receptacao no
mercado paralelo;

3- Area em que a empresa esta instalada sujeita a eventos
da natureza de proporcoes catastroficas;

4- Situacao da criminalidade na regiao em que a empresa
esta instalada;

5- Sensacao de impunidade;

6- Pagamento efetuado, em espécie, aos funcionarios da
empresa;

7- Funcionarios insatisfeitos com salarios em atraso e sem
perspectiva de continuidade no emprego;

8- Mercado altamente competitivo;
9- Informacoes de alto poder estratégico.

DeVry \[J | UNIFAVIP



GERENCIAMENTO DE

RISCOS
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CONCEITOS

/

E um processo voltado para o controle dos riscos e envolve
um conjunto de atividades especificas que objetivam
garantir a boa governanca, sem que 0S riscos € surpresas
indesejavels atrapalhem o alcance dos seus objetivos e
metas.

Conjunto de métodos que permite identificar e analisar os
riscos a que esta submetida uma empresa, a quantificar as
perdas derivadas de sua ocorréncia, determinar as medidas
ou melos precisos para eliminacao e / ou reducao dos
mesmos , otimizando-as em termos econdomicos.

Compreende as atividades coordenadas para dirigir e
controlar a organizacao em relacao aos riscos.
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TECNICA DE ANALISE DE RISCOS

Sao métodos sistematicos que auxiliam na identificacao e
analise dos riscos de uma atividade e estimam a
probabilidade da ocorréncia de evento indesejavel.

Sao técnicas reconhecidas mundialmente as elencadas a
seguir:
Analise preliminar de risco — APR

Estudos de Identificacao de Perigos e Operabilidade -
Hazop

Analise dos Modos de Falhas e Efeitos - Amfe
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ANALISE PRELIMINAR DE RIScoSs - APR

Técnica de 1dentificacdo de perigos e analise de riscos que
consiste em 1dentificar eventos perigosos, causas e
consequéncias e estabelecer medidas de controle.
Preliminarmente, porque é utilizada como primeira
abordagem do objeto de estudo.

Técnica que permite uma Revisao Geral dos riscos que
estarao presentes nas fases operacionais, categorizando-
os para a priorizacao de acoes preventivas e/ou
corretivas.

Aplicacao : Sistemas em inicio de desenvolvimento ou na
fase inicial do projeto, quando apenas os elementos basicos
do sistema e os materiais estao definidos.
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ANALISE PRELIMINAR DE RIScoSs - APR

Métodos

Definicao dos objetivos e do escopo da analise.

Definicao das fronteiras do processo/ instalacao
analisada.

Coleta de informacoes sobre a regido, a instalacao e
0s riscos envolvidos.

Subdivisao do processo/instalacao em moédulos de
analise.

Realizacao da APR propriamente dita
(preenchimento da planilha).

Elaboracao das estatisticas dos cenarios identificados
por Categorias de Risco (frequéncia e severidade).

Analise dos resultados e preparacao do relatorio.
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ESTUDOS DE IDENTIFICACAO DE
PERIGOS E OPERABILIDADE - HAZOP

técnica de 1dentificacao de perigos e operabilidade que
consiste em detectar desvios de variaveis de processo em
relacao a valores estabelecidos como normais. O objetivo do

Tem por objetivo analisar os Riscos Especificos de uma
planta de processo, bem como problemas operacionais que
possam comprometer a produtividade projetada.

Gera um elenco de medidas que permite a reducao /
eliminacao dos riscos identificados e a diminuicao de erros
operacionais.

E imprescindivel em novos projetos, ampliacées e novos
estudos de unidades ja existentes.
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ESTUDOS DE IDENTIFICACAO DE PERIGOS E
OPERABILIDADE - HAZOP

o Métodos: O Hazop utiliza palavras-guia que
estimulam a criatividade para detectar desvios.

Palavras-Guia Desvios Considerados

Nao, Nenhum Negacao do propdsito do projeto. (ex.: nenhum fluxo)
Menos Decréscimo quantitativo. {ex.: menos temperatura)
Mais, Maior Acréscimo quantitativo, (ex.: mais pressao)

Também, Bem como Acréscimo gualitativo. (ex.: também)

Parte de Decréscimo qualitativo. (ex.: parte de concentragao)
Reverso Oposicao logica do propdsito do projeto. (ex.: fluxo)
Outro que, Sendo Substituiggo completa. {ex.: outro que)
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ANALISE DOS MODOS DE FALHAS E
EFEITOS - AMFE

Visa detectar e controlar os riscos oriundos de
equipamentos, identifica componentes criticos e gera uma
relacao de contra-medidas e formas de deteccao precoce de

falhas — especialmente util em emergéncias de processos e
utilidades.

Promove aumento da confiabilidade do sistema pelo
tratamento de componentes causadores de falhas de efeito
critico

A AMFE é uma técnica de analise de riscos que consiste em
identificar os modos de falha dos componentes de um
sistema, os efeitos dessas falhas para o sistema, para o
melo ambiente e para o proprio componente. O objeto da

AMPFE sao os sistemas. O foco sdo os componentes e suas
falhas.
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ANALISE DOS MODOS DE FALHAS E
EFEITOS - AMFE

Métodos

Dividir o sistema em componentes;
Descrever as funcoes dos componentes;

Aplicar a lista de modos de falha aos componentes,
verificando as falhas possiveis;

Verificar os efeitos das falhas para o sistema, o
ambiente e o proprio componente;

Verificar se ha meios de tomar conhecimento de que a
falha esta ocorrendo ou tenha ocorrido;

Estabelecer medidas de controle de risco e de controle
de emergéncias.
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GERENCIAMENTO DE RISCOS

Processo Basico

IDENTIFICAGAO DOS
RISCOS
ESTIMATIVA DA | ESTIMATIVA DAS
PROBABILIDADE CONSEQUENCIAS

|

ANALISE DE
VULNERABILIDADE

|

MEDIDAS DE REDUGAO
DOS RISCOS
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GERENCIAMENTO DE RISCOS

Avaliacao do Sistema

] IDENTIFICAGAO DOSRISCOS |

| ESTIMATIVADAS ESTIMATIVADAS
PROBABILIDADES | CONSEQUENCIAS

.. . 200

| DETERMINAGAO DOS RISCOS |

. -

{ RISCOS ACEITAVEIS? ‘

] SISTEMA EM OPERACAO \ \ MODIFICAGAO DO SISTEMA
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DIRETRIZES DE GERENCIA DE RISCOS

Todo colaborador deve levar em consideracao todos os riscos
dos quails possam resultar perdas humanas, materiais,
financeiras e ambientais.

Compete a cada gerente planejar, organizar, dirigir e
controlar as atividades e recursos de sua
responsabilidade, de modo que consiga eliminar ou minimizar
0S riScos para a empresa.

Os resultados dos estudos elaborados de acordo com métodos pré-
estabelecidos e as decisoes referentes a Geréncia de Riscos
deverao ser registradas por escrito.

Compete a cada gerente apontar todas as dificuldades e
obstaculos técnicos, financeiros e administrativos que
impecam a implantacao da Geréncia de Riscos.
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SEVERIDADE DA FREQUENCIA DO EVENTO

- Sem danos ou danos insignificantes aos equipamentos, 3 propriedade
e/ou a0 meio ambiente;
l Desprezivel - Nao ocorrem lesdes/mortes de funcionarios, de terceiros {ndo funcio-

narios) eou pessoas (Inddstrias e comunidade); 0 maximo que pode
ocorer S30 €asos de primeiros socorros ou tratamento médico menor.

- Danos leves aos equipamentos, 3 propriedade e/ou ao meio ambiente
(os danos materiais s3o controlaveis efou de baixo custo de reparo);

- Lesdes leves em empregados, prestadores de servigo ou em membros
da comunidade.

- Danos severos aos equipamentos, a propriedade efou ao meio
ambiente;

- Lesdes de gravidade moderada em empregados, prestadores de servico
ou em membros da comunidade (probabilidade remota de morte);

- Exige aches corretivas imediatas para evitar seu desdobramento em
catastrofe.

- Danos ireparaveis aos equipamentos, 3 propriedade e/ou a0 meio
ambiente (reparacdo lenta ou impossivel);
- Provoca mortes ou lesdes graves em varias pessoas {empregados, .

I Marginal

] Critica

v Catastrofica
prestadores de servigos ou em membros da comunidada).

DeVry \[J | UNIFAVIP

Brasil




CLASSIFICACAO DOS RISCOS
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MATRIZ DE RISCOS

Probabilidade /

Sem Impacto Leve Médio Grave
Impacto

Quase certo : o E Risco Extremo ‘ Risco Extremo

l

Gravissimo

Risco Extremo

Alta Risco Moderado : ~ Risco Extremo
Média Risco Baixo Risco Moderado Risco Extremo

Baixa Risco Baixo Risco Baixo Risco Moderado

Raro Risco Baixo Risco Baixo Risco Moderado

Risco Extremo

Risco Extremo

Risco Extremo
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EXEMPLO DA MATRIZ DE RISCOS

Probets e 12 o R TProcedmento para Resposta
Rem R/O Fane Risco Descrito Canemquencias (Ata, Medha ou 0, Médio ou | (Ver matriz de | (Acosplance, Mitigetion,
Iﬂ 50 o o | Translrwnce o ma_-_mq
. . Procurar fomecedores para mars de ym dos
10 R Planejamento Dificuldade na identificaciio da maior Atraso no cronograma, possivel perda de e ide Moo Mg 5606 Sesehiuis's sinher bt & Sihuletie
necessidade da instituigio qualidade no projeto ssbee 5 Recedsdede de Gade um
20 R jomiento Dificuldade de comunicacho com a Atraso no cronograma, possivel perda de Ohvl das a0
Instituicso qualidade no projeto
Dificul e ¢ SRR Intcar <apa artes mesmo da definigdo 0o
; dade no levantamento bew @ ser adoundo abnnde possb Gcades
30 R Planejamento G iacedares do banaa e rido Atraso no cronograma Megar o o potn i ¢ svaliosbo de
fomecotornes
Aumento de custos, atrasos no cronograma, Avaliaghs de
&0 R Manej t Falha mento d { M e L
poxeciand plobe oy oo sot i nBo atingimento de metas, possivel prejuizo > bad
Dovulgecdo entre pares e em redes socais
% R £ fo Arrecadagdo inferior ao orgamento do | Aumento de custos, atrasos No Cronograma, - Alam ditsn, o8 membros do grupo resisariam
¢ projeto nio atingimento de metas, possivel prejuizo 0% pagam entos das colas nlegras em caso
de nlo conseguirem verder as 1Ty
F oque pedm
R Paneamento Wha da est :':" e ozt Atraso no cronograma, Aumento de custos Mg Compra antecipada dos dens de it
70 R Planejamento Variacdo de prego dos prémios da rifa | Atraso no cronograma, Aumento de custos Mbgar Comprs artecipada dos fers de il
% i Joniento Falta de atratividade dos prémios da | Aumento de custos, atrasos no aonogrnn'n. Estuco 0e ‘Y"‘““":"‘::'" entre
rifa ndo atingimento de metas, possivel prejuizo Cotmgas e tretalho)
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PLANILHA DE APR

Empresa:
Processo:
Intengéo Projetada:
Risco Possiveis Consequéncias Categoria Agdes Requeridas
Causas
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EXEMPLO DE APR

Conta a mitologia grega que o Rei Minos, de Creta, mandou
aprisionar Dédalo e seu filho Icaro, na parte montanhosa da ilha.

Com objetivo de escapar da Grécia Dédalo idealizou fabricar asas;
o que fez habilidosamente com penas, linho e cera de abelhas.

Antes da partida, Dédalo advertiu a Icaro que tomasse cuidado
quanto a seu curso:

* Se voasse muito baixo, as ondas molhariam as penas;

* Se voasse muito alto, o sol derreteria a cera e ele cairia no
mar;

E ele cairia no mar!

Essa adverténcia, uma das primeiras analises de riscos que se
pode citar, define o que hoje chama-se Analise Preliminar de

Riscos - APR.
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EXEMPLO DA PLANILHA DE APR

Empresa: DEDALO E ICARD ME
Processo: FUGA DE CRETA
Intencgdo Projetada:  VOAR UTILIZANDO ASAS.
Risco Possiveis Consequéncias Categoria Agdes Requeridas
Causas
Freq. Sever. Risco
1- Radiagdo -Voar muito alto 1.1- O calor D v 5 1.1.1- Prover
térmica do sol em presenga de derrete a cera que orientagio quanto a
forte radiagdo. une as penas: voo muito alto.
Ndo sustentagio 1.1.2- Restringir
aerodinamica,

area da superficie

aeronauta pode s
aerodinimica com

MOTrer no mar

linhao, entre
aeronautas.
2- Umidade - Voar muito perto 2.1- Asas D I\ 5 2.1.1- Advertir
elevada da lamina d'agua = absorvem agua aeronauta para voar
aumentando peso a meia altura - o sol
do conjunto - mantém as 3535
aeraonauta pode seeas.

maorrer no mar
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EXEMPLO DE HAZOP

Quadro 11 - Plamlha de HAZOP

Sistema: Transferéncia de Produto Corrosivo do Canmunbio para o Tanque | Equipe: Data:
Pariametro: vazio No: 01 Pagina: 14
Palavra | Desvio Causas Deteccao Conseqiiéncias Providéncias
Guia
Mais Mais Falha no arqueamento do Visual Transbordamento do * Instalagiio de um medidor
Vazio tanque, tanque de acido com perda de nivel para o tanque:
Caminhio com quantidade de de produto; e Instalagdo de chaves LSH ¢
produto masor do que o tanque Danos a estrutura do LSHH.
comporta, tanque; *  Hnwvio da nota fiscal do
O tubo de mnspecio nido & Danos aos equupamentos Almoxanfado para o
vedado: aungidos, operador da ETA. para checar
® O dreno do tanque esta entupado: Geragdo de residuos se a quantidade de acido do
¢ O dreno do tanque esta mas alto QUINICOS: camunhdo ¢ a quantidade
do que o topo do tubo de Gastos na manwtengio do requisitada;
mspecio. tanque e equipamentos. e [Hlevar o tubo de mspegio,
Gastos na ¢ Vedar o tubo de inspegiio
descontanunacio do local. com tampa rosqueada e juntas
Projegio de acido sobre o “o-nng’,
comando das bombas. * Relocar botoeiras de
comando.
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FATORES CRITICOS DE SUCESSO

Importantes para o sucesso do gerenciamento de
r1SCOS

O patrocinio da diretoria da organizacao;

A definicao dos requisitos do gerenciamento alinhado
com a missao e os objetivos da empresa;

O estabelecimento do escopo de todo o processo;

O ambiente das atividades de negocios e a criticidade
do produto;

A definicao de uma equipe multidisciplinar para o
macroprocesso e suas responsabilidades definidas;

A definicao dos colaboradores de diversas areas da
organizacao e as suas atribuicoes no processo;
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FATORES CRITICOS DE SUCESSO

Importantes para o sucesso do gerenciamento de
riScos

A forma da comunicacao interna;

A cultura da seguranca da informacao;

A 1dentificacao dos principais ativos e processos de
negocios;

A confiabilidade da lista das principais ameacas a
seguranca da informacao;

A escolha e a utilizacao do método de analise dos riscos;

Os critérios de parametrizacao para a classificacao dos
riscos e as medidas de tratamento;

A 1mplementacao das medidas para o tratamento dos
r1Scos;

O controle e o monitoramento constante do processo.

DeVry \[J | UNIFAVIP



BENEFICIOS

o Poucas surpresas;

o Protecao dos diretores;
o Responsabilidade, garantia e governanca; e
o Bem-estar pessoal.
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Politicas de Seguranca da

Informacao
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Politica de seguranca?

A politica de seguranca da informacao (PSI) deve
estar alinhada com os objetivos de negocio da
organizacao

Ela é estruturada em:
* Diretrizes
« Normas

* Procedimentos
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POLITICA DE SEGURANCA

o A politica possul caracteristicas, ou fatores, internos e
externos, que precisam ser respeitados por ocasiao de sua

elaboracao e implementacao.

Ser Ser
objetiva consistents

Ore=firvr
: e F
Denabdodes fE:;: f‘:), ‘S'

respon SALlIG s

__ CONHECIDA
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CLASSIFICACAO DA INFORMACAO

As informacoes possuem
valor e usos diferenciados,
e portanto, precisam de
graus diferenciados de
protecao.

Cada tipo de protecao possui
seu proprio custo, e
classificar a informacao é
um esforco para evitar o
desperdicio de

Investimento ao se tentar
proteger todas a informacao.
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CLASSIFICACAO DA INFORMACAO

A 1informacao deve ser classificada em nivel
corporativo, e nao por aplicacao ou departamento.
Os principais ganhos sao:

A CID é fortalecido pelos controles implementados
em toda a organizacao;

O 1nvestimento em protecao é otimizado;

A qualidade das decisoes é aumentada, ja que as
informacoes sao mais confiaveis;

A organizacao controla melhor suas informacoes e
pode fazer uma re-analise peridédica de seus processos
e iInformacoes.
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DUVIDAS... SUGESTOES...

Duvidas? Sugestoes?
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