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INTRODUCAO

A seguranca fisica tem como objetivo de proteger
os ativos da seguranca da informacao contra
ameacas que podem vir a gerar Incidentes
impactando nos principios da seguranca da
informacao.

Facilidades de acesso deixa a seguranca
vulneravel.

A seguranca fisica bem definida é suficiente para
proteger os ativos da informacao?
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OBJETIVOS DA SEGURANCA FISICA

Dissuadir: Induzir um invasor a desistir de invadir uma
area restrita, através das dificuldades de ultrapassar as
barreiras de seguranca e/ou possibilitar a identificacdo da
tentativa de 1nvasao pela equipe responsavel pela
seguranca do local.

Impedir: Impossibilitar o acesso do suposto invasor ao
local restrito, através das barreiras de seguranca.

Detectar: Capacidade de 1dentificar e dar alarmes
referentes a tentativa de invasao ao local restrito.

Retardar: Através das barreiras de segurancas instaladas,
dificultando o acesso do invasor, retardando uma possivel
invasao do mesmo ao local restrito. Possibilitando a
intervencao da equipe de seguranca da instituicao.
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CLASSIFICACAO DA SEGURANCA FiSICA

A seguranca fisica pode ser utilizada quanto aos meios utilizados
na realizacdo da seguranca e a forma de atuacdo dos meios
utilizados.

Classificacao Geral

I_I_l

Quanto aos meios Quanto a atuacao
Humanos Passivos
Animais Ativos
Técnicos De inteligéncia
Eletroeletronicos
Mecéanicos
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CLASSIFICACAO DA SEGURANCA FISICA
(MEIOS UTILIZADOS)

Recurso Organizacional

Sao as medidas administrativas necessarias para o
funcionamento e organizacao da seguranca fisica

o Politicas de seguranca fisica: Procedimentos internos e
normas de seguranca

o Avaliacao de Riscos: Planejamento de seguranca, etc...
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CLASSIFICACAO DA SEGURANCA FISICA
(MEIOS UTILIZADOS)

Objetivo: Estabelecer regras de comportamento
e convivencla, e atribuir autoridade e
responsabilidade em relacao a seguranca do local
restrito.

A burocracia se faz necessaria para organizar e
formalizar acoes e medidas de seguranca a serem
adotadas.
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CLASSIFICACAO DA SEGURANCA FISICA
(MEIOS UTILIZADOS)

Recursos Humanos

Referente aos profissionais da seguranca privada
responsavels pelo planejamento, implantacao e
execucao de todas as medidas de seguranca possiveis
para o local restrito.

o Vigilante Patrimonial
o Gestor de Seguranca
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CLASSIFICACAO DA SEGURANCA FISICA
(MEIOS UTILIZADOS)

Recurso Material

Relacionado ao0s equipamentos C melos
disponibilizados para o efetivo exercicios das
atividades da seguranca Fisica.

o Uniformes dos vigilantes

o Armamento

o Veiculos

o Barreiras fisicas, guaritas e etc. ‘ ’

Um projeto de seguranca fisica deve prever e dimensionar os
recursos materials minimos necessarios para possibilitar o
desempenho esperado da equipe de seguranca
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CLASSIFICACAO DA SEGURANCA FiSICA
(MEIOS UTILIZADOS)

o Recurso Animal

» Pode-se definir esse recurso como emprego ao animal,
de acordo com caracteristicas e habilidades, na
atividade patrimonial da instituicao.

» Tem o objetivo de potencializar as acoes da seguranca
fisica.
o Caes de guarda.
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CLASSIFICACAO DA SEGURANCA FiSICA
(MEIOS UTILIZADOS)

o Recursos Tecnolégicos

» Referente aos modernos aparatos da seguranca
eletronica existente na atualidade.

o Sistemas de Alarme

o Circuito fechado de TV.

o Controle de acesso eletronico
o Etc.

A maioria dos sistemas de seguranca na atualidade fazem uso de
algum tipo de recurso da seguranca eletronica.
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CLASSIFICACAO DA SEGURANCA FISICA
(ATUACAO)

Medidas passivas

Sao medidas de seguranca que caracterizam por sem
estaticas;

Nao reagem a uma agressao ou violacao de espaco, e
nao atua de forma automatica.

o Ex: Um alambrado a ser cortado ou pulado por um invasor
nao esboca nenhuma reacao para impedir ou alertar sobre o
acesso.

Sempre dependem de acdo humana.

o Ex: Um portao trancado com cadeado, para ser aberto
requem uma pessoa que Ildentifique a necessidade e
autorizacao para acesso e efetue o destrancamento.
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CLASSIFICACAO DA SEGURANCA FISICA
(ATUACAO)

Medidas Ativas

Sao aquelas medidas de seguranca que tem uma acao
automatica e programada de acordo com a ocorrencia

1dentificada.

Reagem de forma automatica a um evento.

o Uma de catraca de acesso (Autenticacao e autorizacao)

T

o Sensor de presenca (Sinal de alerta)
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CLASSIFICACAO DA SEGURANCA FISICA
(ATUACAO)

Medidas de Inteligéncia

Sao atividades de inteligéncia adotadas em carater
preventivo.

o Analise de Riscos

o Investigacoes a atitudes suspeitas
o Investigacoes de denuncias

o Monitoramento de acoes criminosas
o Etec.
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Perimetro de Seguranca

Fisica
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PERIMETRO DE SEGURANCA FiSicA

Compreende a linha que contorna a area a ser
protegida e delimita a area interna e area
externa.

A delimitacao do perimetro de seguranca é feita
por barreiras fisicas que evidenciam os limites de
acesso.
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CARACTERISTICAS DO PERIMETRO DE
SEGURANCA FISICA

O perimetro de seguranca é a primeira linha de defesa.

O tipo de barreira fisica a ser utilizada no perimetro dependera do que se
pretende proteger.

A quantidade de pontos de acesso do perimetro deve ser a menor possivel.

Para permitir a visualizacdo de invasores, os dois lados do perimetro deverao
estar limpos e sem obstaculos.

Deve existir um espago vazio de 6m entre a barreira do perimetro e as
estruturas de exterior, e de 15m entre a barreira de perimetro e as estruturas
1nternas.

Quando se fizer necessario, poderdo ser adotadas 2 barreiras fisicas no
perimetro separadas entre si por uma distancia de 5m.

A escolha da barreira de protecao para o perimetro dependera do resultado da
analise de riscos do local.
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CARACTERISTICAS DO PERIMETRO DE
SEGURANCA FiSICA

o Perimetro de seguranca
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Tipos de Barreiras Fisicas
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BARREIRAS FiSICAS

Para garantir a seguranca de um perimetro a seguranca
fisica utiliza um, combinado de barreiras fisicas.

Cada barreira tem um propodsito especifico, que pode incluir
barreiras naturais e barreiras estruturais.

O principal propésito é desencorajar a tentativa de entrada
nao autorizada no perimetro de seguranca.

Para ser eficiente a barreira de protecao deve se basear se
no principio da defesa em profundidade.

Varias barreiras fisicas em torno do local restrito, de forma
que se uma falhar ou for ultrapassada uma outra possa
manter o local restrito em seguranca
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TIPOS DE BARREIRAS FISICAS

o Naturais
o Estruturais
o Tecnologicas

DeVry \[J | UNIFAVIP




BARREIRAS FISICAS (NATURAIS)

As barreiras fisicas naturails sao os obstaculos
que a propria natureza oferece.

Podem ser caracteristicas geograficas do local ou
também a wutilizacao de vegetacoes com
caracteristicas especificas.
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BARREIRAS FiISICAS (NATURAIS)

o Caracteristicas geograficas :

» Encostas, rios, alagadicos ou qualquer outra situacao
geografica que dificulte a passagem ou aproximacao
de um individuo.
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BARREIRAS FISICAS (NATURAIS)

A utilizacao de vegetacao como barreira fisica é
muito comum na atualidade, sdo as chamadas
cercas vivas.

.!j
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BARREIRAS FISICAS (NATURAIS)

Barreiras fisicas com vegetacao podem ser
utilizadas com varios objetivos.

Impedir e dificultar o acesso.
Impedir e dificultar a visibilidade ao local restrito
Finalidade acustica

O objetivo principal é impedir o acesso, 1sso
requer plantas com caracteristicas especificas
para essa finalidade.

Elas devem ser altas, largas e espessas e
preferencialmente possuir espinhos.
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BARREIRAS FISICAS (ESTRUTURAIS)

Sao as estruturas, geralmente em alvenaria,
ferro ou madeira, construida pelo homem para
delimitar e controla o acesso a um determinado
perimetro.

EX: Muros, cercas arame farpado, alambrados,
portoes, portarias, etc.
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BARREIRAS FiSicAS (ESTRUTURAIS)

o Geralmente utiliza se uma combinacao desses meios: cerca
se uma area com muros e/ou alambrados e em pontos
determinados 1nstala se portoes e/ou portarias para o
controle e administracao dos acessos.
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BARREIRAS FISICAS (TECNOLOGICAS)

E o emprego de diversos equipamentos de
seguranca eletronica disponivel na atualidade
para deteccao, controle e monitoramento de
acessos a um determinado local.

Atualmente quando se pensa em seguranca
fisica, se pensa em sensores de presenca, circuito
fechado de TV e alarmes, que sao importantes
para qualquer sistema de seguranca.
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BARREIRAS FISICAS (TECNOLOGICAS)

o Os mails comuns sao: sensores de presenca,
sensores de portas, alarmes de incéndio e circuito

fechado de TV.
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Politicas de Seguranca Fisica
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POLITICAS DE SEGURANCA FisicA

A politica e o Investimento no controle de acesso fisico
adotada pela empresa estara diretamente ligada a
1mportancia de seus ativos, observando sempre a relacao
dos modelos de seguranca do que apenas o uso de
tecnologia.

E fundamental a analise do perfil da empresa para definir
a politica de controle de acesso fisico que se encaixe nas
necessidades dos usuarios.
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POLITICAS DE SEGURANCA FisicA

Quanto malor o 1nvestimento em prevencao
menor sera o prejuizo em caso de Sinistro.

O i1nvestimento nao se refere apenas ao uso de
tecnologia avancada, mas a forma como a
empresa lida com a conscientizacao a seus
funcionarios.
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POLITICAS DE SEGURANCA FisicA

Itens de avaliacao para riscos.

Incéndios.

Cabeamento
Climatizacao
Eletricidade

Controle de acesso
Monitoramento
Treinamento de pessoal
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POLITICAS DE SEGURANCA FisicA

Protecao contra Incendio

Deteccao

Alarme
Iluminacao
Combate
Protecao Passiva
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POLITICAS DE SEGURANCA FisicA

Cabeamento

Separacao do logico pro elétrico
Protecao fisica

Codificacao e Identificacao
Padrao IEEE.
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POLITICAS DE SEGURANCA FisicA

o Climatizacao

» Temperatura 22° C + 10 %
» Umidade 55% + 5%
» Sistema redundante
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POLITICAS DE SEGURANCA FisicA

Energia Elétrica

Dimensionamento de Carga
No-Break

Gerador

Substacao

Aterramento
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POLITICAS DE SEGURANCA FisicA

Controle de Acesso

Atividade d administrar (identificar, bloquear,
liberar, registrar e acompanhar) os acessos de

pessoas e bens materiais a um local de um ponto
previamente estabelecido.

Envolve o uso de portas, portoes, cancelas, catracas,
chaves, trancas, guardas, crachas, cercas, etc.
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POLITICAS DE SEGURANCA FisicA

o Controle de Acesso

« Os Investimentos no controle de acesso fisico estardo diretamente
ligados a importancia dos bens a serem protegidos e das ameacas
1dentificadas, observando sempre a relacao custo/beneficio.
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Monitoramento

Fornecimento e instalacao de sistema de
monitoramento de energia e climatizacao; alarme de
temperatura, umidade, incéndio e controle de acesso.
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SALA COFRE
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DUVIDAS... SUGESTOES...

Duvidas? Sugestoes?

DeVry \[J | UNIFAVIP




