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ROENG

> o

e Introducao ’ / | \\,,/
o Historico ~
/. Areas de aphcagao) \\ ' f

Ps Concel os
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[niErejeltiez]e)

- e Meta dos sistehwaé’ tolerantes a falha Kt/
| ~
/ o Neﬁhgm defeito de} qualguer componente |
~ devera acarretar num defeito do gistema.
Para hue eja possivel atingir esta meta,
lanca-semao,de estrategias redundantes
O)deliardwarerolde software.
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rlistorico(Cl)

#1953 ’ g/ | L
am

e "Diagnostic Pro S and Marg]naj\
/ - Checking for Large écale Digital f
~— Com pﬁters \
e Nova York
e 5 artigesipublicades

e Final do anEs S0
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rlistosicad(Z)

o

e Década de 60 ~_
/TS Procjra{na de Exploragdo Espacial (NASA) |

e OAQ ! (Orbiting Astronomical Observatory)
o %enﬁailidade de 95% para 1 ano de missao

S Tolerénciaa(%\
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Histdrica (@)

e SIFT - Software'Im
/ - Tolerance

) FTMP\ Fault Tolerant Multlproceslsor

o Utilizados em sistemas de transporte aereo de
Passagelies;

e Década de 70 { | \\S/
plemented FaulL\

(
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Arezls da Aollezieziol)

O

e Aplicacoes crl't}c?s/ de STR | Kt/
|

o Medicina, controle de processos-e.controle
- aereo

o Apllcac_;c}es seguras de STR \
oTransbo tes Urbane

S\ Tolerénciam\
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AreasiceNAplicacan(2)

e Aplicacoes Técnicas | \\g/
e Telefonia e Teleéo UNICacoes ~—
/e Aplicagdes comerciais de alta |
disponibﬁlidade |

\
e Sistem e Servidores de
rede |

e [ntern
o Equipament yonibilidade

S\ Toleréncia'a,m\
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e Defeito ’ / | K_v/
e E definido como'uma violagdo da\

especmcagao e nao)do projeto
eErro ’
o Parte\da tado do, sistema capaz de

conduzi

e Falha
e E 0 fenomeno;gue provom 0 surgimento
/ doje er-Umal causa fisica ou

S\ Tolerénciam\
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e Arelacao entré e/(o Taih e defeito em\\z/

um modo simpl P ~—
P oA manifestacao sob e o sistema de uma (
~ falha gera um erro. \

oA mahifestagao de um erro sobre 0 SErvico

S\ Tolerénciaa(%\
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lieleranciaialiallias

Terrrlirioled)lz
%oFtha, erro e defeito / \/

Universo do Usuario

Universo da
Informacao

Universo
Erro Falha Fisico

Defeito

Tolerancia m\



e Falhas fisicas
e Falhas cometidas pelo plomem

/ e Fa 1as\de PrOJeto (especificagao) \
e Falhas de interacao

e Tipos de falhag / i- | \\S/

C 2| aliVaGe
s Oc0rTe quUANAo) dalativagan) do erro latente aFahas

Tolerancia




® Detecgao de erro: '4 \\__/

e Confinamento € avallagao do dano |
/ causad@ pela falha/ \ f

o Recuperagao do erro;
e [ratame

B Toleréncia'a,m\
e J




\¥

e Teste baseado na especificacao; \\g/
o Completude: e préciséo do modelo;~_

/ q__EspeciFitagE')es de ~test§£s e do sistema sem |
partes em comum; \

° Recomeﬁda e teste

or modulos

N Toleréncia'a,m\
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e Verificacao de L'ltcé’lo momentKd \\r/

e Empregados apos 05 resultados gerados

/ , \ f
e \erificagao de primeiro momento
e Ativado de dq sistema

S\ Toleréncia'a,m\
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SCGEONENEIHOS
e Replicacao ’ | \v
e Temporizagao N/
/e Coe ré\rmga ) \ ’ J
e Reversao

)

- Toleréancia a Falha



REdUnEaRcaEn

e Redundancia de Hardware
e Introducao de componentes extras

e Redundancia de Software
e Introducao de elementos

e Redundancia de Informagao
e Duplicacao de dados

e Redundancia Temporal
e Re-execucao de tarefas

HARDWARE SOFTWARE INFORMACAO
Componente Micro-Instrucéo Bit
Circuito Instrucédo Byte

Subsistema Bloco ou modulo de Programa Palavra
Sistema Programa Tabela
Sistema Logico

Tolerancia a Falhas




MeclUgiclelrielzl(Z)

N i n - >, : >
LA redundanaés o tipe-hardware ou \\g
software podem(ser categorizad@
COmo:
o Estatica (por mascaramento)
o Dinamica,(por sub tituicao)
e Hibrido

B Tolerénciaa(%\
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e Tecnicas ’ Q/ - \\g/

e Correcao do err \
™ e Troca de componen}e | f
e Reconf guragéo \

)

~ Tolerancia a Falha



g

e MiCrOProcessal:Iogre’s\ . | \\@/

QMestre-verificad I ~—
e Computadores de bordo

\ Tolerénciaa(%\
L J .




ranciala Eallias

. o NMR j | :
~ e 2MR <(// ’ A\\\eﬁ/
e MR
o Mid-value select ) \

e Flux-Summing \
e Standby Sparing =~ = \
o NMRcom Spares

e Codigos de Detecca 2cao de erros:
e \erificagao de!G '
[ J
[ J
[ J
[

Verificacao dejEapacidade
N-Versoes
Blocos de Recuperacao
Utilizagag

de DispositiVesH ESPECGITiG

/ /\

. Toleréncia'a,m\
G J




NVRNEmedU e iREanEY)

-~ o, N mddulos, com me smaJ

/

funcionalidade | b
e Mecanismo de voto %ajorltarlo r’
o Alta conf\abllldade / \

e Tipo de Redundancia Utilizada v
e Hardwarel=replicacanideicomponentes
fisicos :
e Tempo - Um n erjgorém
(/ reallza; 0) PreoCESSAMENLOIMMIVEZES €M

- Instantesiaistintes ..\jo'erénciam\
S J




NI

Modulo 1

Modulo 2

Modulon
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- o Meio de ImpIeMe Gao | \\@/

e Hardware
e Hibrida ) \ f
4 o O‘bjetivo\ (o \
o Detecg\‘ée mascaremento de falhas do
sistema
e Problemz ""Iha
(single-por
(_/o Confiabilidadefiitatdranicomponente

~ votante

S\ Toleréncia'a,m\
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VR (Dijelicziezio consl Corslezlrelcelo)

O

~ e Variagao da NMR‘

e Utilizacao de apenas/dms modulos replicados

e Mecanismo de voto ma]})rltarlo se resu'rh um |

/ compa r‘agor / // \ J
e Objetivo

¢ Permite apenas detecgan,de erros

e Redunda [CIa dELEMPOIS GELEG do de falhas

L ——

e, Codificacao dajentradale decadificacao da saida

S\ Tolerénciam\
N J




TR Crlole Madulzr Radugldzsiey)

/

~ e Variacao da N I\’/I R/ | | \\J
odules rephCados

o Utilizagao de tre

e Forma mais utlllzada) das tecnicas NMR (
o ObJetIVOé 4
e Alem de

em mascara
falhas |

B Tolerénciaa(%\
\ J .




MIGEVAIUERSE]

e Variacao da NI\’/IRK \ K&/
de vota

e Nao existe siste Gao magg\tarla

/ o Saldaque apresenta)o valor médio dentre (
~ as demais saidas \
° Pequenés variacoes na saida nao sao

ErFoSs

e - Tolerénciam\
o J




e Mid-Value Select / \\/

valor 4

/

>

tempo

sald\selemonada

- Toleréncia a Falha



S UXESUIImMInNG

o Utiliza a |5’r/oprietladé“‘iner te dos \\g
sistemas de contréle com ~—
realimentacao )

\

o Consiste\e n
redundan

B Tolerénciaa(%\
L ) >~




EUXESUIRMING

o Modulo 1
Saida
Entrada[. —m
! Modulo n

Tolerancia a Falhas




S UXESUIImInNG

=

o Objetivo ’ / S \\E/
e Mascarar as falhas do sistema ~—
o A‘SpectosGera’ls / \
e Tolera falhas totais, falhas parciais e

falhas tra

)

~ Tolerancia a Falha



(\I

Sitelplelny Seelrinle)

O

-~ e Utiliza médulog redﬁiﬁan es | \\S/
( —~

/e, Deve sér\ utilizada com algum mFtodo f

para deteccdo de falhas

(_/ e Cold Sparmg )

S\ Toleréncia'a,m\
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Sitzirlelny Sezirlrie)

e Meio de Implerln gao - \#/

° Hardware ou Softw are \
o ObJetIVO\ / \

~y

e Reconfiguracao do;si




NIVRSCOIIFSPERES

\
\¥

/

e Combina as técnicas NMR e Standby. \\S/
Sparing ~

-Consqu adicional ae energia \ (
e Pair-and-a-Spare
e 2MR comium modulc

adundante

e Deteccderaeiialasiemecnr; 'dragéo do

)

N Toleréncia'a,m\
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r'_.ffﬂ__gédjgg‘) cle Dlaiddezio) & Correles]o)

dENEHOS

e Redundancia de Informacio K@/
o Implementada &)r HwouSw . -
i TIpOS \ /A ) \ J
e Duplicacdo’
e Paridade; o

e Checksum
e CyclictRedl
- e Codigo de Hamming

. Tolerénciam\
G J ~




-

B C00Ig0S ENDEIECHEPIENCONTELHD
S GENEIGS

e Duplicacao
e Paridade

e 01001001 1 11001010 0
e RAID

ESCRITA

LEITURA

Tolerancia a Falhas




e Exemplo simpl‘es:/ | \\g/

o Ox25, Ox62, Ox34/F, 1)) S~
g o Ox118 o soma o (
o OXE8 ) complement)) W

o —

e Probleme
e Reordenacao de bytes
e INsercan U dEIECan UEZE os/
- e Multiplos erres cljaisomalseja ero

N Toleréncia'a,m\
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> o

e Polinémio Gerador e
o P(x) =EXE e -|/x°— 11001
P D|V|sao\em antmetlga modulo 2 f

o Algunsl pollnomlos padromzadog

S\ Tolerénciaa(%\
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Cacdlicje) cla plzlnslnsligle)

~ e Corrige erro em 1/bit e detecta erro em\g,

ate 2 bits ( .
P B|ts dé\Rarldade na; POSICOEs 2{< (

o Hammi ng(7,4): /

)

~ Tolerancia a Falha



lieleranciaralfalhas

HIECHICES

e Codigo de Hamming
e Deteccao e correcao’de erros

Codificador

Codigo Original
Codificador Codigo Gerado

Tolerancia a Falhas




Eencia

oV ENICEGCEONEENEOISIS

?)
((“orpb SHEYACHERKS)

g Redundéncia de Hw\‘ﬁ;ls‘w ‘ \\S/
o Implementagao éals comum em.Sw
/. Invarlahtes do sistema \ f

e \erificag oes em pontos da computac_;ao

S\ Toleréncia'a,m\
G J >




e Verifica a capa}cidé/déile sistema ante’s\\g/,
da execucao de élguma tarefa\

e \erifica o funcionamento dos
COMPONENLES do; S| a

S\ Toleréncia'a,m\
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\
\¥

/

o Mejio de Implehelﬁftééée ‘ \\S/

e Comumente pon(software e N

e Objetivo
e Deteccanyde

e AspectosiGerals

S\ Toleréncia'a,m\
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—

~ e Versao de soft\’/vazé da técnica NMR "\\w
o Implementagdes'redundantes de.uma »
p ‘mesma espeuﬁcagaa) de software f

e Geralmente feita por: times dlfer)entes

e A respostardo siste
votacao

e escolh,lda POF:

D S\ Tolerénciag%\
s N J




ESEUERS

Especificagio
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Ting a2 reeltisleklnlelz) Uizl

—

e A técnica utiliza redundancia de: & S
software ( - Vs
/ ® As versoes podem dividir 0 mesmo f

processador ou executar em |
processadores diferentes.

e Se executaremine Mesmo processador,
executamemregime @

S\ Tolerénciag%\
\& ]




—

- e A técnica de N versdes cc nsegue
detectar falhas e tempo de projeto
que a técnica de NIWR ndo conseguiria
encontrar, \ :

e Alto custo.de implementacdo +
Hardware

/

complexi ade

S\ Tolerénciag%\
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AplICaGaE EMISISLENIES
gnplzlrezlelos

e Além da redundéncia de software a Kt/
tecnica tambem exige redundén@ de
tempo e/ou de hard)/vare

4 e Em siste}nasde tempo real, aplita-se
redundancia de Hardware

S\ Tolerénciam\
S 2 =




CUPENEEE0

o N versoes de sbftg»/afe,w:éda uma com

~ ~ N
uma versao de deteccao de erros
diferente

o Um dos%odulos(prlmarlo), e pdsto pra
executar; se este falhar em seu teste de

f’

contornades

g Y Tolerénciag%\
i e J




R COMEN OSSO ENNECHICE

/

C

— o E utlllzada a reH /éanﬂa de software \\

e Assim como a N-versoes sao utilizadas
para projetos com alta compIeX|dade e
‘propensos a falhas de projeto.

e Pouco aﬁ:h veI a sistemas embarcados
e pricipal 2fii Sistemas de tempo

respeka-os.

S\ Tolerénciag%\
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-~ WatchDog T|mEZ | \\E/

e Power failure interrupt ~_
/ 0_._Q$Ci|a\t\0r\ failu/re \inte,}'mpt \

e Power On Inferrupf

)

~ Toleréancia a Falha



WelteplBlejef Finnies

/’/

~ e [emporizador hue/él”éve\sier resetado "\\
perloodlcamente/ para indicar o\bgm |
funcionamento do sttema -

e Seo wa\:hdog nao for resetado\5|gn|f|ca
gue uma:d termmda tarefa estourou

f’

prende
e Solucao

C

eralmente adotac ‘.\r\e\set CPU

S\ Tolerénciag%\
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(\.OJ'L)JrJ‘—‘rf](T) =3 F]f]f]L)

e Em todo Sisteljna e Tempo Real é Kt/
essencial aceitar a possibilidade de
/ falha, para poderm&s prevenir, detectar

J
e tratar, / \
e Relembrando as 4 Fases (Anderson &
Lee): |

e Detecca

S\ Tolerénciam\
N J




(\.OJ'L)JrJ‘—‘rf](“O =3 F]f]f]L)

/’/

e A conseqt'lénci’a de. féﬂhaé geralmente \\\7
Sa0 Mais caras G(ue 0S esforgos:para ’
/ sua previsao e trata%ento

o Sabendg que toda falha em STIi tem
conseqﬁe ias, € responsabilidade de
um STR Bem prejetadorevitar gue
essas fallias selpropagiiem e gerem
perdas. *

S B Tolerénciag%\
S e J







— :
Um roteiro para exp}oraga/ dos {;0@05 basicos de
toleréncia a falhas — Teil/ s§ Silva Weber
° Estudo e implementacao. do Mecanismo de Tolerancia a
Falhas em software por meio\de Blocos de Recupé’;ao —
/ Sérgio Murilo Macie! Fernandes ~

o  Tolerdncia a Fa/has para S/étemas Embarcados l Ana Carla
dos Oliveira Santos

f

~ Tolerancia a Falha



