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There are more things in heaven and earth, Horatio, Than are dreamt of in
your philosophy.
— SHAKESPEARE (Hamlet 1.5.167-8, Hamlet to Horatio)



Resumo

O custo que algumas empresas tém com fraudes € muito grande. Muitas dessas fraudes sdo
vendidas, divulgadas, ou tém seu “produto” vendido na internet. Sendo a internet o maior
meio de comunicagdo entre os fraudadores, a tarefa de monitora-la € de extrema importancia.
Porém, a internet possui uma quantidade gigantesca de informacdo e, por essas informacoes
nem sempre possuirem uma estrutura bem definida, realizar um monitoramento da web de
maneira escaldvel para identificar fraudes se torna um problema bem complexo. Com o objetivo
principal desse trabalho sendo automatizar a coleta de informacdes sobre fraudes em féruns,
nés propomos um web crawler focado que utiliza random forest para realizar a classificacao
de uma pagina HTML como possuidora ou ndo de conteido que pode ser vinculado a fraude.
Os links que levaram para as péginas classificadas positivamente sdo clusterizados, utilizando
k-means para prever quais links da fronteira possuem mais chances de levar a paginas com o
mesmo tipo de conteddo e criar uma fila prioritaria com esses links, assim, aumentando a taxa
de coleta de paginas relevantes (havest ratio) do crawler proposto. No final, o classificador nao
obteve um bom resultado, mas mesmo assim o crawler conseguiu ser melhor que o baseline e,
apesar de ndo estar pronto para ser utilizado em aplicagdes reais, o crawler € promissor.

Palavras-chave: coletor focado, fraude, monitoramento, classificacao de texto, aprendizagem
ndo supervisionada



Abstract

The cost that some companies have with fraud is very large. Many of these scams are sold,
shared, or have their "product"sold on the internet. As the internet is the largest mean of
communication between fraudsters, the task of monitoring the web is of the utmost importance.
But the internet has a huge amount of information, and this informations doesn’t always have
a well-defined structure, making the task of building a scalable web crawler to identify fraud, a
very complex one. With the main objective of this work being, create a automated process for
collecting forum pages with information about fraud. We propose a focused web crawler that
uses random forest to perform the classification of a web page, as if the page possess or not
content that can be linked to fraud. The links that lead to positively ranked pages are clustered
using k-means, and it’s result is used to predict which links on the frontier are more likely to
lead to pages with the same content type, and create a priority queue with those links, thereby
increasing the havest ratio of the proposed crawler. In the end the classifier did not got a good
result, but the crawler was still better than the baseline and although it is not ready to be used
in real applications, the crawler is promising.

Keywords: focused web crawler, fraud, text classification, clustering
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CAPITULO 1

Introducao

O custo que algumas empresas t€ém com fraudes ¢ muito grande. Uma estatistica extraida de
um relatério da Association of Certified Fraud Examiners (ACFE) de 2016 [acf16] diz que
mais de 6,3 bilhdes de ddélares foram perdidos em fraudes, nos casos estudados por eles e,
em 2018, esse numero passou dos 7 bilhdes de ddlares[acf18]. Os esquemas de fraudes sdo
vendidos e divulgados em toda parte da internet, tanto na Surface Web, que sdo as paginas
que sdo indexadas pelos engenhos de busca, quanto na Deep Web, que sdo as piginas que ndao
sdo indexadas pelos engenhos de busca. Sendo assim o monitoramento da internet para achar
possiveis fraudes € de extrema importancia para prevengao e contencao dessas fraudes.

A internet possui uma quantidade gigantesca de informacdo que nio segue uma estrutura
padronizada e, cada vez mais, mais informagdes estao sendo inseridas, tornando a recuperacao
de uma informagao especifica de maneira automatizada e escaldvel, uma tarefa extremamente
complicada. Ainda mais quando as pessoas que fornecem as informagdes ndo querem que elas
sejam vistas por qualquer um.

Uma maneira de fazer o monitoramento da internet atrds de fraudes € criando varios cole-
tores especificos para cada site ou plataforma. Porém, a criacdo e manutengdo desses varios
coletores sdo custosas, tornando de fundamental importancia a constru¢do de um coletor que
seja escaldvel, no sentido de poder ser utilizado para monitorar varios sites ou plataformas.
Com um coletor escaldvel, os custos tanto de producdo quanto de manutencdo poderiam ser
diminuidos, e a drea de coleta poderia ser ampliada com mais facilidade.

Por isso, o objetivo principal desse trabalho € automatizar a coleta de informacdes sobre
fraudes em foruns. Serd utilizado um web crawler focado para coletar as informacgdes de pagi-
nas que possuem conteddo vinculado a fraude, com a ajuda de um classificador de fraudes, e
um seletor de links para dar prioridade aos links com maior chance de levarem para paginas de
fraude. O classificador de fraude usa aprendizado supervisionado, enquanto o seletor de links
usa um aprendizado nio supervisionado.



CAPITULO 2

Conceitos Basicos

2.1 Conceitos Gerais

2.1.1 Fraude

Existem varias definicdes do que € fraude, por exemplo, segundo a associacdo de examinado-
res de fraudes certificados (The Association of Certified Fraud Examiners - ACFE), fraude se
define como: "qualquer acdo intencional ou deliberada, que prive alguém de sua propriedade
por um meios maliciosos, que engane ou qualquer outro meio injusto”[acf]. J4 o direito penal
brasileiro se refere a fraude como: "Art. 171 - Obter, para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qual-
quer outro meio fraudulento"[civ18]. O que ambas as defini¢des t€m em comum, é que a fraude
¢ realizada para obter um ganho, seja para quem a realiza ou para outra pessoa, e fraude tem
que enganar ou utilizar de meios injustos, para obter esse ganho. Para este trabalho foi preciso
limitar essa definicao e estamos considerando que os documentos que possuem informagdes de
fraudes sdo aqueles que possuem:

* Tutoriais que ensinam como enganar empresas para obtencao de seus servi¢os ou produ-
tos de maneira gratuitas.

Tutoriais para obtencao de informacdes de terceiros, onde possuem etapas onde pessoas
ou organizacdes sdo enganadas.

Contas de terceiros que permitem acesso a um servico ou plataforma de maneira gratuita.

Informagdes de terceiros ou que dizem vender tais informagdes.

ndo € considerado fraude:

Pedido de dados pessoais de terceiros.

Propagandas de servicos ilicitos ou ndo.

Software crackeado, ou técnicas de crakeamento.

* Divulgagdo de ransomwares ou malwares que ndo estejam no contexto de um esquema.
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2.1.2 Web crawler

Web crawler € um robd que tem como objetivo navegar pelas paginas web e coletar as infor-
magdes dessas paginas. Os web crawlers tém o seguinte funcionamento:

1. O robd baixa uma pagina e passa para o seletor de paginas.
2. Se a pédgina for relevante, o seletor de pdginas a indexa.

3. O seletor de pdginas extrai os links da pdgina visitada e passa para o gerenciador da
fronteira.

4. O gerenciador da fronteira escolhe o link da préxima pagina a ser visitada e passa para o
robo.

5. Os passos sdo repetidos até ndo possuir links novos a serem visitados ou ao atingir uma
certa quantidade de pédginas visitadas.

Pagina no dominio ‘

Meta-informacdo de
LETLEY

Link a ser
visitado da Fronteira
Bl
Links
Fronteira Cln.ufpe.br

Figura 2.1: Modelo coletor Geral
Fonte: http://www.cin.ufpe.br/ luciano/courses/ir/crawling.pdf

Web crawlers ou simplesmente crawlers s@o principalmente usados por search engines para
expandir a quantidade de pdginas em seu repositorio e atualizar o conteiido de paginas antigas.
O crawler descrito acima € chamado de coletor geral (figura 2.1), onde todas as paginas sdo
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relevantes e o objetivo final € indexar essas padginas de maneira a tornar mais fécil e eficiente as
buscas por elas.

Para certas aplica¢des, sdo relevantes apenas paginas de um certo dominio. O crawler que
faz isso é chamado de coletor focado. Para implementar um coletor focado pode-se inicialmente
tentar uma abordagem em que ndo exista prioridade entre os links e apenas filtrar as pdginas que
nao sdo do dominio desejado. Porém, a web possui uma quantidade muito grande de paginas,
assim tornando essa abordagem uma maneira ineficiente de resolver o problema pois, dessa
maneira, o coletor vai visitar uma quantidade muito maior de paginas que ndo sdo relevantes
para a aplicagdo.

Para melhorar a eficiéncia do coletor, é necessdrio restringir o universo de links para um
sub grupo. Esse sub grupo de links deve possuir links com mais chances de encaminhar o
coletor para uma pégina que seja relevante a aplicacdo. Essa selecdo dos links pode utilizar
informacdes como a URL do link, a sua ancora (texto usado para identificar a URL) e o texto
de elementos proximos a ancora (vizinhanga). Essa selecdo pode ser feita de varias maneiras,
mas podemos dividir as abordagens em 3 grupos. Aprendizado Online, aprendizado Offline e
aprendizado offline-online.

Pagina no
dominio

Link a ser
visitado

Classificador
de Links

de Links

Links

Fronteira

Figura 2.2: Modelo Aprendizado Online
Fonte: http://www.cin.ufpe.br/ luciano/courses/ir/crawling.pdf

Nas abordagens que utilizam o aprendizado online (figura 2.2), o crawler comega sem ne-
nhuma informagao a respeito dos links que possuem a maior chance de levar o crawler para
paginas do dominio. A medida em que o seletor de paginas vai achando pdginas do dominio,
o crawler vai aprendendo o conjunto de palavras que indicam que o link é de uma pagina do



2.2 ALGORITMOS UTILIZADOS NO CLASSIFICADOR DE FRAUDE 5

dominio e o conjunto de palavras que indicam que o link ndo € de uma pégina do dominio.
Com esses conjuntos de palavras, € feita a verificacdo das chances que cada link tem de levar
o crawler para uma pagina do dominio. Por fim, sdo priorizados aqueles links que possuem a
maior chance.

Nas abordagens que utilizam aprendizado Offline, o crawler comeca com um conjunto de
palavras que indicam que o link é de uma pagina do dominio e com o conjunto de palavras que
indicam que o link ndo é de uma pédgina do dominio, e ele utiliza esses conjuntos para priorizar
os links.

As abordagens que utilizam o aprendizado offline-online utilizam tanto o conhecimento
prévio da abordagem offline, como a capacidade de aprender da abordagem online, que a
medida em que mais paginas do dominio sdo coletadas, o crawler modifica os conjuntos de
palavras para obter conjuntos de melhor desempenho.

2.2 Algoritmos utilizados no classificador de fraude

2.2.1 Extracao de carateristicas de texto

Para classificar um texto, é necessario extrair suas caracteristicas, para que elas possam ser
usadas para definir sobre o que o texto se trata. Uma técnica muito utilizada para extrair as
caracteristicas do texto e transformar em uma informacao que possa ser utilizado por um clas-
sificador € a técnica de "bag of words".

Bag of Words

["Joao", "gosta”, "de", "assistir", "filmes", "maria”, "tambem", "os", "e", "foram", "dirigidos", "pelo", "diretor”, "tommy", "wrikola"]

Frase 1

[ 1 1 1 1 1 1 1 0.0 0 0 0 0 0 0 ]
Frase 2

[ 1 0 1 0 1 1 0 1,1 1 1 1 1 1 1]

Figura 2.3: bag of words
Fonte: autoria do autor deste trabalho

Bag of words € uma técnica que consiste em criar um diciondrio com as palavras que sao
encontradas em um conjunto de documentos. por exemplo, se pegarmos a frase "Jodo gosta de
assistir filmes. maria também gosta de assistir filmes"e a frase "os filmes de Jodo e maria foram
dirigidos pelo diretor Tommy Wirkola", nés podemos gerar a bag of words, como é mostrado
na figura 2.3, e representar cada frase como um array, onde zero significa que a frase nao possui
a palavra e 1 que a frase possui a palavra.

Para obter as palavras do exemplo, foi necessario realizar uma tokenizacao do texto. Toke-
nizar consiste em identificar e separar todas as palavras do texto. O processo € simples de se
entender, porém, a depender do tipo de documento e da lingua em que o documento est4 escrito,
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os caracteres que sao utilizados como separadores de cada palavra podem nao ser triviais como
um simples espaco entre as palavras e podem, até mesmo, ndo existir. Isso torna o simples
processo de tokenizacdo algo complexo. Além disso, algumas palavras ou estruturas podem
ndo ser relevantes para a descri¢gdo do documento, como uma tag HTML ou as stop words da
lingua em que o documento estd escrito, sendo necessdrio um processamento adequado para os
tipos de documentos que estdo sendo classificados.

Para melhorarmos a descri¢do das nossas frases, ao invés de guardar apenas a informacgao
da existéncia ou ndo da palavra na frase, podemos guardar a quantidade de vezes em que cada
palavra aparece no texto. Esse processo é chamado de term frequency (TF). Um problema
nesse tipo de descri¢do € que ndo € levado em consideracao a quantidade total de palavras que
o documento possui e, para melhorar o descritor, o TF pode ser normalizado com o tamanho
do documento.

Outro problema € que existem palavras que sdo naturalmente mais comuns que outras. E o
nosso descritor, até entdo, considera que todas as palavras ttm o mesmo peso. Para melhorar
isso, o descritor pode usar a frequéncia inversa do termo nos documentos inverse document
frequency (IDF), que é um indice que indica o poder descritivo que as palavras tem, em relacao
ao conjunto total de palavras dos documentos. O IDF usa a quantidade de vezes em que o termo
aparece em todos os documentos e faz a inversao disso para achar as palavras com maior poder
descritivo.

No entanto, a abordagem TF-IDF ndo leva em consideracdo a ordem em que as palavras
foram citadas e isso faz com que os documentos sejam descritos de uma forma que o contexto
em que as palavras estavam inseridas nio seja representado. Uma técnica que pode ser usada
junto com as demais citadas para inserir um contexto no descritor é a do n-gram.

O n-gram gera todos os possiveis grupos contendo um numero N de palavras sequenciais e
considera esse agrupamento como uma unica palavra no documento (figura 2.4). Com N =1
nos temos o processo de tokenizacdo anteriormente descrito, a medida que N aumenta, maior
vai ser a informacao do contexto, porém cada vez mais, fica dificil achar conjuntos iguais para
comparar os documentos.

2.2.2 Modelos de Classificacao

Existem vérios modelos de classificacio que podem ser utilizados. Para este trabalho foram
utilizados os modelos support vector machine (SVM) e random forest por possuirem um bom
desempenho em tarefas de classificacdo de texto.

223 SVM

SVM € um algoritmo que faz a separacdo das classes utilizando o melhor hiperplano que as
divide. O melhor hiperplano (linha vermelha da figura 2.5) € escolhido usando support vectors
e ¢ aquele que possui a maior margem entre 0s grupos. Support vectors sdo os pontos da
fronteira dos grupos com a menor distancia para um ponto da fronteira que pertenga ao outro
grupo (pontos marcados com um X na figura 2.5).

Um problema € que, com a separacdo sendo feita apenas por um hiperplano o algoritmo
sO poderia ser usado para classificar dados que s@o linearmente separdveis. Mas, para resolver
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problemas mais complexos o SVM utiliza um Kernel. O kernel é uma funcdo que transforma
os dados de um espaco N-dimensional para um espaco M-dimensional, onde M > N, com o
intuito de achar um hiperplano no espaco M que consiga separar as classes.

ToA

/
/

S
/ ’ g
s
e 331
’
’
’

{

Figura 2.4: Hiperplanos SVM
Fonte: https://en.wikipedia.org/wiki/Support_vector_machine

2.2.4 Random Forest

Para entendermos o algoritmo de random forest, primeiro precisamos entender como funciona
uma arvore de decisao.

l Sexo Feminino?

nao sim

| Crianga? | Sobrevive

nao

sim
l rimeira classe? Sobrevive
0 sim

na

TR

Figura 2.5: Decision tree
Fonte: http://blog.caelum.com.br/r-titanic-e-data-science/
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Arvore de decisio é um modelo usado para separagdo de classes. O modelo realiza per-
guntas sobre o objeto a ser classificado e, dependendo de cada resposta, novas perguntas sao
feitas. Esse processo continua até que seja possivel determinar, com um certo nivel de certeza,
a classe ou a probabilidade do objeto de pertencer a classe (figura 2.6). O algoritmo de random

Random Forest Simplified

Instance
Random Forest _— [ T
- = 1 4 AR =
//0\“;1_‘ //0\\-:_ BN
— R e

O 0.0 U.0.0.0. 0N.0.%.9,
Sobdbdobdd dodddb'dd dodb do'dd

Tree-1 Tree-2 Tree-n

Class-A Class-B Class-B

[ Majority-Voting |

Final-Class

Figura 2.6: Random Forest
Fonte: https://medium.com/@ williamkoehrsen/random-forest-simple-explanation-
377895a60d2d

forest usa diferentes drvores de decisdes e os resultados de cada arvore pode ser utilizado como
um voto e a classificacdo mais votada € a retornada (figura 2.7), ou pode ser retornado a média
das probabilidades retornadas por cada arvore.

2.3 Algoritmo utilizado no processo de selecao de links

2.3.1 Clustering

Clustering consiste em agrupar pontos que possuem caracteristicas semelhantes. Devido a isso,
varias técnicas de clustering sdo utilizadas para criar modelos de classificagao, nos quais a rotu-
lagem dos dados ndo € necessdria (aprendizagem nao supervisionada). Existem varios algorit-
mos de clustering como K-Means Clustering, Hierarchical Clustering, Mean-Shift Clustering,
DBSCAN Clustering, entre outros. Mas, para esse trabalho, utilizamos apenas o K-Means
Clustering, que serd descrito abaixo.

2.3.2 K-Means

A letra ’K’ no k-means € o numero de clusters que o algoritmo vai gerar. Para o exemplo,
vamos adotar K = 3.

Para obter os clusters, o k-means inicialmente escolhe aleatoriamente 3 pontos que per-
tencam ao mesmo dominio dos dados. Esses pontos serdo os primeiros centros dos clusters.
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(figura 2.7).
5
* e o
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Figura 2.7: k-means: Estado inicial
Fonte: http://www.mit.edu/ 9.54/fall14/slides/Class13.pdf

Com os clusters iniciais escolhidos, sera calculada a distiancia entre os centros dos clusters
e cada ponto do conjunto de dados. Cada ponto €, entdo, designado ao cluster que possuir a
menor distancia calculada(figura 2.8).

5

Figura 2.8: k-means: Atribui¢do do cluster
Fonte: http://www.mit.edu/ 9.54/fall14/slides/Class13.pdf

Depois que todos os pontos forem designados a um cluster, € calculado o ponto médio de
cada cluster, que passa a ser o novo centro (figura 2.9). As distancias sao calculadas novamente
e os pontos sdo designados ao cluster com a menor distincia. Esse processo € repetido até que
nao ocorra nenhuma mudanca nos clusters figura(2.10).

Um problema que ocorre com o k-means € que nem sempre o melhor conjunto de clusters
€ escolhido. Por causa, disso é recomendado que o processo seja repetido mais de uma vez
para que retorne, o melhor conjunto de clusters obtido pelas repeticdes. Para escolher o melhor
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Figura 2.9: k-means: Mudanga dos centros dos clusters
Fonte: http://www.mit.edu/ 9.54/fall14/slides/Class13.pdf
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Figura 2.10: k-means: estado final
Fonte: http://www.mit.edu/ 9.54/fall14/slides/Class13.pdf

conjunto de clusters, é calculada a variancia entre os pontos de cada cluster final e sdo somadas
essas variancias. O conjunto que possuir a menor variancia total € o melhor conjunto.

2.4 Ferramenta utilizada na execuciao do web crawler

2.4.1 Rede Tor

"A rede Tor € um grupo de servidores provido por voluntirios, que permite que as pessoas
melhorem a sua privacidade e seguranca na internet"[Pro18].

A rede Tor utiliza uma arquitetura de roteamento onion, que faz as mensagens passarem por
N nés antes de chegar no destino. A rede Tor usa 3 nés para fazer o roteamento (figura 2.12) e
tem o seguinte funcionamento:
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Figura 2.11: Rede Tor
Fonte: https://arstechnica.com/information-technology/2014/01/scientists-detect-spoiled-
onions-trying-to-sabotage-tor-privacy-network

/

Um cliente, que queira mandar uma mensagem pela rede Tor para um servidor, vai se
conectar com 3 nés da rede Tor e troca com cada um dos nés um conjunto diferente de chaves,
que vao ser usadas para encriptar as mensagens.

Em seguida, o cliente monta a mensagem da seguinte maneira: Primeiro, uma mensagem &
encriptada com a chave de algum né e, depois, sdo adicionadas as informacdes do n6 em que
essa chave foi gerada, isso € uma camada da onion. Esse processo €, entdo, repetido 3 vezes,
usando a camada que foi gerado pelo processo anterior como a mensagem da nova camada,
assim, gerando uma pilha de mensagens (figura 2.13), dos quais apenas o cliente € 0 n6 que
possui a chave usada na camada conseguem descifra-la.

N6 1 info, Server Info, Mensagem )

Figura 2.12: Pacote onion
Fonte: autoria do autor deste trabalho

Esse pacote de mensagens € entdo enviado para o né da ultima camada que, por sua vez,



2.4 FERRAMENTA UTILIZADA NA EXECUCAO DO WEB CRAWLER 12

decifra a mensagem e envia para o proximo nd. Esse processo ocorre até que o terceiro né
decifre a ultima mensagem e envie a mensagem original para o servidor (figura 2.12).

Se o servidor responder a mensagem, o processo inverso serd feito. Cada nd, entdo, adi-
cionard a sua camada de encriptacdo e passard para o né anterior, chegando ao cliente uma
mensagem que apenas ele possui todas as chaves necessdrias para decifri-la.

Com esse funcionamento, a rede Tor permite que apenas o primeiro né da rede saiba quem
foi que enviou a mensagem e que apenas o ultimo né da rede saiba pra quem foi enviada a
mensagem, assim, tornado a navegacao andnima.



CAPITULO 3

Metodologia

Nesse capitulo, explicaremos o funcionamento geral do crawler proposto, representado pela
figura 3.1, e depois os mddulos do crawler serdo explicado em mais detalhes.

Figura 3.1: Esquema geral do crawler proposto

= Extrator de
links

Crawler Informacgéo
das
Paginas
Relevantes

Classificador
de fraude

Fila

B

Gerenciador da
Fronteira

Seletor de grupo
prioritario de link

Fonte: autoria do autor deste trabalho

3.1 Funcionamento geral do crawler

O crawler, ao visitar uma pagina, manda o seu c6digo HTML para o extrator de links e para o
classificador de fraude. O extrator de links vai identificar todos os links desta pdgina e ird filtrar
os links, para que apenas aqueles que sejam do mesmo dominio da pagina sejam retornados.
Esses links serdo passados para o gerenciador da fronteira, que colocard todos os links novos
ao final da fila. Em paralelo, o classificador de fraude vai tratar o HTML da pagina e fard a sua
classificagdo. Caso a pédgina seja de fraude, o seletor de grupo prioritdrio de links ird salvar o
conteddo da pagina e as informagdes do link que levou o crawler a visita-la. Se certas condi¢des

13



3.2 CLASSIFICADOR 14

forem atingidas, o seletor de grupo prioritario de links fara a escolha de um grupo utilizando o
cluster. Ao final, o gerenciador de fronteia ird escolher a pr6xima URL a ser visitada, de acordo
com o grupo selecionado pelo seletor de grupo prioritario de links.

3.2 C(lassificador

Pela 4rea de seguranca ser uma drea que lida com informagdes sensiveis e por muitas das pes-
quisas serem realizadas em organizagdes privadas existem poucos datasets com disponibilidade
publica, ainda mais quando as informagdes envolvem fraude.

Por isso, para esse trabalho, tivemos que montar o dataset que foi utilizado para treinar o
classificador de fraudes usado no crawler proposto.

Devido a natureza dos féruns utilizados para a criacdo do dataset e realizacdo dos expe-
rimentos, foi necessdrio tomar algumas providencias para garantir o nosso anonimato e para
conter eventuais problemas que poderiam surgir.

* Para toda a navegacdo realizada na criagdo do dataset e coleta realizada pelo web crawler,
foi utilizada a rede Tor, que possibilita a nossa anonimidade.

* Foi criada uma mdaquina virtual(VM) para realizacdo de todos os testes e experimentos,
dessa maneira, se durante algum teste ou experimento a maquina fosse comprometida,
esse comprometimento estaria contido na VM.

3.2.1 Montagem do dataset

Seguindo a definicdo de fraude abordada na sessdo 2.1, comegamos a navegar pelos féruns
rotulando as pdginas como fraudulentas ou ndo. Quando o dataset acumulou 300 pédginas, as
primeiras versdes do modelo foram executadas, e as paginas retornadas pelo crawler foram
reclassificadas e adicionadas ao dataset.

Nesse momento, o dataset passou a ter 2200 paginas classificadas, sendo 800 piginas frau-
dulentas e 1400 paginas nao fraudulentas. Ao final, foi necessario revisitar todo o dataset para
averiguar as classificagdes. O dataset final possui 781 paginas fraudulentas e 1030 paginas nao
fraudulentas, e essas paginas foram coletadas de 3 dos 7 féruns analisados. Uma word cloud
com as 100 palavras que mais aparecem no nosso conjunto positivo de paginas esta descrita na
figura 3.2

Por ser um assunto do qual ndo somos especialistas, o dataset, apesar de pequeno, tomou
uma grande quantidade de tempo para ser gerado e pode possuir paginas classificadas de ma-
neira errada.

3.2.2 Tratamento do HTML

Para processar o HTML, primeiramente, serd retirado da pégina original(Figura 3.3) todos
os elementos HTML que possuirem uma tag de comentdrio, script, ou style (Figura 3.4). Em
seguida, serdo retiradas todas as tags restantes, e serd deixando apenas o texto da pagina (Figura
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Figura 3.2: Word cloud das palavas encontradas nas paginas de fraude do dataset
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Fonte : autoria do autor deste trabalho

3.5). Por ultimo, todos os caracteres especias de pular linha, tabulacdo e o excesso de espagos
sdo retirados (Figura 3.6).

Com o HTML tratado as stop words da lingua inglesa sdo retiradas. As palavras restantes
tem que ser transformadas de maneira que consigam descrever a pagina, como foi previamente
abordado na sess@o de conceitos basicos. Foi escolhido usar o TF-IDF com 3-gram para gerar
o descritor da pagina.

3.2.3 Treinamento do classificador

O classificador foi treinado com o dataset que montamos. Foi utilizado 10% do dataset como
conjunto de teste. Os documentos, tanto do conjunto de treinamento quanto do conjunto de
teste foram distribuidos de maneira aleatoria.

Devido ao tamanho e qualidade do dataset, foram usados os classificadores SVM e Ran-
dom Forest, que retornam a probabilidade do documento pertencer a uma dada classe. Com
o intuito de nos ajudar a verificar qual seria o melhor valor probabilistico minimo, para con-
siderarmos a pagina como fraudulenta e o modelo que seria utilizado nos experimentos, foi
realizado o seguinte procedimento: O conjunto de teste foi previsto, considerando como péagi-
nas fraudulentas os documentos que possuiam probabilidades maiores que, 0.5, 0.6, 0.7, 0.8 e
0.9, e foram tiradas as métricas de Accuracy, Precision, Recall e F-mesure para cada um desses
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Figura 3.3: Html original

de” id="menu-html”>
“#menu-html">HTML</a></h3>

index.html">0 que & HTML?</a></11>
e ica.html">0 que & semantica?</=></1i>
0 que s3o Tags, atributos e elementosd</=></
ca.html">Estrutura bésica</a></1i>
-html">0 que s3o0 metatagsd</a></

class="content™>

>Estrutura bisica</hi>

>Iniciando o cédigo basico de HTML</h2>

>E possivel compreender o documento em HTML de uma maneira muito simples, através de uma divisdo de blocos das tags essenciais, conforme a a seguinte estrutura:</p>

<li>Definicdo do documento (doctype)</li>
<li>Cabeca (head)</1i>
<1i>Corpo (body)</1i>

>

>Doctype - Definindo o documento</h>
>Una coisa importante: SEMPRE deve existir o doctype, que é este c6digo < 1t IDOCTYPE htmlég
<p>0 doctype ndo é uma tag HTML, mas uma instrucdo para o navegador e outros programas que podem ler seu site, que o cédigo encontrado ali é um cédigo HTML. Assim eles sabem o que
mostrar seu site da melhor forma possivel. Lembre-se: o doctype & OBRIGATORIO e deve ser sempre a PRIMEIRA LINHA do seu documento.</p>
<h3>HEAD</h3>
>Contém informacdes que ndo sdo transpostas visivelmente para o ususrio/leitor do documento. Sdo dados implicitos, de uso e controle do documento: vinculaco com outros arquives, aplicacdo de
légica de programacio de scripts e metadados. Na pratica, todo o conteido do cabecalho fica delimitado entre a abertura e fechamento tag <code>head</code>.</p>

</ >

ion(i,s,0,g,r,a,m{i[ *GoogleAnalyticsObject J-r;i[r]-i[r]| |function(){
(i[rl.g=ilr].q/ [[1)- g }rilr].1-1 Date();a=s.createE.
_getElementsByTaghame(0)[0];a.async-1;a. src-g;m. parentNode
i /v google-analytics. com/analyt:

s.github.io"

com/ajax/1ibs/jquery/2.0 .min.3s"></
/a prettify/src/prettify

Fonte:source html da pagina
http://tableless.github.io/iniciantes/manual/html/estruturabasica.html

Figura 3.4: Html sem os elementos indesejados

navside” id="men
#menu-html " SHTML</ 2></

index.html">0 que & HTML
html">0 que & semantica?</a></1i>
0 que sdo Tags, atributos e elementos?</=></1i>
ca.html">Estrutura basica</a></
0 que sdo metatags?</a></

>Estrutura basica</nl>
>Iniciando o cédigo basico de HTML</h2>

possivel compreender o documento em HTML de uma maneira muito simples, através de uma divisio de blocos das tags essenciais, conforme a a seguinte estrutura:</p>

>Definicao do documento (doctype)</li>
>Cabeca (head)</1i>
>Corpo (body)</11>
<ful>
>Doctype - Definindo o documento</n’>
>Uma coisa importante: SEMPRE deve existir o doctype, que & este cédigo < &1+t; IDOCTYPE htm1!
>0 doctype ndo & uma tag HTML, mas uma instrucdo para o navegador e outros programas que podem ler seu site, que o c6digo encontrado ali & um c6digo HTML. Assim eles sabem o que fi
mostrar seu site da melhor forma possivel. Lembre-se: o doctype é OBRIGATORIO e deve ser sempre a PRIMEIRA LINHA do seu documento.</p>
<h3>HEAD</h3>
>Contém informacdes que ndo sio transpostas visivelmente para o usuirio/leitor do documento. Sio dados implicitos, de uso e controle do documento: vinculacio com outros arquivos, aplicagio de
16gica de programacdo de scripts e metadados. Na pratica, tode o conteido do cabecalho fica delimitado entre a abertura e fechamento tag <codehead</code>.</p>

Fonte:source html da pagina
http://tableless.github.io/iniciantes/manual/html/estruturabasica.html

conjuntos. Dessa maneira, poderiamos avaliar qual classificador e qual probabilidade minima
seria escolhido para realizar o experimento final.
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Figura 3.5: Html apenas com o texto dos elementos restantes

HTML
0 que & HTHL?
0 que & semantica?
0 que sdo Tags, atributos e elementos?
Estrutura basica
0 que sdo metatags?

Estrutura basica
Iniciando o c6édigo basico de HTML
E possivel compreender o documento em HTML de uma maneira muito simples, através de uma divisdo de blocos das tags essenciais, conforme a a seguinte estrutura:</p>

Definicio do documento (doctype)
Cabega (head)
Corpo (body)

Doctype - Definindo o documento

Uma coisa importante: SEMPRE deve existir o doctype, que & este codi IDOCTYPE htmlggt

0 doctype nio & uma tag HTML, mas uma instrucdo para o navegador e ou rogramas que podem ler seu site, que o codigo encontrado ali é um cdigo HTML. Assim eles sabem o que fazer para mostrar
seu site da melhor forma possivel. Lembre-se: o doctype é OBRIGATGRIO e deve ser sempre a PRIMEIRA LINHA do seu documento.

HEAD

Contém informacGes que ndo sdo transpostas visivelmente para o usudrio/leitor do documento. Sao dados implicitos, de uso e controle do documento: vinculacdo com outros arquivos, aplicacdo de logica
de programacdo de scripts e metadados. Na pratica, todo o conteido do cabecalho fica delimitado entre a abertura e fechamento tag head.

Fonte:source html da pagina
http://tableless.github.io/iniciantes/manual/html/estruturabasica.html

Figura 3.6: Html final

HTML O que & HTML? O que é semantica? O que s3o Tags, atributos e elementos? Estr ica O que sio metatags? Estrutura basica Iniciando o cédigo basico de HTML E possivel compreender o documento em
HTML de uma maneira muito simples, através de uma divisdo de blocos das tags essi , conforme a a seguinte estrutura: Definicdo do documento (doctype) Cabeca (head) Corpo (body) Doctype - Definindo o
documento Uma coisa importante: SEMPRE deve existir o doctype, que é este cédigo OCTYPE ht . 0 doctype n3o & uma tag HTML, mas uma instrucdo para o navegador e outros programas que podem ler

seu site, que o codigo encontrado ali é um codigo HTML. Assim eles sabem o que fazer para mostrar seu site da melhor forma possivel. Lembre-se: o doctype & OBRIGATORIO e deve ser sempre a PRIMEIRA LINHA
do seu documento. HEAD Contém informacdes que nao sdo transpostas visivelmente para o usuario/leitor do documento. SEo dados implicitos, de uso e controle do documento: vinculacdo com outros arquivos,
aplicacdo de 16gica de programacio de scripts e metadados. Na pratica, todo o conteido do cabecalho fica delimitado entre a abertura e fechamento tag head.

Fonte:source html da pagina
http://tableless.github.io/iniciantes/manual/html/estruturabasica.html

3.3 Seletor de grupo prioritario de links

O seletor de grupo prioritdrio de links € onde se encontra a inteligéncia do nosso crawler e seu
funcionamento geral estd representado na figura 3.7 .

A depender de como a pédgina foi classificada e do estado que o crawler se encontra, alguns
caminhos podem ser tomados.

1. caso seja uma pagina de fraude, as informagdes do link sdo armazenadas em um array
que contem todas os links de pdginas classificadas positivamente.

2. Caso a pagina possua informagdes de fraude e nao exista nenhum grupo de links priori-
tario selecionado, serd incrementado um contador de fraudes pré grupo. Assim que esse
contador atingir um valor de 25 paginas positivas, a fila de links a ser visitados é conca-
tenada com os links das paginas classificadas positivamente, e esse array € clusterizado
com k-means, fazendo com que seja atribuido um grupo para cada link. Apos o processo
de clusterizagdo, a fila de links a serem visitados € separada dos links de paginas que con-
tem fraude. Os grupos atribuidos aos links de paginas que contem fraude sdao ranqueados
de acordo com a sua ocorréncia, e € selecionado o grupo que possua 0 maior numero de
links que levaram o crawler para paginas fraudulentas e que exista pelo menos um link
pertencente a esse grupo na fila, caso nenhum grupo satisfaca essas regras, nenhum grupo
¢ selecionado.

3. caso a pagina possua informacdes de fraude e exista um grupo de links com prioridade,
serd incrementado o contador de fraudes do grupo.
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Figura 3.7: seletor de grupo prioritario de links
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Fonte : autoria do autor deste trabalho

4. caso a péagina ndo possua informacoes de fraude e exista um grupo de links com priori-
dade. O contador de pdginas visitadas no grupo € incrementado. Caso o grupo ja tenha
visitado pelo menos 250 paginas. Serd verificado se a razdo entre quantidade de paginas
fraudulentas e a quantidade de pédginas visitadas com o grupo priorizado (i.e harvest ratio
do grupo), € maior que 0.1 . caso seja maior, o grupo continua selecionado, caso nao seja,
serd realizada a clusteriza¢do da nova fila e escolhido um novo grupo da mesma forma
descrita no caminho 2.

5. caso a pagina nao possua informacdes de fraude e nao exista um grupo de links com
prioridade. nenhum dos contadores € alterado.

3.3.1 Clustering

Para gerar o descritor do links nos utilizamos a URL, a ancora, e vizinhanca da ancora (Figura
3.8). primeiramente a URL precisa ser tokenizada de maneira diferente, pois diferente da lin-
guagem natural, a URL possui mais alguns separadores importantes. Foram utilizados como
separadores ’;’, 7)), ¥, 0/, 0N, 0P, 0= 00, 0 &, 0, 7 0, Y, e '#. Assim que a URL foi
tokenizada, usando esses separadores, o TF-IDF com 3-gram, foi utilizado para caracterizar a
URL. Com a ancora e a vizinhanga da ancora, a tokenizacdo ndo utilizou separadores espe-
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Figura 3.8: Exemplo de URL, ancora e vizinhanca

>
Tudo isso

<a href="https://www.exemplo.com.br” class="exemplo"> Isso é a ancora<fa>»

*» & a vizinhanca da ancora </p>»
</ p

Fonte: autoria do autor deste trabalho

ciais, e sO foi utilizado o TF-IDF para gerar o descritor. Para cada um dos elementos (URL,
ancora e vizinhanga da ancora), foi utilizado um dicionario diferente. Depois de cada uma das
informagdes do link receber um descritor, as matrizes esparsas dos descritores foram empilha-
das horizontalmente para formar um descritor tinico para os links. Com os descritores do link,
utilizamos K-means, com k = 15 e random state setado para 5.

3.4 Gerenciador da fronteira

O gerenciador da fronteira tem o trabalho de armazenar os links na fila e escolher qual serd o
préoximo link a ser visitado. Com relag@o ao trabalho de armazenar os links, o gerenciador de
fronteira s6 coloca os links com URLs que ndo foram visitadas e que ainda ndo estio na fila.
Dessa maneira, a mesma pagina nao ¢é visitada duas vezes.

Com relacdo a escolha do préoximo link a ser visitado, o gerenciador de fronteira tem 2
modos de escolha, um para, o caso ndo exista grupo prioritario selecionado e outro para caso
exista um grupo selecionado. No caso de ndo existir um grupo selecionado, o gerenciador da
fronteira ird escolher de maneira aleatdria um link entre os 20% primeiros links da fila. Isso é
feito para tentar fazer o crawler comecar a pegar links de postagens mais rapidamente e variar
a regido do site. Caso haja um grupo selecionado, o seletor de links cria uma fila prioritaria
para links pertencentes ao grupo escolhido e retorna o primeiro link dessa fila. Esse grupo é
escolhido por possuir links que tenham um maior potencial de levar a paginas que contenham
informagdes de fraudes nelas.



CAPITULO 4

Resultados e Experimentos

Nesse capitulo, serd abordado como os experimentos foram realizados e quais foram os seus
resultados. Os experimentos rodam 2 crawlers que possuem abordagens diferentes, o primeiro
crawler € o crawler que segue o modelo que foi proposto no capitulo 3, e o segundo crawler, que
vai ser utilizado como baseline, possui 0 mesmo classificador do modelo, mas nenhum grupo
prioritario de links € escolhido. Os experimentos foram rodados para 7 féruns diferentes, e o
classificador foi treinado usando pédginas de apenas 3 destes 7 féruns. Os féruns A, B, e C s@o
os féruns que possuem paginas rotuladas para o treinamento do classificador de fraude.

Para anonimizar os féruns usados nos experimentos, foram lhes dados os nomes de férum
A,B,C, D, E, F e G. Natabela 4.1, € mostrada a soma das paginas coletadas no experimento
2, com tamanho da fila restante, para que possamos ter uma ideia da quantidade de paginas que
cada férum possui e uma descri¢do do assuntos abordados em cada um deles.

O algoritimo do classificador escolhido foi o random forest com a probabilidade maior
que 0.7. O classificador foi escolhido usando como base as métricas tiradas do conjunto de
treinamento (tabela 4.2). Porém, com o decorrer do experimento, verificamos que o range de
probabilidade das péginas classificadas com o random forest estava variando em sua maioria
entre 0.3 e 0.6, desta maneira, o crawler proposto ndo estava conseguindo achar uma quantidade
minima de paginas positivas para ser testado. Com isso, apesar das métricas do random forest
com probabilidade maior que 0.7 terem tido os melhores resultados no conjunto de teste, na
execucao dos experimentos, foi considerado como fraude as paginas que tinha probabilidade
maior que 0.5.

Deve ser observado que, como em [eJF07] as paginas de fraude nos féruns sdo bem espar-
sas, 0 que faz a taxa de coleta (havest ratio) em geral ser baixo e que demore para achar infor-
macoes boas o suficiente para guiar o crawler. Além disso, ainda temos a baixa performance
do classificador de fraudes que, quando executado em um ambiente real, pode dar informagdes
inconsistentes para o seletor de grupo prioritério de links, podendo fazer com que demore ainda
mais tempo para que informagdes boas sejam coletadas.

Em todos os gréficos apresentados a baixo, os pontos verdes indicam que foi escolhido um
grupo de links para ser priorizado, e os pontos azuis, que o crawler ndao possui mais grupo de
links com prioridade.

Para melhorar a visualizacao dos gréficos do harvest ratio, a quantidade de paginas visitadas
pelo modelo e baseline foram aproximadamente igualadas, mas as informag¢des completas das
execugOes podem ser encontradas nas tabelas 4.3 e 4.4 . Para melhorar a visualizagdo dos grafi-
cos das médias das probabilidades do classificador de fraude, foram retiradas as 100 primeiras
paginas, por possuir uma variacdo muito grande, o que atrapalhava na escala.

20
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Assuntos abordados no forum

tamanho do forum

Férum A venda de informagdes de terceiros, servigos e tutoriais, 115.000 paginas
entre outros assuntos
Férum B venda de informagdes de terceiros, servigos e tutoriais, 155.000 paginas
entre outros assuntos
Férum C  venda de informagdes de terceiros, servicos e tutoriais, 180.000 paginas
entre outros assuntos
Férum D venda de informagdes de terceiros e servicos 43.000 paginas
Férum E  divagacdo dos mais diversos tipos softwares 21.000 paginas
Férum F  divagagdo dos mais diversos tipos softwares, 500.000 paginas
entre outros assuntos
Férum G tutoriais de engenharia social, entre outros assuntos 400.000 péaginas
Tabela 4.1: Overview dos Foéruns
Random forest SVM
Accuracy = 0.946524 | Accuracy = (0.550802
- Precision = 0.962500 | Precision = 0.000000
padrao

Recall =0.916667
F-measure = 0.939024

Recall = 0.000000
F-measure = 0.000000

probabilidade >= 0.5

Accuracy = 0.946524
Precision = 0.962500
Recall = 0.916667
F-measure = 0.939024

Accuracy = 0.780749
Precision = 0.811594
Recall = 0.666667
F-measure = 0.732026

probabilidade >= 0.6

Accuracy = 0.925134
Precision = 0.960526
Recall = 0.869048
F-measure = 0.912500

Accuracy = (.759358
Precision = 0.809524
Recall = 0.607143
F-measure = 0.693878

probabilidade >= 0.7

Accuracy = 0.919786
Precision = 0.972603
Recall = 0.845238
F-measure = 0.904459

Accuracy = 0.754011
Precision = 0.865385
Recall = 0.535714
F-measure = 0.661765

probabilidade >= 0.8

Accuracy = 0.887701
Precision = 0.984615
Recall = 0.761905
F-measure = 0.859060

Accuracy =0.754011
Precision = 0.931818
Recall = 0.488095
F-measure = 0.640625

probabilidade >= 0.9

Accuracy = 0.855615
Precision = 1.000000
Recall = 0.678571
F-measure = 0.808511

Accuracy = 0.737968
Precision = 1.000000
Recall = 0.416667
F-measure = 0.588235

Tabela 4.2: Medicdes do conjunto de treino
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Total Péginas Positivas Pédginas Negativas Harvest Ratio

Férum A 19540 1266 18274 0.064790
Férum A Baseline 23358 619 22739 0.026501
Férum B 33994 3053 30941 0.089810
Foérum B Baseline 30498 1087 29411 0.035642
Foérum C 9826 1507 8319 0.153369
Férum C Baseline 15377 1106 14271 0.071926
Férum D 7896 1361 6535 0.172366
Férum D Baseline 11378 567 10811 0.049833
Férum E 20442 26 20416 0.001272
Férum E Baseline 20441 26 20415 0.001272
Foérum F 10755 153 10602 0.014226
Forum F Baseline 12502 144 12358 0.011518
Férum G 21685 16 21669 0.000738
Forum G Baseline 16295 8 16287 0.000491

Tabela 4.3: Overview do experimento 1

4.1 Experimento 1

O primeiro experimento teve uma duracdo de 3 dias , onde o crawler, utilizando o modelo, e o
crawler com a baseline rodaram por aproximadamente 36h cada.

Como pode ser observado os féruns possuem tempos de resposta muito diferentes entre si, 0
que trds uma variacdo para a quantidade de pdginas coletadas em um mesmo periodo de tempo.
Com relacdo a desigualdade de paginas entre o baseline e o crawler proposto, isto é devido ao
seletor de links que, por precisar clusterizar a fila, mais tempo € necessario para completar a
sua execucdo.

O forum ’E’ teve a sua fila zerada, assim, terminando sua coleta com 20442 pé4ginas.

Os foruns E e G, quando rodados com o crawler proposto, ndo chegaram a achar paginas o
suficiente para iniciar o processo de clusterizacdo e a selecionar um grupo prioritdrio de links.
Sendo assim, a diferenga dos seus resultados é devido apenas ao fator aleatério do modelo e
por terem sido rodados em tempos diferentes, a arvore do site pode ter sofrido variagdes.

Na execucao dos crawlers para o forum A, que possui a sua execugdo representada pelas
figuras 4.1 e 4.2, conseguimos ver que, no inicio, ocorrem varias mudancgas nos grupos escolhi-
dos, até que um grupo bom seja encontrado, o que indica que a maneira que o grupo € escolhido
e o critério para a mudanca de grupo podem ser melhorados. Contudo, no momento em que um
grupo bom ¢ escolhido, a média dos scores gerados pelo classificador aumenta, indicando que
uma boa regido foi encontrada, como pode ser visto na figura 4.2 . Outro ponto a ser observado
sdo as duas quedas na média e no havest ratio, que ocorrem apos a pagina 15000. Essas quedas
ocorrem devido ao fato do crawler ndo ter um grupo selecionado, e mostra que todos os links
do grupo foram visitados.

Na execucdo dos crawlers para o forum B, que possui a sua execugdo representada pelas
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Figura 4.1: Harvest ratio do férum A Exp-1.
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Figura 4.2: Média das probabilidades do classificador de fraudes férum A Exp-1.

figuras 4.3 e 4.4, podemos ver que ocorreu uma mudanga de grupos ainda maior do que no
forum A, reforcando que € preciso melhorar o critério de selecdo de grupos, pois o custo de
clusterizar a fila pode ser bem grande, a depender de seu tamanho. Porém, a constante mudanca
de grupos ndo causa uma perda significativa na taxa de coleta e, quando levamos em conside-
racdo a figura 4.4, podemos ver que, apesar dos clusters nio terem aumentado muito a taxa de
coleta ate marca de 22000 péaginas, eles aumentaram a média das probabilidades das paginas
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Figura 4.3: Harvest ratio do féorum B Exp-1.
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Figura 4.4: Média das probabilidades do classificador de fraudes féorum B Exp-1.

em (.02, o que indica que, mesmo nao achando uma taxa desejavel, os grupos direcionaram o
crawler para piginas com maior chance de serem de fraude.

Na execucdo dos crawlers para o forum C, que possui a sua execugdo representada pelas
figuras 4.5 e 4.6, a mudanca de grupos se mantém da mesma maneira que ocorreu nos féruns
A e B, porém € menos recorrente ¢ um grupo bom € encontrado rapidamente. Um trecho
interessante de se observar € o que comeca na marca de 2000 péaginas e vai ate 8000 péaginas.
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Figura 4.5: Harvest ratio do férum C Exp-1 .
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Figura 4.6: Média das probabilidades do classificador de fraudes férum C Exp-1.

Nesse trecho, tanto no grafico da figura 4.5 como na figura 4.6, observamos a escolha de varios
grupos bons que possuem uma quantidade pequena de pédginas, o que faz o crawler acabar
rapidamente com os links do grupo escolhido e voltar a ndo ter grupo prioritdario. Com essa
falta de grupo, o crawler acaba sofrendo uma queda tanto na taxa de coleta quanto na média
das probabilidades, o que indica que talvez, uma abordagem que escolha outro grupo, nesses
casos, possa obter um melhor desempenho.
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Figura 4.7: Harvest ratio do férum D Exp-1.
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Figura 4.8: Média das probabilidades do classificador de fraudes férum D Exp-1.

Na execucao dos crawlers para o forum D, que possui a sua execugdo representada pelas
figuras 4.7 e 4.8, o férum D, por possuir uma grande quantidade de paginas do tipo de fraude
que o classificador estava melhor prevendo, conseguiu um desempenho muito bom desde o
inicio de sua execucao, e fica bem evidente, na figura 4.8, que, mesmo no trecho em que nao foi
encontrado nenhuma péagina de fraude, aproximadamente entre 1200 e 1500 péaginas coletadas,
a média das paginas continuava a subir.
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Figura 4.9: Harvest ratio do férum F Exp-1.
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Figura 4.10: Média das probabilidades do classificador de fraudes férum F Exp-1.

Na execucdo dos crawlers para o forum F, que possui a sua execucdo representada pelas
figuras 4.9 e 4.10, o férum F, quando comparamos com os outros foruns, achou poucas paginas
de fraude, o que faz os clusters ndo acharem um grupos muito bons, mas mantém o harvest
ratio sempre acima da baseline.
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Total Péginas Positivas Pédginas Negativas Harvest Ratio

Forum A 50000 1399 48601 0.027980
Foérum A Baseline 50000 1349 48651 0.026980
Férum B 50000 3108 46892 0.062160
Foérum B Baseline 50000 2293 47707 0.045860
Férum C 15671 974 14697 0.062153
Foérum C Baseline 18105 988 17117 0.054571
Férum D 43143 1977 41166 0.045824
Férum D Baseline 42253 1893 40360 0.044802
Férum E 20436 26 20410 0.001272
Férum E Baseline 20441 26 20415 0.001272
Foérum F 14723 165 14558 0.011207
Forum F Baseline 14573 147 14426 0.010087
Férum G 50000 19 49981 0.000380

Tabela 4.4: overview do experimento 2

4.2 Experimento 2

O segundo experimento tinha como objetivo pegar 50 mil paginas de cada férum, tanto para
o baseline quanto para o crawler e observar se os comportamentos do experimento 1 se repe-
tiriam. O experimento durou uma semana para ser completado, mas os féruns C e F tiveram
que ser interrompidos antes das 50 mil pdginas serem coletadas, pois ndo havia mais tempo
disponivel.

O férum D teve sua fronteira de links esvaziada e acabou a sua execucdo com 43 mil pagi-
nas. A diferenca entre o total de paginas coletadas entre o baseline e o crawler do férum D pode
ser devida as mudancas na arvore do site e possiveis quedas da internet durante o processo de
coleta. O férum E, como no primeiro experimento, acabou sua execu¢do com 20 mil paginas.

Como no primeiro experimento, os foruns E e G continuaram sem conseguir rodar devida-
mente o crawler do modelo proposto e, para economizar tempo e recurso, o baseline do férum
G ndo foi rodado.

Na segunda execuc¢do dos crawlers para o férum A, que possui a sua execucao representada
pelas figuras 4.11 e 4.12, o havest ratio do crawler ficou abaixo da baseline ate a marca de 48
mil piginas coletadas e, quando vemos o grafico da imagem 4.12, conseguimos perceber que o
crawler proposto teve o seu come¢o em uma regido ruim do férum e, quando o crawler escolhe
o primeiro grupo, ele acaba ndo conseguindo variar muito as regides do site e fica preso em
uma 4rea que nao € tao boa.

Na segunda execug¢do dos crawlers para os féruns B, C e F, ndo tivemos nenhum comporta-
mento novo por parte do crawler, que sempre manteve o havest ratio acima do baseline.

Na segunda execug¢do dos crawlers para o férum D, que possui a sua execucdo representada
pelas figuras 4.13 e 4.14, temos o caso da fronteira de links ter acabado antes de chegar ao
marco de 50 mil paginas. Podemos ver que, logo apés o término do primeiro pico, que fica
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Figura 4.11: Harvest ratio do férum A Exp-2.

—— Crawler proposto
"'h,u\ ----- Baseline
L]’M’ ® Novo grupo escolhido
\ ® Nenhum grupo escalhido
0425

0420

0415

Media das probabilidades

0410

o 10000 20000 30000 40000 50000
Paginas visitadas

Figura 4.12: Média das probabilidades do classificador de fraudes féorum A Exp-2.

por volta do marco de 5 mil paginas coletadas, ocorre uma queda exponencial até se igualar as
médias do baseline. Essa execucdo € interessante de ser observada, porque nos da uma ideia de
qual seria o comportamento do crawler proposto, quando as paginas do site sdo exauridas.
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CAPITULO 5

Conclusao

Ao final dos 2 experimentos podemos identificar alguns problemas com o crawler proposto,
como o uso excessivo do processo de clusteriza¢do, oque torna o0 modelo muito mais custoso
que o baseline, e o problema de ndo conseguir identificar que o crawler estd em uma regiao ruim
do site e procurar outra. Porém como nos 2 experimentos realizados, o crawler proposto, con-
seguiu no final, um desempenho melhor que a baseline, e por ter conseguido esses resultados
com um classificador montado com um dataset pequeno, e utilizando uma abordagem diferente,
em que se usa uma aprendizagem supervisionada para rotular os resultados da aprendizagem
ndo supervisionada, concluimos que o crawler proposto, apesar de ndo estar pronto para ser
utilizado em aplicagdes reais, deve ser mais estudado e alterado para resolver ou mitigar os
problemas encontrados, para que a sua execu¢do se torne mais eficiente.
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