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RESUMO

Em decorréncia da evolucdo dos sistemas computacionais, surge a necessidade do
aumento de pesquisas que tenham por objetivo oferecer aos usuarios sistemas de
facil usabilidade com funcionalidades diversificadas, confidveis, de baixo custo e de
alto desempenho. Podemos considerar que o desempenho e a confiabilidade sao
caracteristicas importantes para o desenvolvimento de um sistema, visto que toda
organizacao preza em assegurar que 0S Servicos providos aos seus USUarios sejam
confiaveis e de alto desempenho, tornando-se, dessa maneira, prioridade para
sobrevivéncia dos sistemas atuais, bem como um requisito fundamental para os
novos sistemas a serem estabelecidos. Apoiando-se nesse contexto, surge a
necessidade do desenvolvimento de uma ferramenta de geracdo de eventos
sintéticos com o intuito de contribuir para a realizacdo de experimentos nas areas de
avaliacao de desempenho e dependabilidade de sistemas.

Neste trabalho sera desenvolvida uma ferramenta injetora de falhas e reparos que
tem como obijetivo injetar falhas e reparos em ambientes de teste, neste trabalho os
testes serdo realizados através da ferramenta Eucalyptus, mas a ferramenta pode
ser utilizada em outros ambientes que suportam essa funcionalidade sem a
necessidade de mudancas em seu cédigo fonte, apenas adicionando os comandos
de falha e reparo em sua interface.

Palavras-chave: Injetor de falhas, Avaliacdo da Dependabilidade, Eucalyptus,
Computacdo em Nuvem



ABSTRACT

With the evolution of computational systems, it arises the need to increase the
number of researches that aim to offer to its user's easy-to-use systems with a
variety of features, such as reliability, low cost and high performance. We can
consider that performance and reliability are fundamental features to develop a
system, once every single organization values making sure that the services provided
to its users are reliable and also presents a high performance, which has become a
priority for current systems survival and also a crucial requirement to new systems
that will be established. Based on this context, it arose the need to develop a tool to
generate synthetic events in order to contribute to execute experiments in the fields
of performance evaluation and dependability systems.

In this work, a fault injection and repair tool will be developed that aims to inject faults
and repairs in test environments, in this work the tests will be performed through the
Eucalyptus tool, but the tool can be used in other environments that support this
functionality without the need to change its source code, just adding the fault and
repair commands in its interface.

Keywords: Fault Injector, Dependability Assessment, Eucalyptus, Cloud Computing
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1 Introducéo

Em virtude dos avancos tecnologicos empresas de tecnologia tiveram que
aumentar de forma exponencial suas estruturas para suprir as necessidades imposta
pela demanda de seus clientes, com isto também aumento a possibilidade de
ocorrer falhas que podem provocar a morte de pessoas, prejuizos de grande escala
ou até mesmo danos irreparaveis ao seu cliente. Por esses fatores impactantes
surge a necessidade de desenvolver um Injetor de falhas que ofereca aos usuarios
facil usabilidade com funcionalidades diversificadas, confiaveis, de baixo custo e de
alto desempenho, que possa simular como possiveis falhas nesses ambientes para
evitar que o problema s6 seja resolvido quando de fato uma falha real acontecer.
Existem muitas pesquisas na area de injecdo de falhas, contudo percebeu-se que
todas as ferramentas estudadas possuem um objetivo fixo, ou seja, funcionam
apenas no ambiente de teste pesquisado; e ndo oferecem suporte ou documentacéo
para serem adaptadas em outros ambientes. Com base nisto, surge o Injetor, que
tem como foco principal simular falhas e reparos para entender como o sistema pode
se comportar em determinado cenario, oferecendo resultados complexos de se
obter, mas faceis de entender de forma pratica e rapida em pesquisas de injecao de

falhas e avaliacdo de desempenho.



1.1 Objetivos

O presente trabalho tem por objetivo implementar uma ferramenta geradora e
analisadora de eventos sintéticos, com capacidade de realizar o calculo da
Disponibilidade, Indisponibilidade, Quantidade de falhas, tempo que o sistema passa
UP e Down, o tempo total de execucdo da injecéo de falhas, e por fim, o #9s que
serve para analisar sistemas com alta disponibilidade. Tudo isso ocorrera em tempo
real de execucdo, otimizando destarte o tempo dos pesquisadores e diminuindo o
retrabalho de desenvolvedores de software. Utilizando essa ferramenta, o usuario
nao precisard esperar até que o processo de geracdo de eventos acabe para obter
seus resultados; o usuario podera acompanhar todos os resultados, citados acima,
de forma automatica pela interface do injetor em tempo de execucdo. Dessa
maneira, sera possivel identificar possiveis problemas e propor melhorias aos
sistemas analisados. Por fim, ele também vai extinguir a necessidade de sempre
refazer os célculos de acordo com andamento do processo de injecdo de falhas. O
estudo de caso serd executado em cima de uma Infraestrutura como servico - laaS.
Todos os célculos seréo realizados em VMs instanciadas através ferramenta para
teste de injecdo de falhas e reparos, neste trabalho a ferramenta utilizada é

denominada de Eucalyptus que sera explicada de forma detalhada mais a frente.



1.2 Trabalhos Relacionados

Neste tépico, mencionarei alguns trabalhos que foram desenvolvidos com
base em geracdo de eventos e geracdo de falhas em ambientes e estruturas
variadas, realizados em contextos também variados.

O primeiro trabalho a ser explanado foi realizado por SOARES GALINDO
(2010), nele foi apresentada uma nova metodologia para o desenvolvimento de um
gerador de traces sintéticos voltado para o planejamento de capacidade em um
ambiente de servidores virtuais. O mais interesse no trabalho foram as técnicas de
carga criadas para simularem um ambiente real. Em decorréncia disso, podemos
saber como um determinado sistema pode se comportar em momentos de extremo
estresse. Além disso, o autor desenvolveu um gerador genérico de variaveis
aleatérias (Random Variates). Durante o desenvolvimento do Injetor foram
implementadas varias metodologias para a geracdo de Random Variates, incluindo
algumas das principais distribuicdes de probabilidade continuas e discretas. Para a
visualizagcédo e validagdo dos valores gerados, foi criada uma ferramenta com uma
interface gréfica bastante util, que além de ser essencial para a geracado dos valores
no gerador de carga, poderia ser utilizada para diversas outras finalidades e
aplicacoes.

Outro trabalho bastante importante foi realizado por Souza (2013), que
desenvolveu uma plataforma chamada FlexLoadGenerator, que pode servir de
auxilio no processo de desenvolvimento de ferramentas geradoras de eventos
sintéticos. O framework sugerido oferece ao desenvolvedor um conjunto de métodos
encarregado de realizar a comunicacgéo entre o gerador de evento e o sistema alvo,
criacdo e gerenciamento de eventos, onde o0 programador necessita apenas
especificar em qual evento deve ser criado e escolher como esse deve se
comportar. A flexibilidade provida pelo framework é uma de suas principais
vantagens, no qual o desenvolvedor opta por um dos meios disponibilizados para
criagdo e gerenciamento de eventos. Caso ndo seja interessante utilizar a estrutura
recomendada, pode-se fazer uso da biblioteca de geracdo de numeros aleatorios
disponibilizada pelo FlexLoadGenerator de forma independente.

Na sequéncia temos o trabalho de Silva (2016), que foi desenvolvido um
framework chamado de GeoClouds Modes. Essa ferramenta avalia o desempenho,
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confiabilidade e a disponibilidade dos sistemas de computacdo em nuvem,
implantando data centers distribuidos geograficamente, levando em consideracao a
ocorréncia de desastres. O quadro permite a avaliacdo do impacto da ocorréncia de
desastres, do tempo de transmissao da VM e de diferentes cargas na
performabilidade do sistema. A abordagem proposta permite também avaliar a
capacidade de sobrevivéncia de sistemas em nuvem, levando em consideracdo a
distancia entre os data centers, os requisitos de RPO e RTO.

Outro caso importante foi o trabalho de Wanner (2003), que implementou uma
ferramenta especifica para injetar falhas em sistemas de seguranca em rede a fim
de testa-los quanto a sua eficiéncia e o seu correto funcionamento. O injetor de
falhas em sistemas de seguranca em rede foi projetado com o objetivo de possuir
uma granularidade de ataque pequena injetando ataques no nivel de rede, similar
aos injetores de pacotes, podendo assim testar problemas em protocolos e sistemas
utilizados na rede. Tendo recursos e funcionalidades similares aos programas de
varredura de vulnerabilidades através da utilizacao de plug-ins, permite que diversos
tipos de ataque mais sofisticados possam ser realizados.

Seguindo temos o Vacaro (2006), desenvolveu uma ferramenta batizada de
FIRMI, ela € um injetor de falhas para a avaliacdo de aplicacdes distribuidas
baseadas em RMI, possuindo como uma de suas principais caracteristicas a
integracdo em diferentes ambientes de teste e desenvolvimento de aplicagdes,
agregando as vantagens da técnica de injecdo de falhas voltada a sistemas
distribuidos para estes ambientes. A descricdo de cenarios de falhas baseada em
linguagens de script e a integracdo de FIRMI em JUnit e ANT, permite que 0s
engenheiros de teste usem a ferramenta de modo complementar nas fases de teste
de aplicacbes; permite também aumentar a cobertura dos testes empregados na
validacdo de sistemas. Os experimentos conduzidos pelo autor, ilustram a
capacidade da ferramenta em injetar falhas em pontos especificos da execucédo de
uma aplicagdo, permitindo, também, a definicho de cenarios de falhas mais
genéricos que nao dependem das caracteristicas de uma aplicacado em particular.

Outra ferramenta é a FIAT (Fault Injection based Automated Testing
environment) [CIP95, ROS98]. Foi uma ferramenta desenvolvida para injetar falhas,
ela utiliza insercdo de cddigo para corromper bytes em imagens de memoria de

programas. O cddigo extra pode ser inserido no nivel da camada de aplicacdo ou de
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sistema operacional, falhas s&do disparadas quando determinadas posicOes de
memoria sdo atingidas na execucao.

O FIAT procura avaliar a eficiéncia de deteccdo de erro e mecanismos de
recuperacdo de aplicacdes distribuidas, seu método permite injetar falhas em cédigo
e dados da aplicacao do usuario, bem como em mensagens e timers.

A proxima ferramenta chama-se Ftape (Fault tolerance and performance
evaluator) [HTI97], esse Framework injeta falhas através da adicdo de drivers ao
sistema operacional sobre o qual o sistema em teste estd4 rodando. O Framework
coloca alguns drivers especialmente desenvolvidos no sistema operacional, esses
drivers irdo injetar falhas mudando os valores de registradores da CPU, posicdes de
memoria e valores lidos do subsistema de disco.

Seguindo em frente tempos a ferramenta Doctor (Integrated Softaware fault
Injection environment) este Framework combina diversos métodos para injetar
falhas, ele utiliza time-outs, traps e alteracao de codigo para fazer injecédo de falhas.
Para simular falhas de memoria, o Injetor usa time-out, ele programa um timer, e
quando este expira dispara uma interrupcdo, previamente programa no vetor de
tratadores de interrupcdo do sistema. Portanto, o framework € capaz de mudar o
valor da posicdo de memoria. Traps sdo usados para simular falhas de processador
numa base ndo permanente. Como exemplo, seria uma simples alteracdo da
instrucdo a ser executada.

Por fim, ndo menos importante, o framework ProFi (Processor Fault Injection)
[LoE93] utiliza o mecanismo de traco disponivel na familia de processadores
Motorola para injetar falhas, utilizando traco para executar uma instrucao do sistema
de cada vez, podendo entdo injetar as falhas. Quando a ferramenta atinge uma
instrucdo, os registradores e os flags do Processador, o resultado de alguma
computagdo ou contador de programa. Ela também pode modificar a instru¢cdo que
estd sendo executada, assim o Injetor pode simular falhas de processador, as falhas
a serem injetadas pode ser especificada utilizando uma linguagem de script
especialmente projetada chamada ProFIL.

O ProFIL é capaz de injetar permanentemente praticamente todo tipo de
falhas relacionadas com o processador, ela pode mudar o valor dos registradores
dos flags, dos resultados da computacdo, do contador de programa e até mudar a

prépria instrucao a ser executada.
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1.3 Estrutura do Trabalho

Neste capitulo, serdo apresentados a estrutura do trabalho e os conceitos
essenciais para seu entendimento.

Na sec¢do 2, sdo apresentados os Fundamentos para melhor compreensao
deste trabalho. Na secéo 3, veremos o Protétipo e processo de desenvolvimento do
Injetor de Falhas e Monitoramento de Defeitos. Mais adiante na secdo 4, sera
mostrado o Estudo de Caso da Ferramenta. E por fim, na secdo 5, apresentaremos

as ConsideracgOes Finais sobre o presente trabalho.
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2 Fundamentos

Este capitulo apresenta os principais conceitos para o melhor entendimento
deste trabalho. Primeiramente, veremos as vantagens e riscos da computacdo em
nuvem, depois vamos entender como funciona a ferramenta utilizada no ambiente de
teste, e por fim, vamos explanar os trabalhos mais conhecidos da area de injecéo de
falhas e avaliacdo de defeito, conhecendo também as ferramentas desenvolvidas e

como elas funcionam em seus respectivos ambientes de teste.

2.1 Computacdo em Nuvem

De acordo com Velt et al. (2010), a computacdo em nuvem tem despertado o
interesse de pequenas e grandes empresas, que passaram a investir em pesquisas
sobre 0 assunto na tentativa de conquistar espaco e tornar-se referéncia; a titulo de
exemplo, podemos citar In Loco Media, Ifood, Google e Amazon.

Dentre as tendéncias de Tl que ganharam espaco no ambiente corporativo ao
longo dos ultimos anos, poucas se tornaram tdo conhecidas e adotadas na pratica
quanto o cloud computing, isto €, a infraestrutura de computacdo em nuvem. A
execucao de servicos com aplicacdes que utilizam essa operacionalidade possibilita
mais mobilidade para empresas, e aumenta a capacidade de resposta a demandas
do mercado, otimizando uma série de rotinas. Com esse ganho de performance, as
organizacfes tornam-se mais ageis no processo de desenvolvimento de novas
aplicacoes, na viabilizacdo de recursos computacionais para novos projetos e no
ganho de elasticidade para suportar o aumento de demanda.

Como os testes do injetor serdo realizados em ambientes fisicos e virtuais
com VMs simuladas em nuvens é interessante entender como funciona a

computacdo e nuvens, e saber quais Sao as vantagens e riscos em utiliza-las.

2.1.1 Vantagens

Atualmente, a maioria das empresas de software ja oferece seus produtos

(sistemas) on-line, sem que o cliente precise instalar nada ou comprar servidores.
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Em geral, esse modelo de negdcio esta se tornando popular com as empresas de
Software as a Service (SaaS), que oferecem servicos em nuvens, sem a
necessidade de instalacdo de um software na sua maquina. Abaixo veremos uma

pequena lista das vantagens da implantagcéo do sistema de Computagdo em Nuvem.

2.1.2 Maior controle dos Gastos com Software

O uso de sistemas de gestédo integrada e plataformas de SaaS (Software as a
Service, ou Software como Servico), que podem ser integrados de modo eficiente
em infraestruturas de computacdo em nuvem, podem ocasionar uma reducéo
drastica de gastos com licenciamento de software em médio e longo prazos. Sem
precisar pagar por licencas e recursos que ndo estdo em uso, a empresa elimina
parte do seu TCO (Total Cost of Ownership, ou Custo Total de Propriedade),
podendo assim direcionar parte do seu orcamento para investimentos em novas

tecnologias.

2.1.3 Maior mobilidade

Assim como a nuvem pode tornar as rotinas internas de uma empresa mais
flexiveis, servicos como os de cloud storage (armazenamento em nuvem), podem
ampliar o nivel de mobilidade operacional de uma empresa significativamente.

Isso acontece devido aos sistemas que utilizam infraestrutura de computacgéo
em nuvem possibilitarem acesso, modificacbes e administracdo de informacbes
diversas por meio de telefones, tablets e/ou interfaces web.

Dessa forma, profissionais podem executar atividades de suporte e processos
de tomada de decisdo em qualquer local, uma vez que informacdes corporativas

ficam disponiveis por meio de dispositivos com acesso a internet.

2.1.4 Ganho de escalabilidade

A infraestrutura de computagdo em nuvem possui como uma de suas
principais caracteristicas a alta escalabilidade. A quantidade de recursos contratada
pode ser alterada conforme for necessario pelo gestor de Tl que oferece o servigo na

nuvem, dando mais capacidade para que os empreendimentos se beneficiem do
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sistema e estejam prontos para as mudancas do mercado, evitando reduc¢des no seu
nivel de produtividade. Como consequéncia, a empresa, ao utilizar sistemas com
infraestrutura de computacdo em nuvem, tera sempre a quantidade de recursos

necesséria para a execug¢ao dos seus servicos.

2.1.5 Riscos

Um dos maiores problemas enfrentados pelas empresas que possuem
servicos baseados em computacdo em nuvem, é 0 uso incorreto de ferramentas
que, como consequéncia, pode resultar em perda de dados.

Muitos gestores temem que, com a adocdo de solugdes que usam a nuvem,
os dados corporativos figuem expostos a ataques externos, tentativas de roubo e
captura de informacdes. No entanto, com um conjunto de boas praticas e medidas
preventivas, € possivel reforcar a seguranca do usuério e impedir que arquivos
figuem disponiveis para terceiros.

A maioria das falhas de seguranca ocorre por engenharia social. Isto €, os
dados séo roubados sem que hackers consigam invadir computadores ou programar
arquivos maliciosos. E-mails falsos e sites phishing, por exemplo, sdo muito
utilizados para que o0s usuarios coloquem suas senhas e dados corporativos
deliberadamente. Uma dica para minimizar esse tipo de risco é, sempre que

possivel, utilizar autenticacdo de dois passos.

2.1.6 Infraestrutura como servico (laaS)

A laaS é o modelo no qual a infraestrutura de servidores € contratada como
servico para fazer o hosting de uma ou mais aplicacbes. Em outras palavras, é
contratado armazenamento, memadria e processamento como servico. Assim, é
possivel controlar e gerenciar maquinas virtuais, aplicagdes, arquivos armazenados
etc.

Caso a companhia mantenha os servidores in-house, ou quiser reduzir 0s
custos de manutencéo, se tornara mais satisfatério optar pela terceirizacdo, em prol,

também, de mais agilidade o que implica mais competitividade. De certa maneira,
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optar por servigcos de infraestrutura (laaS) pode ser comparado entre adotar a rede
elétrica ou ndo possuir um gerador dentro de casa que forneca energia elétrica. No
lugar de fios de alta tenséo, o servico chegara até o destino via internet; o laaS, néo |
lida com a infraestrutura: ha uma terceirizacao desse servico para o vendedor.
Destarte, os gastos e a demora de corre¢cdes feitas nos proprios servidores
sao reduzidos ou praticamente eliminados. Obviamente, ndo € possivel terceirizar
tudo. E neste momento em que o negdcio da empresa é analisado. E preciso
distinguir quais séo os pontos chave da T.l. que devem ser mantidos in-house, seja
por questdes de seguranca ou pelo fato de oferecer mais agilidade para a empresa
em determinadas situacfes. Fornecedores de laaS sdo, caracteristicamente,
responsaveis pela replicacdo, pelo backup e pelo arquivamento de informagfes do
cliente. Dessa maneira, praticamente ndo havera complicacbes em lidar com a
infraestrutura que ndo pertence a companhia, possibilitando controlar o software

utilizado.

— laas — ]

¢ abh = &

Apps/aplicativos Ferramentas de Sistemas operacionais Servidores e Seguranca/firewalls de Construgdo/planta fisica
hospedados desenvolvimento, armazenamento rede do datacenter
gerenciamento de banco
de dados, anélise de
negocios

Figura 1: Exemplo de como funciona a laaS

De acordo com a figura acima, a laaS funciona em conjunto com mais duas
estruturas: SaaS e PaaS. No presente trabalho, optamos por utilizar a laaS em razéo
dos fatores de reducdo de custos, desperdicios, ineficiéncia, aumento da
produtividade e seguranca. Em consequéncia dos beneficios que a laaS nos
oferece, utilizamos uma infraestrutura de computadores com o sistema operacional
Centos 6.5 instalado, configurados em uma rede com duas maquinas simulando
VMs instanciadas. No topico seguinte entenderemos o que €, como funciona e qual

a utilidade do Eucalyptus.
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2.1.7 Eucalyptus

Eucalyptus € um software de computador pago, porém, de cédigo aberto para
a criacdo de ambientes de computacdo em nuvem privados e hibridos, compativeis
com Amazon Web Services (AWS), desenvolvido pela empresa Eucalyptus Systems.
Eucalyptus é uma abreviacdo de Elastic Utility Computing Architecture para vincular
seus programas a sistemas uteis. O software permite a juncdo de recursos
computacionais, armazenamento e rede que podem ser ampliados ou reduzidos

dinamicamente conforme as cargas de trabalho de aplicativos sao alteradas.

Cluster A

Figura 2: Exemplo do ambiente Eucalyptus

De modo geral, a plataforma de computagdo em nuvem da Eucalyptus usa os
recursos de virtualizacdo (hypervisor) do sistema de computador subjacente para
permitir a alocacdo flexivel de recursos desacoplados do hardware especifico. Ha
cinco componentes de alto nivel na arquitetura do Eucalyptus, cada um com sua

propria interface de servico da Web: Os componentes sdo o Cloud Controller, Node
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Controller, Cluster Controller, Storage Controller e Walrus. No proximo paragrafo
vamos entender como cada um desses componentes funcionam.

O primeiro se chama Cloud Controller (CLC) é o Front-end para toda a
infraestrutura de nuvem. O CLC € responsavel por expor e gerenciar 0S recursos
virtualizados subjacentes (servidores, rede e armazenamento) por meio da API do
Amazon EC2. Node Controller (NC) é executado em cada n6 de calculo e controla o
ciclo de vida das instancias em execucdo no né. NC faz consultas para descobrir os
recursos fisicos do no, a titulo de exemplo: nimero de nucleos de CPU, tamanho da
memoria principal, espaco em disco disponivel etc, além de aprender sobre o estado
das instancias de VMs desse n6. O Cluster Controller (CC) retne informacdes sobre
um conjunto de VMs e agenda a execucdo de VMs em NCs especificos. O Cloud
Controller possui trés fungBes principais: agendar, para nos especificos, as
solicitacbes de entrada para execucdo de instancias de VMs, controlar a
sobreposicao de rede virtual composta por um conjunto de VMs e reunir informacdes
sobre um conjunto de controladores de no, para relatar seu status ao Cloud
Controller.

O controlador de armazenamento (SC) fornece armazenamento persistente
para ser utilizado por instancias de maquina virtual. Ele implementa o
armazenamento em rede acessado por block, semelhante ao fornecido pelo Amazon
Elastic Block Store EBS, e suporta varios protocolos do sistema de armazenamento,
por exemplo: NFS, iSCSI etc. Além do que foi descrito acima temos o Walrus que é
um servico de armazenamento de dados baseado em arquivos compativel com o
Simple Storage Service (S3) da Amazon. Porém como ele ndo serd utilizado na
estrutura de testes deste projeto no momento iISSO € 0 necessario que precisamos
saber sobre ele. O Eucalyptus traz inidmeras funcionalidades para que o0s
pesquisadores possam retirar 0 maximo de suas pesquisas. Em consequéncia disso,
esta serq a ferramenta utilizada neste trabalho para a realizacdo dos testes de

injecao de falhas.

2.2 Injecao de Falhas e Monitoramento de Defeitos

Com o passar dos anos houve um avango continuo nos meios tecnoldogicos,

hoje temos redes de computadores de alta velocidade que permitem que centenas
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de dispositivos espalhados pelo mundo possam trocar informacdes quase na
velocidade da luz. Tal comportamento infere na possibilidade de cooperagcdo entre
os dispositivos, formando um sistema distribuido.

De acordo com Birman (1997), um sistema distribuido consiste em um grupo
de aplicacdes, executando em um ou mais nodos, que coordenam atividades através
da troca de mensagens. Tanenbaum e Steen (2006), por sua vez, definem um
sistema distribuido como um conjunto de computadores independentes que se
apresenta a seus usuarios como um sistema unico e coerente.

Apesar de agregar uma série de problemas inexistentes em sistemas
autocontidos, um sistema distribuido tem como objetivo construir um sistema que
possa recuperar-se de falhas parciais automaticamente, sem efeitos colaterais aos
demais nodos (TANENBAUM; STEEN, 2006). Ou seja, um sistema distribuido deve
permanecer em funcionamento de maneira aceitavel mesmo na presenca de falhas.

Em virtude da possibilidade ocorréncia de falhas em sistemas distribuidos,
aplicacbes que operam nestes ambientes devem incorporar técnicas de toleréncia a
falhas que visam, primeiramente, cobrir quaisquer ocorréncias fora do padrao, de
modo que a aplicagdo mantenha um servico integro e confiavel. Entretanto, tais
mecanismos de tolerancia a falhas devem ser testados e avaliados, pois, caso seu
papel ndo seja cumprido, hA margem para a propagacao de falhas que, por sua vez,
podem levar a aplicacdo-alvo a apresentar defeito. Além disso, a avaliacdo de uma
aplicacdo-alvo ndo é uma tarefa trivial, visto que sao formadas por protocolos de
comunicacdo e sistemas distribuidos que estdo cada vez mais dificeis de testar
(DAWSON; JAHANIAN; MITTON, 1997).

2.2.1 Injecao de Falhas

Ha mais de 40 anos, a utilizacdo de injecdo de falhas como um método
experimental da verificacdo de dependabilidade em diversos sistemas vem
resultando em diferentes técnicas para a reproducdo de comportamentos anémalos
seja por simulacdo, por hardware, ou ainda por software. A caracteristica de
injetores de falhas esta relacionada com diversos fatores, tais como:
controlabilidade, indicador de tempo (quando) e espaco (onde) para a injecdo de

falhas; repetibilidade, que diz respeito a precisdo na habilidade de repetir um
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experimento inlmeras vezes sem a necessidade de reconfiguracéo; observabilidade,
atributo indicador da capacidade de prover mecanismos para coleta de métricas e
analise dos efeitos causados por falhas no sistema.

Outro aspecto importante no projeto do injetor de falhas € a diminuicdo do
impacto da intrusividade na aplicacdo-alvo, uma vez que nao pode ser evitada.
Desta forma, cabe aos desenvolvedores destas ferramentas buscarem a
minimizag&o deste impacto.

De acordo com sua natureza, a intrusividade pode ser de duas formas:
temporal e espacial. A intrusividade temporal, também chamada de perturbacéo, é
identificada quando a acdo de um injetor de falhas implica no aumento do tempo de
processamento da aplicacdo-alvo. Isto, pois o Wifi Access Control Solution (SWIFI)
demanda tempo para execucdo de suas rotinas de interceptacdo do fluxo da
aplicacdo-alvo, bem como de espaco adicional em memoéria, sendo impossivel
anular este tipo de intrusividade.

A intrusividade espacial, geralmente, esta relacionada a instrumentacao direta
do codigo fonte da aplicacdo-alvo. Ou seja, a aplicacdo ja vem compilada com
rotinas necessarias para injecdo de falhas. Entretanto, seu uso pode levar a insercéo
de bugs néo intencionais e alterar o ciclo de execuc¢éo da aplicacéo, caracterizando-
se também um cenario com intrusividade temporal.

Independentemente de sua abordagem para injecéo de falhas, a maior parte
das ferramentas de injecao de falhas ndo estdo acessiveis a comunidade ou, se
disponibilizadas, ha escassez de documentacdo e, muitas vezes, Sao0 pouco
funcionais, seja por sua obsolescéncia, seja sua arquitetura voltada para ambientes
muito especificos. Por essa razao, injetores de falhas tornaram-se ferramentas muito
valiosas no ambito de avaliacao e analise de dependabilidade de sistemas.

Entretanto, conforme citado anteriormente, este trabalho é voltado para area de
injecdo de falhas e monitoramento de sistemas. Logo, o foco desta pesquisa
concentra-se em injetores de falhas de falha e reparo.

E com base nisto que veremos diferentes tipos de injetores de falhas e os

ambientes utilizados para realizacdo de seus testes.

2.2.2 Injecao de Falhas de Comunicacao
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As estratégias de tolerancia a falhas do protocolo de comunicacdo devem ser
ativadas para avaliar sua correcdo. Como a deteccdo de falhas s6 entra em
operacdo na ocorréncia de falhas, tais falhas devem estar presentes durante a
avaliacao do protocolo.

Para ndo depender da ocorréncia natural de falhas no ambiente real de
operacdo, uma técnica eficaz (Hsueh, Tsai, and lyer 1997) é emular falhas por
software e injeta-las no componente alvo do teste. Através da introdugdo controlada
de falhas, é possivel determinar se o protocolo tolera ou ndo as falhas injetadas.

Um experimento de injecdo de falhas € um teste executado em condicdes
controladas na qual sédo introduzidas falhas. Seguindo uma carga de falhas preé-
definida, falhas séo introduzidas no sistema durante a execucdo de uma carga de
trabalho. Ambas a carga de trabalho e a carga de falhas devem ser representativas
do uso do sistema em condi¢des reais de operacao. Para avaliacdo de protocolos de
comunicacdo, a carga de trabalho sdo as mensagens trocadas entre 0s
componentes da rede e a carga de falhas inclui as falhas que afetam a troca de
mensagens e estado previstas na especificacdo do protocolo, como por exemplo:
corrupcao, repeticao, perda, insercéo, troca de ordem, atraso e mascaramento de
mensagens.

Em um experimento, parametros que podem ser variados para a carga de
trabalho incluem numero, tamanho dos pacotes e frequéncia de transmissao.
Parametros de carga de falhas incluem: tipos de falhas, instantes de ativacgao,
frequéncia de ocorréncia de falhas e distribuicdo de probabilidade. Um ambiente
experimental de injecdo de falhas injeta falhas na troca de mensagens e monitora o
comportamento do protocolo enquanto executa uma carga de trabalho.

Um problema neste tipo de teste é a falta de injetores adequados. Apesar
dos varios injetores reportados (Natella, Cotroneo, and Madeira 2016), ferramentas
funcionais e com usabilidade adequada séo dificeis de serem encontradas. A
maioria das ferramentas apresenta problemas de portabilidade (Schirmeier et al.
2012) que vao desde terem sido desenvolvidas para ambientes muito especificos, a
exigirem sistema operacional ou bibliotecas especificas. Grande parte dos injetores
nao tem coédigo disponivel para uso ou nao €é mais mantido por seus

desenvolvedores.
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Em virtude deste ponto de vista é explicito a falta de ferramentas que
funcionem em mais de um ambiente especifico e que principalmente tenha o cédigo
aberto ao publico, reaproveitamento de cédigo € essencial em alguns casos, se
existe algo que ja faz o que vocé precisa ou até mesmo é parecido. N&do seria
inteligente desenvolver tudo do zero, pois, iSSO seria mais custoso e complexo.
Portanto, podemos concluir que esta area precisa de mais estudos em correlacéo
disto, surge a necessidade de criar novos métodos, novos ambientes de teste e

novas ferramentas mais flexiveis.

2.2.3 Ferramentas de teste para Injecao de Falhas

Dentre vérias ferramentas existentes para testes de injecdo de falhas,
veremos a seguir as mais populares neste ambito:

1. DBS (Distributed Benchmark System) (MURAYAMA; YAMAGUCHI, 1997),
uma ferramenta de avaliacdo de desempenho de redes TCP/IP, permite
multiplos envios de dados de forma coordenada para posterior avaliagdo
do comportamento do protocolo TCP;

2. Dummynet (RIZZO, 1997), uma ferramenta com alto grau de flexibilidade
para gerenciamento de banda a partir da simulacdo de condi¢cdes
desejaveis no trafego de rede, como atrasos, filas, descartes de pacotes,
entre outros; por fim, uma ferramenta de propdésito geral;

3. NIST Net (CARSON; SANTAY, 2003), que permite a emulacdo de
caracteristicas criticas presentes em redes de larga escala, como
congestionamentos e descarte de pacotes, para fins de avaliagdo do
desempenho dindmico em redes IP (Internet Protocol).

4. Hexlnject (ACRI, 2010), é um injetor de pacotes e um sniffer de rede
baseado no framework Netfilter, que prové mecanismos para leitura,
interceptacdo e alteracdo do trafego de rede de maneira transparente a
aplicacdo-alvo e permite a construcdo de poderosos scripts em conjunto
com outras ferramentas de linha de comando.

5. NetEm (HEMMINGER, 2005), ou Network Emulation é outra ferramenta de
teste de protocolos de comunicacdo que emula propriedades de redes de

larga escala para avaliacdo de propriedades de qualidade de servico. Tais
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propriedades consistem no atraso, descarte, duplicacdo e reordenamento
de mensagens através do framework Traffic Control, disponivel no Kernel
do Linux 2.6. Outra ferramenta, também baseada no framework Traffic
Control, € o WANEm (Wide Area Network Emulator). Além das
propriedades emuladas pela ferramenta NetEm, este permite a emulagéo
de corrompimento, colapsos de link e Jitter para possibilitar a reproducao
de comportamentos peculiares ao trafego de voz.
Entretanto, apesar da alta disseminacdo destas ferramentas de teste, as
necessidades de avaliacdo dos requisitos minimos para alcancar dependabilidade
nao sao satisfeitos. Mesmo com o suporte a reproducdo de comportamentos
caracteristicos de ambientes de comunicacdo, como o descarte e atraso de
mensagens, ferramentas de teste ndo suportam a construcdo de um cenario de
falhas elaborado para a realizacdo de testes bem definidos de acordo com o
engenheiro de testes, de maneira que funcdes especificas do alvo sob teste possam

ser executadas corretamente.

2.3 Ferramentas de Injecéo de Falhas

Em correlacdo as ferramentas de teste de injecdo de falhas, e para
proporcionar melhores condicbes de descricdo de cenarios, diversos injetores de
falhas de comunicacdo vém sendo propostos pela comunidade cientifica. Estes, por
sua vez, visam garantir a realizacdo de testes, seguindo especificacdes definidas
pelo engenheiro de testes, seja para avaliacdo de desempenho e monitoramento,
seja para avaliacdo de aplicacbes distribuidas. De acordo com sua natureza,
injetores de falhas de comunicacédo podem ser locais ou distribuidos.

Apesar de tratarem de falhas de comunicagdo, alguns injetores de falhas
podem ser classificados como locais por ndo possuirem suporte & coordenacéo de
atividades. Desta forma, para elaborar um ambiente onde ha interacdo entre
diversas estacbes com um determinado comportamento sobre o canal de
comunicacdo, € necessario percorrer os nodos da rede um a um para efetuar o
preparo da ferramenta, bem como o disparo da execucédo dos testes e 0s seus

reparos caso seja a intencao do teste.
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Abaixo serdo listados alguns tipos de injetores de falhas que foram

encontrados no decorrer desta pesquisa com os intuitos que foram mencionados.

1. ORCHESTRA (DAWSON; JAHANIAN; MITTON, 1996) é uma ferramenta
de injecdo de falhas para avaliacdo e validacdo de -caracteristicas
temporais e de dependabilidade de protocolos distribuidos. Baseada em
um simples e poderoso framework que introduz um conceito de sondagem
e injecdo de falhas orientada scripts (DAWSON; JAHANIAN, 1995),
ORCHESTRA foca-se no desenvolvimento de técnicas de injecao de falhas
gue podem ser empregadas para (1) deteccdo de erros de modelo ou
implementacdo de protocolos, (2) identificacdo de violacdo de sua
especificacao, e (3) obtencdo de conhecimento sobre decisdes e definicoes
de modelos por parte dos desenvolvedores.

Criada com o objetivo de operar em diferentes plataformas, a portabilidade e
capacidade de injetar falhas diretamente na pilha de protocolos sé&o objetivos a
serem alcancados com um minimo de intrusividade no protocolo alvo. Para tanto,
ORCHESTRA define uma arquitetura baseada em camadas onde nenhuma
distincao é feita entre protocolos de nivel de aplicacdo, comunicacao ou fisico. Esta
abordagem consiste na inser¢cdo de uma camada PFI (Protocol Fault Injection) a
pilha de protocolos, abaixo da camada a ser testada. Ao inserir esta camada entre
duas camadas da pilha de protocolos, torna-se possivel o filtro e manipulacdo de
mensagens trocadas entre participantes da comunicacdo sem a necessidade de

alteracéo do cédigo da camada alvo.

2. NFTAPE (STOTT et al., 2000) € um framework voltado para avaliacdo de
dependabilidade de sistemas distribuidos. Desenvolvido a partir de
dificuldades em encontrar ferramentas automatizadas para injecdo de
falhas que satisfacam uma série de requisitos, NFTAPE emprega uma
arquitetura modular com suporte a multiplos modelos de falhas, multiplos
mecanismos de disparo de falhas, multiplos alvos e métodos verséteis de
coleta e reporte de erros.

Ao inverso das demais ferramentas, normalmente, a funcdo dos componentes

de um injetor de falhas é assumida pelos modulos (LWFI) (LightWeight Fault Injector,
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injetor de falhas leve). Estes modulos correspondem a pequenos programas que se
responsabilizam Unica e exclusivamente pela injecao de falhas, despreocupando-se
com demais fun¢des desempenhadas pelo proprio NFTAPE, como gatilhos, logging,
comunicacao e outros. Além disso, hd uma independéncia entre tais componentes, o
que permite a execucao de diferentes combinacfes de modulos LWFI, gatilhos e

cargas de trabalho para a construcdo do ambiente de testes.

3. FIRMAMENT (DREBES, 2005) (acronimo para Fault Injection Relocatable
Module for Advanced Manipulation and Evaluation of Network Transports),
também desenvolvido pelo grupo de tolerancia a falhas da UFRGS,
destina-se a validacdo experimental de técnicas de tolerancia a falhas de
protocolos de comunicagéo e sistemas distribuidos. Sua construgdo a partir
do uso da extensibilidade do nucleo Linux através de modulos relocaveis
minimizam o efeito de sondagem no nucleo.

A ferramenta permite diversas opcdes para a injecdo de falhas de
comunicacao e permite a especificacdo de testes através de faultlets, uma linguagem
de baixo nivel para descricdo de cenarios de falhas. Diferentemente da abordagem
proposta pela ferramenta ORCHESTRA, FIRMAMENT foi desenvolvido para utilizar
caracteristicas especificas do nucleo de cadigo fonte aberto Linux, de modo que os
faultlets sdo convertidos para um conjunto de instru¢des (bytecode) e interpretados
pela ferramenta através de sua maquina virtual, proporcionando maior poder para
especificacdo de cenarios. Esta linguagem de bytecode ainda permite a inspecéo e
selecdo de mensagens de forma deterministica ou estatistica e prové acdes a serem
realizadas que o fazem imitar o comportamento de falhas reais, como descarte e

duplicacdo de mensagens, atraso e modificacdo de conteudo.

4. FIRMI (VACARO; WEBER, 2006) (acrénimo para Fault Injector for RMI), é
voltado para avaliacdo do comportamento mediante a presenca de falhas
em aplicagcbes Java baseadas no protocolo RMI (Remote Method
Invocation). Para possibilitar a integracdo com diferentes ambientes de
desenvolvimento e teste (JUnit, ANT, etc.), FIRMI foi projetado para ter
uma arquitetura simples e modular, e seu mecanismo de descricdo de

cenarios de falhas é realizada atraves da criacao de classes Java.
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Apesar de suportar em seu modelo de falhas como colapso de nodo, colapso
de link, falhas de temporizacdo e falhas bizantinas, FIRMI ndo apresenta uma
arquitetura distribuida. Desta forma, ndo € possivel emular falhas de particionamento
de rede, alvo deste trabalho, pois ndo considera a agdo coordenada entre injetores
de maneira simultdnea em um experimento.

Para injecdo de falhas de colapso de nodo e colapso de link, o injetor combina
a interceptagdo de requisicbes RMI no nivel da JVM (Java Virtual Machine) e a
interacdo com o sistema operacional através de arquiteturas de firewall. Desta forma,
a emulacéo de falhas de RMI néo se prende unicamente no nivel da JVM, visto que o
protocolo opera sobre o protocolo TCP e este, por sua vez, é gerenciado pelo kernel
do sistema operacional. Entretanto, (VACARO; WEBER, 2006) inferiu que a emulacéo
de falhas apenas no nivel de kernel do sistema operacional é inviavel, pois o fluxo de
mensagens RMI neste nivel de abstracdo se encontra serializada. Em outras
palavras, é necesséria a analise do fluxo de dados com o objetivo de extrair apenas

as informacg6es Uteis ao injetor.

5. FAIL-FCI (HOARAU; TIXEUIL, 2005) € um framework voltado para
avaliacdo de dependabilidade de aplicacGes distribuidas. Sua proposta
consiste em dois componentes principais, (1) FAIL (FAult Injection
Language), uma linguagem abstrata de alto nivel para facil construcéo de
cenarios de falhas, e (2) FCI (FAIL Cluster Implementation), uma
plataforma para injecdo de falhas distribuidas onde a linguagem de entrada
para a descricdo de cenarios de falhas é feita em FAIL.

A definicdo de cenarios de falhas descreve maquinas de estado com seu
respectivo modelo de ocorréncia de falhas, como também a associacdo entre estas
maguinas com um ou mais computadores componentes da rede. A plataforma FClI,
por sua vez, é composta por trés blocos, (1) um compilador FCI responsavel pela
pré-compilacdo dos cenarios descritos em FAIL, que produz coédigos-fonte na
linguagem C++ e arquivos padrdo de configuracdo, (2) uma biblioteca FCI,
encarregada do empacotamento e distribuicdo dos arquivos gerados pelo compilador
as maquinas participantes do experimento, e (3) um daemon FCI, executaveis
gerados por cada maquina na rede de acordo com o0s arquivos submetidos pela
biblioteca FCI.
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6. LOKI (CHANDRA et al., 2004) € um injetor de falhas para aplicacdes
distribuidas. A ocorréncia de defeitos em sistemas distribuidos e sua
possivel dependéncia de um estado global do mesmo para o disparo de
falhas levou a implementacdo deste injetor. Entretanto, o desenvolvimento
de mecanismos sofisticados baseados em um estado global do sistema
requer certos cuidados, como a (1) baixa intrusividade, para néo inferir na
degradacdo de desempenho no sistema, (2) alta precisdo no disparo e
analise de falhas, e (3) alta flexibilidade em um ambito de reproducéo e
metrificacdo de testes.

Para o seu desenvolvimento, LOKI utiliza a ideia de visdo parcial do estado
global do sistema, em conjunto com mecanismos de sincronizagédo offline, como
solucdo para obter uma implementacdo pouco intrusiva. Em outras palavras, é
utilizado um algoritmo de sincronizacéo de clock offline para traducdo dos tempos
locais de cada nodo em uma linha de tempo global.

O processo de execucdo, por sua vez, inclui uma maquina de estados que
contém cddigos responsaveis pela manutencao da visdo parcial do estado global do
sistema, bem como injecdo falhas ao passo que o mesmo atinge um estado
especifico, e coleta de informacfes acerca de troca de estados e comportamentos do
sistema frente as falhas injetadas. Desta forma, apds a execucdo do experimento é
realizada uma analise com base em dados coletados durante a execucao, a fim de
verificar se falhas foram injetadas adequadamente e inferiram no comportamento

esperado do sistema.

2.3.1 Injecao de Falhas para Avaliacdo de Seguranca

A area de seguranca pode ser relacionada com a area de tolerancia a falhas
no sentido que investiga apenas os defeitos causados por falhas maliciosas. Por
isso, a injecdo de falhas na area de seguranca ndo visa a testar todas as
caracteristicas de dependabilidade de um sistema. As caracteristicas que se
desejam testar sdo: disponibilidade, confidencialidade e integridade.

A disponibilidade é medida pelo tempo total de funcionamento do sistema,
mas no caso de seguranca deseja-se saber se o0 sistema é capaz de resistir a
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ataques e manter o atendimento aos servi¢os prestados mesmo havendo queda de
performance.

A confidencialidade se refere a seguranca oferecida no acesso a dados, ou
seja, os dados somente podem ser acessados pelas pessoas ou programas que
tenham permissao. Além disso, deseja-se que todo e qualquer dado seja protegido
contra modificacdes indesejaveis, ou, pelo menos, que qualquer modificacdo de um
dado possa ser detectada.

As redes de computadores atuais sédo mais dificeis de serem protegidas, pois
0 numero e a variedade de computadores existentes em uma rede tendem a
aumentar cada vez mais, 0 que aumenta em muito a complexidade para se garantir
a seguranca individual de cada maquina. Assim, a tendéncia que existe atualmente é
a de aumentar a seguranca das redes de computadores, controlando os dados que
trafegam na rede, o0 acesso as diversas maquinas e aos tipos de servicos fornecidos
por cada computador em uma rede, em vez de se aumentar a seguranca de cada

computador individualmente.

2.3.2 Ferramentas para Injecdo de Falhas em Seguranca de Redes

ApOs pesquisas sobre ferramentas deste contexto foram encontradas duas
ferramentas disponiveis para injecdo de falhas em sistemas de seguranca em rede,
observou-se a existéncia de basicamente dois tipos de programas para esse
cenario. Existem as ferramentas para geracdo de pacotes e os programas de
varredura de vulnerabilidades.

Os aplicativos para geracdo de pacotes, também conhecidos como injetores
de pacotes, sdo ferramentas que permitem a criacdo e envio de pacotes de
protocolos da pilha TCP/IP para uma determinada estacdo. Dessa forma, é possivel
criar qualquer tipo de pacote, forjando-se comunicacdes e origens de dados com a
finalidade de testar-se sistemas como firewalls e sistemas de detecc¢éo de intruséo.

A segunda ferramenta encontrada foi os scanners de vulnerabilidades. Essa
ferramenta foi desenvolvida com o objetivo de automatizar a procura por falhas em
servicos e estacOes existentes em uma determinada rede. Apesar de ndo serem

aplicativos que realizem testes em rede, sdo bastante usados para testar o0s
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mecanismos de deteccdo de um IDS por serem utilizados por intrusos que buscam

vulnerabilidades em um determinado alvo.

2.3.3 Ferramentas para Injecao de Pacotes

As ferramentas para injecdo de pacotes permitem que pacotes de protocolos
da pilha TCP/IP sejam criados e injetados em uma rede. Os tipos de protocolos
suportados e os dados que podem ser configurados variam de aplicativo para
aplicativo. De modo geral, os protocolos suportados séo o IP, TCP, UDP e ICMP.

Foram encontradas algumas das ferramentas existentes para a geracao e
envio de pacotes de protocolos da pilha TCP/IP como hping [SAN 2001], nemesis
[GRI 2000] e sendip [RIC 2000]. Apesar de existirem inUmeros aplicativos destinados

a esse fim, de modo geral todos possuem caracteristicas semelhantes.

2.3.4 Ferramentas para Varredura de Vulnerabilidade

Estas ferramentas foram desenvolvidas para automatizar a busca por falhas
em servicos e em estacdes de trabalho existentes em uma rede de computadores.
Podem ser utilizadas como ferramentas administrativas para o gerenciamento de
seguranca, e também como ferramentas de ataque por intrusos a procura de falha
gue possam ser exploradas para invadir uma estacdo. Dentre os aplicativos
encontrados para esse fim podemos citar: Nessus [DER 2000], SAINT [WOR 2000] e
SARA [TOD 1999].

Esse tipo de aplicativo primeiramente realiza uma varredura na estacao alvo a
fim de verificar os servigos ativos, as portas abertas e o tipo de sistema operacional
existente nela. Apos a varredura inicial, e com base nos seus resultados obtidos é
feita uma série de testes a procura de falhas conhecidas que possam existir nos
servicos ou no sistema operacional. Ao final dos testes, € gerado um relatério das
caracteristicas das estacdes e dos problemas encontrados.

Os programas para varredura de vulnerabilidades realizam a maioria dos seus
testes no nivel de aplicacéo, procurando falhas em servicos, aplicativos, sistemas

operacionais e representam um grande risco a seguranca de uma rede quando
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utilizado por pessoas nao autorizadas. Assim, as ferramentas de seguranca de rede,
devem ser capazes de detectar a acao de tais aplicativos.

Existem varias outras ferramentas que abrangem varreduras e vulnerabilidade
por um fator simples, a necessidade de desenvolver sistemas cada vez mais
sistemas simples e seguros, porém isso ndo é uma atividade facil nem tdo pouco
barata devido a grade complexibilidade deste nicho. Portanto, com os estudos
realizado nesta pesquisa percebemos que existe um grande aglomerado de
ferramentas excepcionais publicadas, com objetivos na maioria dos casos
especificos, devido a isso sempre que uma nova ferramenta ou arquitetura for
criada, novos ambientes de testes e ferramentas de injecdo serdo criados para

colocar o sistema a prova, prevendo possiveis falhas e evitando prejuizos.
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3 Protétipo do Injetor

Antes de iniciar o processo de desenvolvimento da ferramenta foram criados
alguns prototipos para facilitar a produgéo do Injetor de falhas, o primeiro passo foi
realizado em papel com o desenho de um mapa mental, facilitando o entendimento.

Segundo passo descrever as funcbes que a ferramenta ir4 oferecer e seus
protocolos de comunicacdo com 0s sistemas.

A terceira etapa foi decidir qual linguagem de programacdo o injetor sera
desenvolvido, a linguagem escolhida foi o JAVA devido a sua gama de recurso e
facilidade em desenvolvimento de injetores orientados a objetos com interface
gréfica, e também pela sua compatibilidade.

Dentro do pacote Interface, no qual se encontra o Injetor, foi criada uma
classe chamada Dependability, responsavel por todos os calculos que o Injetor nos
fornece através do Monitor. A classe € composta por 105 linhas de cédigo e tem a
funcdo de ler e calcular as quantidades de paradas do sistema gerados pelo
processo de injecdo de falhas. De acordo com as informagbes de tempo e
quantidade de falhas realizar os calculos e mostrar 0s seus respectivos resultados.

A figura abaixo € uma prévia do injetor sendo representada através de uma

modelagem criada com ajuda da ferramenta online Balsamiq.

Injetor 2.0

1P server: |

|
|

|

|

| |
Senha: | |
]

|

|

|

Tipo Teste: IHW + WM l'

Comando Falha: |

Cemando reparo: |

[Exoonenc\al lv

I Conectar | I Cancelar |

Figura 3: Protétipo do Injetor
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Injetor 2.0

Started. VM2: 192 168.0.151
Tue Mov 26 235221 BRT 2018
Inject Fault. VMZ: 192 168.0.151 Runtime: 92:12:45
Tue Mov 26 23:54.54 BRT 2018
Failed. YM2: 192 168.0.151

Tue Nov 26 23:55:32 BRT 2018 Failurs: 161
Repaired. VM2: 192 168.0.151
Tue Mov 26 23:55:32 BRT 2018
Started. NODE: 192.168.0.150 Current Availability: 95, 20%
Tue Nov 26 23:52:21 BRT 2018
Netwd] v_] Inject Fault. VM1 192.168.0.150
Tue Nov 26 23:54 54 BRT 2018 Current Unavailability: 4 80%
Failed. NODE: 192 _168.0.150
Tue Mov 26 235532 BRT 2018
Repaired. NODE: 192.168.0.150 Current TimelUp: 89:12:14
Tue Nov 26 23:55:32 BRT 2018
Started. FRONT: 192 168.0.148
Tue Nov 26 23:52:21 BRT 2018 Current TimeDown: 03:00:31
Inject Fault. FRONT:. 192 168.0.148
Tue Mov 26 23:54.54 BRT 2018
Failed. FRONT: 192.168.0.148 Current #9s: 1,68349

O processo de injegdo foi iniciada.

a]
gl

Figura 4: Protétipo do Monitor

Como mostra a figura 4, ao lado esquerdo temos as informag¢des do processo
de injecdo de falhas. Ao lado direito temos as informacfes de Tempo Total de
execucdo, quantidade de falhas, Disponibilidade, Indisponibilidade, Tempo Up,
Tempo Down, e por fim o #9s, sendo calculadas em tempo de execucdo através do
Monitor. Esse protétipo foi um modelo inicial gerado antes mesmo de qualquer
validacdo, no proximo capitulo veremos uma versao funcional do Framework através

da primeira versao do Injetor.
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3.1 Visao Geral do Injetor de Falhas

O Framework de injecdo de falha e monitoramento é um gerador de eventos
de falhas com opcéao de reparo, que emula e simula a auséncia de operacdes no
sistema de nuvem gerenciado por plataformas computacionais. As falhas causadas
pelo Injetor séo transientes, ou seja, ele simula um possivel estado de interrupcao da
execucdo do sistema, de modo que ele possa ser reparado. As perturbacdes
causadas através da insercdo de falhas no sistema de nuvem, buscam afetar a
execucao dos componentes de alto-nivel da plataforma de nuvem. A acéo de reparo
objetiva recuperar o sistema de eventuais falhas causadas pelo injetor.

O reparo é executado apo6s uma falha ser inserida, o que implica que a
ferramenta ndo perpetua o reparo de uma falha que néo foi injetada por ela mesma.
O disparo de falhas e o reparo destas, processasse quando solicitado, e apdés um
periodo de tempo determinado de forma aleatéria com base no algoritmo de

distribuicdo aleatdria que séo encontrados no Kernel do FlexLoadGenerator.

O Injetor possui as seguintes operacoes:

e Falhas e reparos de software: Injeta falhas e calcula os resultados em
componentes de alto nivel de plataformas de nuvens, os comandos séo
previamente estabelecidos. A ferramenta atua diretamente,
suspendendo a execucdo de um processo selecionado pelo usuario.
Vale ressaltar que na mesma maquina pode-se injetar mais de um tipo
de falha de software. O reparo € realizado através da restauracao dos
processos que foram anteriormente finalizados pelo Injetor.

e Monitor: O monitor possui a finalidade de checar o status da rede e
informar ao usuario se os servicos estdo ocorrendo da maneira devida,
ao final exibe um relatério do que ocorreu durante o processo de
injecao de falhas. Além disso, 0 mesmo processa o tempo de atividade

e inatividade da rede, esta ocorréncia é observada em tempo real.

O Injetor possibilita que o processo de injecéo seja realizado de acordo com a

necessidade do usuario. Podendo selecionar o ambiente em que deseja executar o
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teste e selecionando o tipo de distribuicdo de nameros aleatdérios, e por fim, salvando
todos os dados importantes em arquivos com extensédo TXT, para que os resultados
dos testes ndo corram o risco de sumirem por algum motivo inesperado. Atualmente,
o framework foi testado com sucesso em plataformas Windows e Linux. Caso o
usuario queira utilizar outra plataforma de nuvem, basta realizar algumas pequenas
modificacdes no codigo do programa, como por exemplo, algum comando novo que
seja necessario passar para o sistema alvo. Neste caso, o desenvolvedor pode
adicionar outras funcionalidades ao software. A ferramenta engloba ndcleos de
funcdes que suportam os meios basicos que sdo necessarios para a construcao do
injetor. A Figura 7 expressa um usuario manuseando o Injetor. Inicialmente sao
estabelecidos os dados. Em seguida, ele é transferido para o Framework onde sera
empregado como mecanismo de injecao de falha.

| CLOuD

[ AMEIENTE DO WSUARID ]

Figura 5: O Injetor e seus componentes

3.1.1 Estrutura do Injetor

O injetor é uma ferramenta desenvolvida para injetar falhas e reparos e
monitorar os resultados em varios ambientes de teste que suportam tal funcdo. Em
sua interface temos o atributo IP onde o usuario especifica o IP do componente no
qual ele deseja iniciar a comunicacdo; O TypeTest d4a ao usuario a op¢ao ao usuario
de injetar no componente desejado, as opc¢des disponiveis sdo: Cloud Controller
(CLC), Node Controller (NC) e Cluster Controller (CC) e também a opcéo de injetar
falhas no Hardware. Esta versdo do Injetor ndo da suporte ao Walrus. Na opc¢éao
Password colocamos a senha cadastrado no usuéario Front ou Node. A opc¢éo
TestDuration é tempo de duracdo do teste (1 dia, 2 dias e etc); Distribution é o tipo

de namero de distribuicdo aleatéria que o usuario deseja utilizar no teste. Na classe
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injector ocorre a injecdo de falhas e reparos nos componentes da nuvem, essa
classe possui o kernel responsavel pelos numeros pseudorrandémicos, na qual
atribui-se o rand VariateGeneration, e a conexdo SSH2 através do sshCommand. E
de responsabilidade do kernel encerrar os processos que geram os eventos ao final
da execucdo, esses valores sdo disparados levando em consideracdo a
probabilidade exponencial. E na classe injector que se verifica a inicializacdo através
do InicializarComponentes de injegao de falha transitionFailure e reparo de sistema
transitionRepair. Além dos status que verifica se 0os componentes estao ativos na
rede com o uso do isAlive.

Caso a estrutura de teste criada pelo o usuéario possua Maquinas Virtuais
(VM) em sua estrutura, o injetor possui um método que verifica se as mesmas estao
ativas, tanto na injecdo de falha quanto no reparo. Visto que a VM estd em uma
camada virtualizada e o processo para verificacdo é mais complexo do que o das
magquinas fisicas, os comandos séo: isVM e eucaCommand.

A classe monitor é responsavel por informar ao usuario o que ocorre na rede
durante a injecao de falha e reparos. Ela informa as ocorréncias de falha e reparo
dos componentes da nuvem. Estas acdes transcorrem em tempo real; ao final da
injecdo de falha, é transmitido para o usuario um relatério com todas as ocorréncias
da nuvem durante o processo. Nesta classe, encontramos o atributo Components
que esta relacionado aos componentes da nuvem (Frontend, Node e VM); ele
mesmo € responsavel por realizar a verificacdo destes médulos. O temporizador
indica o tempo em que 0 monitor percorre cada componente, averiguando o status
da rede. Esta acdo acontece a cada 6 segundos aproximadamente. O geradatas

informa no final da inje¢éo de falha os dados do sistema.
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if (this.isAlive())

if (this.getTimer().isExpired())

Running

Timer Inject
Failure

this.stopCC(};

if (lthis.isAlive())

Failed

if (this.getTimer().isExpired()

I Timer Repair  [this.startcc();

Figura 6: Modo monitoramento do Injetor

OOOO

Ao analisarmos a Figura 10, podemos depreender o funcionamento do
monitoramento do Injetor. ApGs o inicio do processo de injecao de falha e reparo,
considerando que o sistema alvo via IP esta configurado e operante, o tempo total
de execucdo comeca a ser contabilizado, o injetor injeta uma falha no NG, e fica
monitorando o estado do sistema, ap6s o N6 parar de responder o injetor contabiliza
uma falha na variavel contador de falhas, injeta o comando de reparo no
componente e fica contando esse periodo de tempo que o nd passa inoperante. O
Tempo total de execucgédo, tempo perdido e 0o nimero de paradas do No, sdo dados
essenciais para realizar o calculo do MTBF. Feito isso, o injetor verifica se 0 NO
voltou a responder, caso o resultado seja positivo sera contabilizado na variavel

contador de reparos.

3.1.2 Obtendo o Tempo de Falha e Reparo (MTBF e MTTR)

Para darmos inicio a todos os dados que serdo capturados pelo monitor

precisamos entender o que &, e como funciona dois atributos chaves para este
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processo. O MTBF (mean time between failures ou tempo médio entre falhas) e
MTTR (mean time to repair ou tempo meédio para reparo) sado dois indicadores
relacionado a disponibilidade de uma aplicacdo. Apesar de sua relevancia no
desempenho de processos, muitos gestores sub utilizam esses indicadores de
desempenho em suas atividades de controle.

O MTBF é a métrica que se refere a média de tempo transcorrido entre uma
irregularidade e o proximo lapso. Essas falhas de tempo podem ser prognosticadas
por meio de uma férmula. Ja o indicador de MTTR refere-se ao prazo médio que
demora para realizar uma corre¢cdo depois da eventualidade, o erro. Ou seja, é o
tempo gasto durante a intervencdo em um determinado processo.

Os dois indices sdo empregados como base referencial para tomar decisdes
nas organizacbes. O objetivo de uma operacdo € sempre aumentar o MTBF e
diminuir o MTTR.

3.1.3 (Mean Time Between Failures) —- MTBF

MTBF s&o os intervalos de tempo que se perdem na operacdo de um
determinado dispositivo, e sua média pode ser realizada por meio de uma férmula.
Devemos aplicar o tempo total do desempenho natural durante um ciclo
preestabelecido sob o niumero de erros ocorridos durante esse tempo.

Formula: MTBF = (Tempo total disponivel — Tempo perdido) / (Namero de
paradas)

Exemplo: Ao longo de um determinado periodo disponivel para atuar, foi
notado: periodo integral disponivel para operar = 48 horas de teste aconteceram 3
paralisacfes a cada uma delas: 12 minutos, 6 minutos e 23 minutos

MTBF = [48 — (1 + 3 + 2)] / 3 = 14,3333 horas ou 859 minutos

Tendo essa concluséo, pode-se criar estratégias para enfrentar um problema

paulatinamente associado ao equipamento.

3.1.4 (Mean Time to Repair) - MTTR
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O MTTR é calculado contabilizando o tempo que um sistema passa sem
funcionar apdés um evento de falhas até o momento que ele volta a funcionar.
Formula: MTTR = (Tempo total de reparo) / (quantidade de falhas)

Caso use o exemplo mostrado no MTBF, devera obter a seguinte solugéo:

MTTR = (4 +5+ 2)/ 3 = 3,6666 horas ou 219 minutos

No exemplo acima temos o tempo que trés dispositivos analisados ficaram sem
funcionar durante o periodo de teste, primeiro somamos os trés periodos de tempo e
dividimos pela sua quantidade, com base nisto obtemos o resultado em horas do

tempo que o sistema passou falhando, ou seja sem funciona.

3.1.5 Disponibilidade

Os atributos de dependabilidade estdo ligadas as metas a serem alcancadas
por sistemas que almejam ser considerados confiaveis. Um destes atributos, a
disponibilidade, recebe um destague maior em sua explanacdo, por ser um dos
focos deste trabalho.

A disponibilidade pode ser definida como a quantificagdo da alternéncia entre
a provisao correta e incorreta do servico em questdo. Ou seja, na avaliagcdo de
disponibilidade, o que se leva em consideracdo sdo 0s eventos que podem levar a
falha, tal como eventos que correspondem aos esforcos de manutencao
empreendidos para levar o sistema novamente ao funcionamento correto
(OLIVEIRA(20144a)). Sendo assim, podemos dizer que a disponibilidade de um
sistema pode ser entendida como a probabilidade de que ele esteja operacional
durante um determinado periodo de tempo, ou tenha sido restaurado apds a
ocorréncia de um evento de falha (DANTAS (2013)).

Para que a disponibilidade de um sistema seja calculada precisamos dos
indicadores que foram citados no tépico anterior. Com a aplicagdo deles na forma

entenderemos melhor com esse célculo é realizado.
Disponibilidade = (MTTF / MTTF+MTTR)

Onde:

e MTTR é o tempo de reparo do sistema;
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e MTTF é o tempo de falha do sistema,;

Seguindo essa légica a funcdo que calcula a disponibilidade foi implementada
no Injetor, como podemos ver na figura abaixo:
fftalcula disponibilidade
double disponibilidade = (mttf/(mttfimttr));
String availability = String.format("%.4f", (disponibilidade*le8));
WriteFile.logger("\n", "ResultsNode log.txt");
WriteFile.logger("Current Availability: " + awvailability + "¥", "ResultsNode_log.txt™);
WriteFile.logger("\n", "ResultsNode log.txt");

Figura 7: Fungéo que calcula a Disponibilidade

A funcé@o disponibilidade funciona da seguinte forma, ap0s o inicio do
processo de injecdo de falha e reparo, considerando que o sistema alvo via IP est4
configurado e operante, ao iniciar o processo de injecdo o tempo total de execucao
comeca a contabilizado, o injetor injeta uma falha no NG, e fica monitorando o estado
do sistema, ap6s o NO parar de responder ele contabiliza uma falha a variavel
contador de falhas, injeta 0 comando de reparo no componente e fica contato esse
periodo de tempo que o né passa inoperante. O Tempo total de execucédo, tempo
perdido e o numero de paradas do N0, sdo dados essenciais para realizar o calculo
do MTBF. Feito isso, o injetor verifica se o NO voltou a responder, caso o resultado
seja positivo sera contabilizado na variavel contador de reparos.

case FAILED:

if (!this.isAlive()) {

int waitingTimeDown = this.generateRandomRepairTime();

this.setTimer(new MyTimer(waitingTimeDown));

long segundosDown = ( waitingTimeDown / 1888 ) ¥ &8;

this.setState(StateMachineEnum. TIMER_REPAIR);

WriteFile.logger("Generated Repair Time: " + segundosDown, "Meode leog.txt™);

WriteFile. logger(new Date().toString(), "Mode_log.txt™);

} else {

'/ Durma novamente até o CC parar

¥
break;

Figura 8: Verificando se a falha foi injetada
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case TIMER_REPAIR:
if (this.getTimer().isExpired()) {

this.startCC();

int waitingTimeR = this.generateRandomRepairTime();

this.setTimer{new MyTimer(waitingTimeR)});

WriteFile.logger("Repaired. Node: " + this.getSshConnection().getHost(), "MNode log.txt");

WriteFile.logger(new Date().toString(), "Node_log.txt");

Thread.sleep(30@08);

if(this.isAlive()){
WriteFile. logger("Repaired - "+ new Date().toString(), "Mode log.txt");
Thread.sleep(Ga0a);

Figura 9: Injetando o Reparo

Com base nestes dois tempos MTTF e MTTR podemos calcular e obter o

valor da disponibilidade.

3.1.6 Indisponibilidade

Em razo do wuso disseminado dos sistemas de informagdo, a
indisponibilidade ou desempenho insuficiente dos servi¢os providos tém sido objetos
de atencao particular dos provedores de servigcos, infraestruturas, projetistas de
aplicacdes e da comunidade cientifica.

O Planejamento de Capacidade (Capacity Planning - CP [AllI0O8]) consiste em
uma definicdo dos recursos necessarios para que 0s servicos providos (realizados)
pelos sistemas atendam os niveis de qualidade (tempo de resposta, nivel de
disponibilidade etc) adequados aos processos que utilizam estes servicos ou
recursos, considerando demandas futuras. De fato, para que esta atividade seja
realizada com sucesso, € necessario que 0s recursos sejam dimensionados de
maneira que 0S custos associados sejam minimizados e o0s niveis de servigcos
estabelecidos sejam atendidos. Por causa desses fatores, também foi implementada
no Injetor a funcdo que calcula o tempo de indisponibilidade dos sistemas
analisados.

Nesse exemplo pegamos a disponibilidade do sistema que € de 95,50%
subtraimos por 100 que seria o valor total que a disponibilidade poderia atingir, e
encontramos o valor da indisponibilidade, tempo que o sistema ficou inoperante. O

resultado desse calculo seria indisponibilidade atual de 4,50%.
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Indisponibilidade = (1 - Disponibilidade)
Onde:
e 1 é a parte total ou seja 100%;
e Disponibilidade € o tempo que o sistema passou operante;
FfCalcula indisponibilidade
double indisponibilidade = (1-disponibilidade);
String unavailability = String.jformat("%.2f", (indisponibilidade*le8));

WriteFile.legger("Current Unavailability: " + unavailability + "¥", "Results_log.txt");
WriteFile.logger("\n", "Results log.txt");

Figura 10: Funcéo que calcula a Indisponibilidade

De acordo com a figura acima, a funcdo que calcula a indisponibilidade é
simplesmente duas linhas de cddigo, uma que recebe o valor da disponibilidade do
sistema e faz a subtrac&o e outra que multiplica o resultado por 100 para entregar ao
usuario o resultado da indisponibilidade em porcentagem facilitando o seu

entendimento.

3.1.7 Tempo Up

O tempo up é responsavel por calcular o tempo pelo qual o sistema passou
funcionando sem interrupces ocasionadas por falhas ou por inatividade elétrica.
Para realizar esse célculo, pegamos a disponibilidade do sistema e multiplicamos
pelo tempo total de execucéo do sistema, que, neste exemplo, o tempo foi calculado

em segundo, como é possivel visualizar na figura abaixo:

Tempo Up = (Disponibilidade * Total de Unidade de Tempo)

Onde:

e Disponibilidade e o tempo que 0 sistema passou operante;

s

e Total de unidade de tempo é o periodo de execucdo do sistema.

//Calcula tempolp

double tempolUp = (disponibilidade*tempoTotalSegundos);

String timeUp = String.format("%.3f", tempolUp);

WriteFile. logger("Current TimeUp: " + timeUp, “ResultsNode log.txt™);
WriteFile.logger({"\n", "ResultsNode log.txt");

Figura 11: Funcéo que calcula o Tempo Up
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3.1.8 Tempo Down

A seguir veremos a férmula matematica em que o célculo do tempo que o
sistema passa inoperante durante o processo de injecao € realizada, bem como o
tempo de indisponibilidade do sistema, que sempre é contabilizado; o tempo é

multiplicado pelo Tempo Total de execucao do processo de injecao.

Tempo Down = (Indisponibilidade * Total de Unidade de Tempo)

Onde:
e Indisponibilidade e o tempo que o sistema passou inoperante;

e Tempo Total é o tempo de execucao do sistema,;

//Calcula tempoDown

double tempolown = (indisponibilidade*tempoTotalSegundos);

String timeDown = String.format("¥.3f", tempoDown);
WriteFile.logger("Current TimeDown: " + timeDown, “"ResultsNode_log.txt");
WriteFile.logger("\n", "ResultsNode log.txt™);

Figura 12: Funcéo que calcula o Tempo Down

3.1.9 #9s - Alta disponibilidade

7z

A alta disponibilidade é caracterizada por ser uma forma alternativa de
especificar a disponibilidade do sistema. Essa representacdo é particularmente Util
guando o sistema tem disponibilidades com diversos noves. Para ndo se perder com
esses numeros préximos de 1, reescreve-se a disponibilidade em termos dos noves.
A notacdo #9s é muito usada em sistemas de alta disponibilidade (Datacenters,

Plantas elétricas e etc.)

#9s = LOG10 (Indisponibilidade)

Onde:
e #9s é anotacao dada a férmula;
e Logaritmo de base 10 de Indisponibilidade. E a poténcia 10 elevada para

Indisponibilidade;
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e Indisponibilidade e o tempo que o sistema passou inoperante;

fiCalcula #9s - Alta disponibilidade

double altaDisponibilidade = (-Math.logi@(l-disponibilidade});

string high_awvailability = String.format("%.3f", altaDisponibilidade};
WriteFile.logger("Current #9s: " + high_availability, "ResultsNode log.txt™);

WriteFile.logger("\n", "ResultsNode log.txt");

Figura 13: Funcao que calcula o #9s — Alta Disponibilidade

3.2 Integracdo com FlexLoadGenerator

O FlexLoadGenerator é um framework que visa fornecer ao desenvolvedor
uma infraestrutura que apoie a criagdo de ferramentas geradoras de eventos.

Para o desenvolvimento do Injetor na primeira etapa realizou-se um estudo
para escolha e integracdo com o FlexLoadGenerator que se adaptasse da melhor
maneira a estrutura do injetor e 0os cenarios de testes que programa seria utilizado.
Além disso, devido a compatibilidade com o projeto e suas funcionalidades ja
implementadas, este fato colaborou para diminuir o tempo de desenvolvimento do
projeto e minimizar a complexibilidade na implementacdo do codigo. Existem
ferramentas que também utilizam esse Framework, porém com outra finalidade,
como por exemplo, a ferramenta EUCAMBOBER que o utiliza para geracao de carga
sintética. Para testar o Injetor optamos pelo Framework Eucalyptus, que por sua vez,
€ uma ferramenta bastante utilizada para esses tipos de testes dentro do grupo de
pesquisa Modcs. A ferramenta € utilizada para simular uma rede de maquinas reais,
oferecendo ao usuéario interface gréfica via web para implementagdo das VMs. O
diferencial do Framework esta em sua capacidade de geracdo de eventos, falhas e
reparos; analisar os dados gerados e calcular em tempo de execugdo a
Disponibilidade, Indisponibilidade, Quantidade de falhas, o tempo que o sistema
passa UP e Down, o tempo total de execucéo da injecéo de falhas, e por fim, o #9s
que € o calculo da disponibilidade de sistemas com alta disponibilidade. O usuario
pode injetar falha em uma infraestrutura de nuvem antes de iniciar a injecdo de
falhas. E importante salientar que o usuario forneca ao injetor todos os IPs
cadastrados em sua rede teste, para que ele inicie o processo. Cada NO esta
associado a um IP (Internet Protocol) de uma maquina de infraestrutura de nuvem.
Antes da injecdo de falha, o Injetor inicia o processo de comunicagdo com o sistema,

verificando se cada componente esta disponivel e, em seguida, inicia o0 processo de
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injecdo. Neste trabalho, decidimos inserir e reparar falhas. Os reparos sao
selecionados no sistema alvo em tempo de execucédo para desencadear ambos 0s

eventos.

Injetor

Gerador de
Numeros
Aleatorios

Figura 14: Hierarquia de composicéo do Injetor

Por conseguinte, os eventos gerados utilizaram o kernel para emular o tempo
que injetor deve esperar entre falhas e reparos. O tempo entre os eventos foi
provocado com base no gerador de numeros aleatérios, que utiliza a distribuicéo
exponencial; contudo, o injetor também fornece outras opc¢des de geracdo de
nameros aleatorios, a titulo de exemplo: TRIANGULAR, NORMAL e UNIFORM. As
unidades de tempo para a ocorréncia dos eventos estdo disponiveis em meses, dias,
horas, minutos, segundos ou milissegundos. A unidade de tempo usada pelo injetor
de falha foi de milissegundos e a distribuicAo de probabilidade utilizada foi
exponencial. O tempo é importante porque as variaveis aleatdrias sdo usadas como
um atraso entre um estado do sistema e outro, até o préximo evento ser disparado.
As falhas sdo independentes umas das outras. A uUnica dependéncia existente entre
as falhas € sua acéo de reparo. O Injetor emula e simula uma injecdo de falhas em
um ambiente real.

O monitor do framework é responsavel por supervisionar os servicos da
plataforma de nuvem computacional e informar ao usuario através de mensagens se
as falhas estdo ocorrendo no sistema, a fim de que o pesquisador possa analisar e
observar o comportamento da nuvem. Estas informacgdes facilitam o entendimento

das condi¢cdes do ambiente, além de informar sobre possiveis erros. O monitor
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informa o componente da nuvem juntamente com o IP no qual esta ocorrendo a
falha; informa também as ocorréncias de falha e reparo, contabilizando-as, e a data;
além de informar o tempo de atividade (UP) e inatividade (Down) do sistema. O
monitor possui o importante papel de efetuar a situacédo do sistema e, dessa forma,
apresenta todos os resultados obtidos a partir de uma interface. Isto significa que a
aplicacdo possui a capacidade de verificar constantemente o estado das maquinas

presentes na rede, como também o0s respectivos servicos da nuvem.

Injetor 2.0 = e .5
IP Server: | |
| |
| |
| |
| |
Type Test: | HW + VM ‘ - |
Password: | |
Test Duration: |Un|imiled ‘v|

Distribution: |E}{PDNEMTIAL ‘v|

Fault Command: | |

Repair Command: | |

Connect | | Cancel |

Figura 15: Interface do Injetor

Como mostra a figura 9, o Injetor tem duas importantes fungbes as que o
torna funcional em qualquer dispositivo via IP que suportem comandos de falha e
reparo, as fungdes sdo Fault Command e Repair Command.

Fault Command é onde o usuario deve inserir o comando de falha do
componente que ele deseja injetar a falha, lembrando que sé sera necessaria a
informacdo de um novo comando, caso 0 cenario de teste seja diferente da
plataforma Eucalyptus.

Repair Command € onde o usuario deve inserir o comando de reparo do

componente. Informando esses dois comandos sera possivel iniciar o processo de
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injecdo de falhas e reparos na nova plataforma. Caso os comandos inseridos ndo
estejam corretos, ira ocorrer um erro no processo de injecdo e a ferramenta sera
encerrada automaticamente.

E importante que o usuério verifique antes de iniciar o processo de injecao, se
o sistema alvo esta de fato na mesma rede do Injetor para que ndo ocorra falha na

comunicacao.

3.2.1 Descricao do FlexLoadGenerator

O Framework FlexLoadGenerator oferece o meio de comunicagdo com o
sistema alvo através dos protocolos TCP e UDP, e o gerenciamento da ocorréncia
de eventos. A ferramenta consiste em trés partes fundamentais: moédulo de
comunicacdo SSH2, mddulo de geracdo de numeros aleatérios e 0 uso de
distribuicdo de probabilidade. O mddulo de conex&do é responsavel por prover a
comunicacao entre o injetor de falhas e a maquina alvo. A conexdo € estabelecida
usando o protocolo SSH2 que permite que comandos sejam enviados diretamente
ao shell do sistema operacional Ubuntu Linux presente nos servidores que compdem
a nuvem. O moédulo de geracdo de numeros aleatérios € responsavel por gerar
nameros pseudoaleatdrios que seguem pelo menos uma dentre as varias
distribuicdes de probabilidade disponiveis. A ferramenta utiliza estes valores como
intervalo de tempo (time-out) para a ocorréncia dos eventos. As distribuicdes de
probabilidade sdo uma biblioteca de geracdo de niumeros aleatérios, e € responsavel
pelo auxilio no gerenciamento entre a ocorréncia de disparos de eventos. A
biblioteca gera amostras com valores aleatdrios baseados em algumas das
principais distribuicbes de probabilidade existentes (continuas e discretas), atraves
da aplicacdo de técnicas de geracdo de variaveis aleatOrias (random variates)
(DEVROYE, 1986). As distribuicbes de probabilidade mais amplamente utilizadas
nas areas de avaliacdo de desempenho e dependabilidade de sistemas
computacionais (JAYN, 1991; HAYTER, 2007) estdo executadas nesta biblioteca;
sao elas: Erlang, Exponencial, Log-normal, Normal, Pareto, Triangular, Weibull e

Uniforme (continuas), e Geométrica e Poisson (discretas).
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3.2.2 Anédlise dos Resultados

Neste capitulo, sera apresentada uma analise dos resultados obtidos pelo
Injetor através do processo de injecao de falhas.

Foram realizados testes de injecdo de falha e reparo no ambiente com a
plataforma Eucalyptus como ferramenta de teste. O processo teve duracédo de 4
dias, os resultados foram positivos no quesito disponibilidade acima dos 50%, a
disponibilidade ficou maior que a indisponibilidade, porém, podemos perceber que o
sistema no periodo de 96 horas de teste passou 43 horas e 17 minutos sem
funcionar, com essas informacfes podemos concluir que das 96 horas de teste o
sistema passou apenas 53:23 horas em pleno funcionamento e mesmo que 0
resultado tenha atingindo um valor maior que a Indisponibilidade, podemos afirmar

que a estrutura de rede testada ndo apresentou uma confiabilidade aceitavel.

3.2.3 Processo deinjecao de falhas

Neste capitulo, compreenderemos como o algoritmo do injetor se comporta ao
iniciar o processo de injecéo de falhas dentro de um ambiente de testes.

O primeiro passo foi verificar se o sistema que seria testado estava
respondendo. Como veremos na imagem abaixo, pode-se visualizar a funcionalidade
da linguagem Java, chamada switch case. Com ela podemos verificar o status real
do sistema. Dentro dessa classe séo realizadas quatro comparacdes: RUNNING,
TIMER_INJECT_FAILURE, FAILED e TIMER_REPAIR.

1. O primeiro status é denominado RUNNING. Dentro desse estado,
verificamos se o sistema esta ativo, como mostra o primeiro IF do codigo
abaixo. Caso o estado do sistema seja isAlive(), sera executado funcéo de
injetar falha, aguardando o sistema cair e gerar o tempo de falha.
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public void runCCStateMachine() throws InterruptedException, IOException {
switch (this.getState()) {
case RUNNING:
if (this.isAlive()) {
int waitingTime = this.generateRandomFailureTime();
this.setTimer(new MyTimer(waitingTime});
WriteFile.logger("Started. Node: " + this.getSshConnection().getHost(), "Neode log.txt™);
WriteFile.logger(new Date().toString(), "Mode log.txt");
this.setState(StateMachineEnum. TIMER_INJECT_FAILURE);
b else {
// Durma novamente até que o CC comece
h
Figura 16: Fungéo Running

2. O estado TIMER_INJECT_FAILURE é responséavel por checar se a falha foi

injetada com sucesso.

case TIMER INJECT_FAILURE:
if (this.getTimer().isExpired()) {
this.stopCC();
int waitingTime = this.generateRandomFailureTime();
this.setTimer(new MyTimer(waitingTime));
WriteFile.logger("Inject Fault. MNode: " + this.getSshConnection().getHost(), "Node log.txt");
WriteFile.logger("Time Failure: ™ + waitingTime, “Node log.txt™);
WriteFile.logger(new Date().toString(), "Node_log.txt");
Thread.sleep(3@0@8) ;
this.setState(StateMachineEnum. FAILED);
} else {
/f 5leep again until the timer expires
}
break;

Figura 17: Fung&o Timer Inject Failure

O this.stopCC() chama a funcdo com o cdédigo de parada do N6, € nesta
funcdo que o usuario deve colocar o codigo do sistema que ele deseja injetar falha.

A variavel waitingTime € responsavel por receber o tempo gerado pela
distribuicdo de numeros aleatérios, € com base neste valor que o injetor deve
esperar até funcdo de reparo do NO ser executada novamente, o tipo de distribuicdo
pode ser escolhido pelo usuario no inicio do processo na interface do préprio Injetor.

Neste exemplo foi utilizado a distribuigdo exponencial.

3. O FAILED checa se o sistema realmente falhou e se parou de responder.
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case FAILED:
if (!this.isAlive()) {
int waitingTime = this.generateRandomFailureTime();
this.setTimer(new MyTimer(waitingTime));
this.setState(StateMachineEnum. TIMER_REPAIR);
WriteFile. logger("Failed. Mode: ™ + this.getSshConnection().getHost(), "Node_log.txt");
WriteFile.logger("Time Failure: " + waitingTime, "Node log.txt");
WriteFile.logger(new Date().toString(), "MNode_ leog.txt");
} else {
£ /4 Sleep again until the CC stops
}
String statusDown = this.getState().toString();
System.out.println(statusDown);
while (!this.getTimer().isExpired()){
WriteFile. logger("Down - "+ new Date().toString(), "Node_log.txt");
Thread.slesp(8@68);

break;

Figura 18: Fungéo Failed

4. Por fim, temos o TIMER_REPAIR gue injeta um novo comando para reparar
a falha e fazer o sistema voltar a funcionar.
case TIMER_REPAIR:
if (this.getTimer().isExpired()) {

this.startCC();
int waitingTimeR = this.generateRandomRepairTime();
this.setTimer(new MyTimer(waitingTimeR));
WriteFile.logger("Time Failure: ™ + waitingTimeR, "Node_log.txt");
WriteFile.logger({"Repaired. Node: ™ + this.getSshConnection().getHost(), “"Node log.txt");
WriteFile.logger({new Date().toString(), “"Node_log.txt");

Thread.sleep(36088);
this.setState(StateMachineEnum., RUNNING) ;

Figura 19: Funcéo Timer Repair

O this.startCC() chama a funcdo com o cdodigo para iniciar novamente o
servico do NO, é nesta funcdo que o usuério deve colocar o codigo do sistema que
ele deseja reparar a falha.

A variavel waitingTimeR é responsavel por receber o tempo gerado pela
distribuicdo de numeros aleatdrios, € com base neste valor que o injetor deve
esperar até iniciar o NGO novamente, o tipo de distribuicdo pode ser escolhido pelo
usuario no inicio do processo na interface do préprio Injetor. Neste exemplo foi

utilizado a distribuicdo exponencial.
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4 Estudo de Caso

Neste capitulo, serdo apresentados os estudos e validacdes que foram
realizados através de Maquinas com VMs instanciadas por um servidor software
Eucalyptus instalado.

Posteriormente, foi instalado o Sistema Operacional Centos OS versédo 6.5
nas duas maquinas disponiveis; foram instanciadas duas VMs uma de cada maquina
para aumentar a estrutura de teste da rede. A estrutura da rede foi configurada da
seguinte maneira: Maquina Front com IP 192.168.0.148, Maquina Node com IP
192.168.0.150 seguindo a VM1 instanciada através do Front ficou com o IP
192.168.0.149. E por fim, a VM2 instanciada pelo Node com IP 192.168.0.151.
Essas informacgfes foram passadas para o Injetor para dar inicio ao processo de
injecao de falhas.

4.1 Ambiente de Teste — Eucalyptus

A validacdo do Injetor foi realizada uma rede doméstica com o sistema
Eucalyptus utilizado como ferramenta de teste, por se tratar de uma ferramenta que
suporta comando de falha e reparo e que foi desenvolvida com esse intuito.

O comando utilizado para inserir a falha no N6 foi “service eucalyptus-nc stop”
esse comando simula uma parada no componente injetado evitando que usuario
tenha que esperar que uma falha real do sistema ocorra, 0 que tornaria o teste
invidvel em relacédo ao tempo que seria necessario para validar o Injetor.

O mesmo ocorre quando precisamos reparar o NO, para isso inserimos o
comando “service eucalyptus-nc start” que tem como resultado trazer de volta a ativa

0 componente que estava parado.
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IP: 192.168.0.149 IP: 192.168.0.151

o o

VM1 T T VM2

— —
Front Node
IP: 192.168.0.148 IP: 192.168.0.150

Figura 20: Estrutura da rede de teste

ApGs testes continuos de no minimo 2 dias cada, foi constatado que de fato
as informacfes passadas pelo injetor seguem todos os métodos cientificos deste
trabalho e que o Framework pode ser utilizado para testes ndo sé no Eucalyptus
como foi mostrado no cenario de teste, ele pode ser utilizado em qualquer outro
sistema via IP, com a condicdo de que sera necessario pesquisar os comandos
necessarios anteriormente de inicio e parada, para serem implementados no codigo

do injetor.

4.2 Resultados

Neste topico serdo explanados os resultados obtidos ap6s o Ultimo teste
realizado com o Injetor de falhas desenvolvido neste trabalho no ambiente com a

ferramenta de teste Eucalyptus.
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Monitor

Tue Nov 26 23:54:54 BRT 2018
Failed. FRONT: 192.168.0.148
[Tue Nov 26 23:55:32 BRT 2018 Total Time: 48:00:00
Repaired. FRONT: 192.168.0.148
[Tue Nov 26 23:55:51 BRT 2018
Started. VM1: 192,168.0.151 Failurs: 161
I Tue Nov 26 23:56:21 BRT 2018
Inject Fault. VM1: 192.168.0.149 I
M Tue Nov 26 23:56:54 BRT 2018 Current Availability: 52.66%
Failed. VM1: 192.168.0.149
Tue Nov 26 23:58:32 BRT 2018 I
Repaired. VM2: 192.168.0.149 Current Unavailability: 4834%
Tue Nov 26 23:58:38 BRT 2018
Started. VM1: 192.168.0.151
iTue Nov 26 23:58:51 BRT 2018 Current TimeUp: 25:28
NetWork | ¥ | inject Fault Vhi1: 192 168.0.154
Tue Nov 26 23:58:54 BRT 2018
Failed. VM1: 192.168.0.151 Current TimeDown: 22:32
Tue Nov 26 23:58:58 BRT 2018
Repaired. VM1: 192.168.0.151
ITue Nov 26 23:59:12 BRT 2018 Current #9s: 0,6339
Started. NODE: 192.168.0.150
Tue Nov 26 23:59:21 BRT 2018
Inject Fault. NODE: 192.168.0.15
Tue Nov 26 23:59:24 BRT 2018
Failed. NODE: 192.168.0.150
[Tue Nov 26 23:59:32 BRT 2018
Repaired. NODE: 192.168.0.150
[Tue Nov 26 23:59:39 BRT 2018

| »
|»

Faultinjection analysis is in progress...

o

R
q

Figura 21: Resultado obtidos no ambiente de teste

O teste teve duracao de 48 horas, neste periodo podemos constatar atraves
do Monitor que ocorreram 161 falhas, valor que representa a quantidade de vezes
gue o sistema parou de funcionar, seguindo pode ver que mesmo a disponibilidade
tendo seu resultado maior que a indisponibilidade a rede ndo se comportou de forma
satisfatoria, apresentando apenas 52,66% de disponibilidade. A gravidade disso
pode ser compreendida de melhor forma nas informacdes abaixo, que diz respeito
ao tempo total que o sistema passou disponivel e indisponivel, que neste cenario foi
de 1528 minutos disponivel, o que significa que no periodo de 48 horas que
representa 2880 minutos, o sistema passou 1352 minutos inoperante. Os resultados

podem ser melhor visualizados na tabela abaixo:

Tempo de Injecao 48 Horas
Disponibilidade 52,66%
Indisponibilidade 48,34%
Tempo UP 25:28
Tempo Down 22:32
#9s 0,6839
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5 Consideragdes Finais

Presentemente, existem diversas ferramentas que auxiliam o usuario em
processos de injecdo de falhas, mas nenhuma desenvolvida com o intuito de
funcionar em varios ambientes de teste e que forneca os resultados apresentados
neste trabalho. Desde o principio, a proposta deste trabalho foi desenvolver um
injetor de falhas que permitisse a diminuicdo do retrabalho dos pesquisadores e
desenvolvedores. Tendo isso em vista, o injetor foi criado a partir de um Kernel que
foi desenvolvido com o intuito de auxiliar na criagdo de novas ferramentas de injecao
de falhas e avaliagdo de desempenho, tendo como base classes prontas de
algoritmos de distribuicdo aleatdria e comunicacdo com sistemas de teste através do
protocolo SSH2. Além disso ela conta com a op¢do de receber codigos de falha e
reparo diretamente na interface, o que a torna adaptavel a outros ambientes de teste
que suportem esta metodologia. Em consequéncia desses fatos, a ferramenta
poderda ser utilizada por um longo periodo sem a necessidade de mudancas em sua
estrutura. Ha grande expectativa de que o Injetor seja usado pela comunidade
cientifica, por esse motivo, o codigo se tornou Open Source e esta disponivel para
todos os membros do GitHub para que possam utilizar e contribuir com o seu
crescimento. Para o futuro, pretendo lancar a versdo 3.0 da ferramenta com uma
interface gréafica aprimorada e com novos recursos que serdo adicionados de acordo
com a necessidade dos usuarios.

A eficiéncia da ferramenta foi constatada dentro de um cenario no qual as
falhas e reparos foram injetadas em uma estrutura de nuvem configurada através do
sistema Eucalyptus, deixando claro que a ferramenta nédo limita-se apenas a este
cenario. Os resultados dos testes foram analisados ao final de cada execucao,
seguindo de forma exata as férmulas citadas em artigos cientificos indicados pelo
professor Paulo Maciel, demonstrando que o processo de injecdo de falhas
comportou-se como o0 esperado no cenario estudado. Os resultados obtidos através
do Monitor mostram que de fato injetor pode ajudar o0s pesquisadores e
desenvolvedores a avaliarem a disponibilidade, indisponibilidade de seus sistemas e

dessa forma agilizar a obtencéo dos resultados.
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