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Resumo: No passar dos anos, os métodos ageis se encontram impactando a forma de
desenvolvimento dos softwares. Em diversos cendrios mostra uma quantidade elevada de
beneficios, como a qualidade e a velocidade do desenvolvimento do software. Entretanto, o
cenario de sistemas criticos estd sendo questionado todos os dias sobre as consequéncias que
suas falhas podem trazer, tanto quanto aos danos ao ambientes e as pessoas, podendo chegar a
custar vidas. Para tentar melhorar esse cendrio a utilizacdo de metodologias ageis no
desenvolvimento de sistemas criticos se encontra em crescimento. Com isso esse artigo
elaborou um mapeamento sistematico da literatura, e tem como ideal entender as abordagens
que tém sido propostas para lidar com os requisitos de Safety.
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1 Introducao

Um sistema se torna critico quando ele pode ocasionar consequéncias diversas, como perda
financeira, danos ao meio ambiente, prejuizo para as pessoas, podendo chegar em alguns
casos de morte (Laplante, 2017). O uso de software nesses sistemas tem aumentado em
grande numero, deixando evidente que onde as falhas aconteceram pode chegar a prejudicar
em diversos pontos a integridade do sistema. Podemos observar isso no cendrio automotivo,
que uma falha pode resultar na morte de diversas pessoas, mas como tudo tem dois lados, as
funcdes que podem ser implementadas e inseridas nesses meios pode, por exemplo, substituir
o comportamento do motorista em determinados momentos para evitar que algo grave possa



acontecer, como uma colisdo. Também ¢ possivel observar casos semelhantes em outras
areas, como no ambiente avionico (Grant, 2016) ou em estradas de ferro (Provenzano, 2017).

Com esses exemplos poderdo ver uma necessidade de regulamentagdo e certos niveis
de exigéncias para que possamos garantir a qualidade dos sistemas, € um exemplo que ja
existe para evitar algumas catastrofes sdo as certificagdes, como a 1SO26262 para o setor
automotivo, IEC61513 para o setor nuclear, [EC62304 para o ambiente médico e DO-178B
para o setor avidnico que t€ém como objetivo assegurar que as melhores praticas de engenharia
serdo seguidas (Notander, 2013).

Embora os métodos 4geis tenham mudado significadamente a maneira de desenvolver
software, o ambiente de sistemas criticos foram inicialmente se afastando dessas tendéncias
por conta da relagdo com a necessidade de documentar casos de seguranga e especificar os
requisitos de safety.

Com tudo isso foi elaborado um mapeamento sistema com base nos artigos
selecionados por Kasauli et al. (2018) com o objetivo de identificar uma forma de lidar com
as necessidades que os sistemas criticos. Tenho como contribuicdo um primeiro passo na
sintese de trabalho existente na integracdo de requisitos de safety em praticas ageis.

Como resultado sera respondido diversos questionamentos, € assim entender quais sao
as abordagens que tém sido propostas para lidar com os requisitos de safety em projetos de
software agil. Sendo assim, o objetivo ¢ apresentar os resultados das questdes de pesquisa que
podem ser observadas na Se¢do 2.4.

2. Fundamentacio Tedrica
2.1 Engenharia de Requisitos

Na visdo de Pressman et al. (2001), a engenharia de requisitos fornece os mecanismos
apropriados para entender o que o cliente quer, analisar necessidades, analisar o que ¢
possivel ser feito, negociar uma solucdo razoavel, especificar uma solu¢do ndo ambigua,
validar a especificagdo e gerenciar os requisitos conforme eles se transformam em um
software operante.



2.2 Requisito de Safety

Segundo Kasauli et al. (2018), um sistema critico de seguranga ¢ aquele que sua falha pode
causar a perda financeira, danos ao meio ambiente, prejuizo para as pessoas e, em alguns
casos, a perda de vidas.

O uso de software em sistemas de seguranca critica tem aumentado continuamente,
com esse crescimento o niumero de falhas tende a crescer em paralelo, fazendo assim surgir a
preocupacdo da seguranga que eles podem oferecer. Com isso ainda existe a insegura para
com a utilizacdo desses sistemas, j4 que a vida e o bem-estar de todos que se encontram ao
redor fica suscetivel a essas falhas.

Em contrapartida, ja existem alguns padrdes de coleta e selecdo de requisitos que se
encontram em desenvolvimento, que tem como ideal fazer com que esses softwares se tornem
mais seguros € com isso se tornando menos propenso a falha, por exemplo, ISO26262 para o
setor automotivo, IEC61513 para nuclear, IEC62304 para médicos e outros (Notander, 2013).

2.3 Metodologias Ageis

Segundo Pressman et al. (2011), as metodologias ageis existem desde a década de 80, mas
com o passar dos anos as informagdes passaram por algumas alteragdes. Com o passar dos
anos os desenvolvedores passaram a compreender o ideal das metodologias, e as vantagens
que ela poderia trazer. Inicialmente acreditaram que essas metodologias traziam de diferencial
o fato de poder desenvolver sem documentagao, sem padrdo e sem os devidos cuidados.

Contudo, as metodologias ageis visam melhorar a produtividade, e tem como foco na
comunicagdo continua com o cliente, nas entregas constantes e nas equipes de
desenvolvimento. Tornando a uma grande tendéncia para ser utilizado em diversas
organizagoes.

2.4 Trabalhos Relacionados
2.4.1 O artigo “Safety-Critical Systems and Agile Development: A Mapping Study”

Kasauli et al. (2018) realizou um mapeamento sistematico sobre sistemas criticos de safety
(SCS) e desenvolvimento agil, visando mapear potenciais beneficios, desafios e possiveis
solugdes para orientar futuras pesquisas.

Com isso o artigo respondeu as seguintes perguntas de pesquisa:

Q1: Quais pesquisas existem sobre desenvolvimento agil de SCS?

Q2: Quais sao os principais beneficios da aplicacdo de métodos e praticas dgeis no
desenvolvimento SCS?

Q3: Quais desafios existem no desenvolvimento agil de SCS?

Q4: O que os candidatos a solucdo (por exemplo, principios e praticas) prometem para
enfrentar os desafios em relagcdo ao desenvolvimento agil de SCS?



Essa pesquisa utilizou a seguinte string de pesquisa:

TITLE-ABS-KEY(agile OR agility OR “continuous integration” OR “continuous deployment”
OR  “continuous delivery” OR scrum OR “agile practices” OR xp) AND
TITLE-ABS-KEY(“safety-critical systems” OR “safety-critical software” OR safety OR
“safety critical” OR regulated OR regulation OR “software intensive”).

Para responder as perguntas de pesquisa foram selecionados 34 artigos. Esses artigos
estdo descritos no Anexo 1 e serdao utilizados para responder as questdoes de pesquisa sobre
requisitos de safety na industria abordando métodos ageis.

3 Método de pesquisa

As principais razdes para realizar um Mapeamento Sistematico ¢ identificar
sistematicamente as lacunas no atual corpo de pesquisa e apoiar a elaboragdo de novas
pesquisas, evitando a duplicagdo desnecessaria de esforcos e erros (Kaisti, 2013). Desta
forma, sera avaliado os resultados obtidos através da utilizagdo de metodologias ageis sobre
cendrio de Engenharia de Requisitos em Safety na Industria.

Para este trabalho, foi seguido as diretrizes propostas por Kitchenham (Kitchenham, 2014)
para realizar um mapeamento sistematico. Depois de identificar a necessidade do
mapeamento, foram definidas as questdes de pesquisa. Nao foi aplicada nenhuma estratégia
de busca, pois, os artigos tomados de entrada do mapeamento s3o os mesmos de Kasauli et al.
(2018) e apresentados na Tabela 1.

3.1 Questdes de pesquisa
Este artigo tem como objetivo responder as seguintes questdes de pesquisa:

1. No contexto de quais métodos ageis as abordagens foram propostas e aplicadas?
Esta questdo visa obter uma visdo geral e compreensdo dos métodos ageis (por exemplo, Scrum, XP)

para os quais foram propostas abordagens de requisitos de safety.

2. Quais etapas do processo de ER as abordagens cobrem?

O objetivo desta questdo é identificar a fase do processo de ER especifica (de acordo com elicitagdo,
andlise, especificagdo, verificagdo e validagdo). Embora ndo seja a inteng¢do analisar determinadas praticas ER,
esta categorizac¢do ajuda a compreender a finalidade das abordagens apresentadas.

3. Como os requisitos de safety sdo lidados em cada abordagem?

Esta questdo envolve o fornecimento de uma breve descri¢do das abordagens, analisando como cada
abordagem sugere lidar com o requisito de safety, ou seja, como as opgoes de solugdo sdo normalmente
construidas.

4. Que tipos de avaliagdes empiricas foram realizadas?
O objetivo desta pergunta é identificar quais tipos de estudos empiricos foram utilizados para avaliar as

abordagens.



3.2 Extragao de dados

Os artigos apresentados na Tabela 1 foram usados como artigos de entrada no processo de
selecdo e foi utilizado um unico critério de sele¢do, mais precisamente um critério de
inclusdo. Somente artigos relacionados a Engenharia de Requisitos seriam incluidos na
selecdo. Vale salientar que foi verificado inicialmente os critérios de inclusdo e exclusao do
artigo de Kasauli et al. (2018) para verificar se os dados estdo de acordo com a pesquisa.

Com isso, foram descartados 22 artigos, restando um total de 12 artigos (Tabela 2)
para realizar toda a extracdo dos dados e responder as perguntas de pesquisa informadas na
Sec¢do 3.1.

Tabela 2. Artigos selecionados

#1D Referencias

[AETOI15] A.A. Abdelaziz, Y. El-Tahir, and R Osman. Adaptive software development for developing
safety critical software. In Proc. of Int. Conf. on Computing, Control, Networking,
Electronics and Embedded Systems Eng. (ICCNEEE), pages 41-46, Khartoum, Sudan,
2015.

[GEI+11] Kevin Gary, Andinet Enquobahrie, Luis Ibanez, Patrick Cheng, Ziv Yaniv, Kevin Cleary,
Shylaja Kokoori, Benjamin Muffih, and John Heidenreich. Agile methods for open source
safety-critical software. Journal of Software: Practice and Experience (SPE),
41(9):945-962, 2011.

[GPM10] Xiaocheng Ge, Richard F Paige, and John A McDermid. An iterative approach for
development of safety-critical software and safety arguments. In Proc. of AGILE Conf.,
pages 35-43, Nashville, TN, USA, 2010. IEEE.

[HHS+16] Geir K Hanssen, Borge Haugset, Tor Stalhane, Thor Myklebust,and Ingar Kulbrandstad.
Quality assurance in scrum applied to safety critical software. In Proc. of Int. Conf. on
Agile Software Development (XP), pages 92—103, Edinburgh, Scotland, UK, 2016.

[HWS17] Geir K. Hanssen, Gosse Wedzinga, and Martijn Stuip. An assessment of avionics software
development practice: Justifications for an agile development process. In Proc. of Int. Conf.
on Agile Software Dev. (XP), pages 217-231, Cologne, Germany, 2017.

[JLP12] H. Jonsson, S. Larsson, and S. Punnekkat. Agile practices in regulated railway software
development. In Proc. of 23rd Int. Symp. on Software Reliability Engineering, Workshops
(ISSREW WS), pages 355-360, Dallas, TX, USA, 2012.

[MMC14] Martin McHugh, Fergal McCaffery, and Garret Coady. An agile implementation within a
medical device software organisation.In (SPICE), pages 190-201, 2014.

[RROS] Pieter Adriaan Rottier and Victor Rodrigues. Agile development in a medical device
company. In Proc. of AGILE Conf., pages 218-223, Toronto, ON, Canada, 2008.

[VW17] S. Vost and S. Wagner. Keeping continuous deliveries safe. In Proc. of 39th Int. Conf. on
SW Eng. (ICSE), Buenos Aires,Argentina, 2017.




[WBHVO06] Andrew Wils, Stefan Van Baelen, Tom Holvoet, and Karel De Vlaminck. Agility in the
avionics software world. In Proc. of (XP), pages 123—132, 2006.

[WBWI17] Yang Wang, Ivan Bogicevic, and Stefan Wagner. A study of safety documentation in a
scrum development process. In Proc. of XP Scientific Workshops (XP WS), 2017.

[WRW17] Yang Wang, Jasmin Ramadani, and Stefan Wagner. An exploratory study on applying a
scrum development process for safety-critical systems. In Proc. of Int. Conf. on
Product-Focused Software Process Improvement (PROFES), pages 324-340, 2017.

Para realizar a extracdo de dados, cada artigo estd detalhado em uma Planilha Google
(link:  https:/drive.google.com/open?id=1fL.cl._RFnUZUfdw_BWigMotsBPc3f90eJK_cBvUe PTc). Os
campos contidos na planilha sdo: Identificador; Ano; Resumo; Respostas das Questdes de

Pesquisa (4 colunas). A proxima secdo mostra em detalhes os resultados coletados nesta
revisao.

4 Resultados

Esta secdo apresenta os resultados obtidos através da revisdo. Vale a pena mencionar quantos
artigos foram selecionados de cada ano, detalhados na Figura 1.

Figura 1. Numero de trabalhos selecionados por ano.
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4.1 No contexto de quais métodos ageis as abordagens foram propostas e aplicadas?

A metodologia agil que mais foi citada na pesquisa foi a de Scrum (6 de 12 estudos). Outros
métodos 4ageis também foram mencionados, foram eles: XP (3 estudos), SafeScrum (1
estudo), AV-Model Development. (1 estudo) e Processo Iterativo (2 estudo).

Foi observado na leitura que os autores propdem como solucdo o uso parcial das
metodologias, para que com isso consiga as melhores vantagens na industria. Em alguns casos
fazendo uso de ferramentas de software.


https://drive.google.com/open?id=1fLcL_RFnUZUfdw_BWiqMotsBPc3f9oeJK_cBvUe_PTc

Tabela 4. Resumo de métodos ageis abordados nos artigos.

Identificador Ano Resumo
AETO 15 2015 Scrum
GEI +11 2011 Processo Iterativo
GPM 10 2010 Processo Iterativo
HHS +16 2016 SafeScrum
HWS 17 2017 Scrum
JLP 12 2012 XP
AV-Model
MMC 14 2014 Development
RR 08 2008 Scrum e XP
VW 17 2017 Scrum
WBHV06 2006 XP
WBW 17 2017 Scrum
WRW 17 2017 Scrum

Figura 2. Numero de artigos por metodologia.
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Contagem de Resumo

4.2 Quais etapas do processo de ER as abordagens cobrem?

Os trabalhos selecionados dizem respeito, em sua grande maioria, a especificacdo ou
validagdo. E importante notar que diversos artigos tratam de temas que compreende mais de
uma fase, um total de 8 dos 12 artigos encontrados. Contudo, um foco recai sobre a
especificagdo, aonde a questdo de documentagdo ¢ bastante mencionado nos artigos.



Tabela 5. Resumo das etapas do processo de ER nos artigos

Identificador Ano Resumo
AETO 15 2015 Validagao
GEI +11 2011 Especificagdo e Validagdo
GPM 10 2010 Analise
HHS +16 2016 Validagao
HWS 17 2017 Especificacdo e Validacao
JLP 12 2012 Elicitacdo e Analise
MMC 14 2014 Especificagdo e Validagdo
RR 08 2008 Especificagdo e Validagdo
VW 17 2017 Andlise e Especificacdo
WBHV06 2006 Especificacdo e Validacao
WBW 17 2017 Especificagdo
WRW 17 2017 Especificacdo e Validagdo

4.3 Como os requisitos de safety sdo lidados em cada abordagem?

Durante a analise das abordagens foi possivel identificar e agrupar tipos semelhantes de
opgoes de solugdes que permitem entender melhor como os Requisitos de Safety sao tratados
nos métodos ageis. Ao todo, foram identificados cinco tipos diferentes, que sdo descritos a
seguir:

- Modificando métodos dgeis: Uma das maneiras mais comuns para lidar com os
requisitos de safety no contexto de métodos ageis, que ¢ propor modificagdes aos
métodos ageis.

- Apresentando novos artefatos: Que envolvem a criagdo de novos artefatos, como a
extensdo do conceito de historia de usuério, que sdo muitas vezes escritas a partir da
perspectiva de um usuario final.

- Inser¢do de técnicas de desenvolvimento: Nesse caso, as abordagens envolvem
orientacdes especificas a serem seguidas pelas partes interessadas.

- Propor um quadro conceitual: Nesse caso, o objetivo € de construir uma estrutura
conceitual para lidar com os requisitos de safety, e que poderia ser adaptado e aplicado
a qualquer método agil.

- Fornecendo suporte da ferramenta: Por fim, essa abordagem tem como ideia tratar o
modo de como os requisitos sdo lidados no contexto de métodos ageis com a
abordagem conceitual que foi implementada como uma solugdo de software.



Tabela 6. Resumo de como os requisitos de safety sdo lidados nos artigos.

Identificador Ano Resumo
Insercdo de técnicas de
AETO 15 2015 desenvolvimento
GEI +11 2011 Modificando metodologias ageis
GPM 10 2010 Propor um quadro conceitual
Modificagdo de métodos ageis,
apresentados novos artefatos e suporte
HHS +16 2016 de ferramentas
Modificagdo de métodos ageis e
HWS 17 2017 suporte de ferramentas
JLP 12 2012 Modificagdo de métodos ageis
MMC 14 2014 Propor um quadro conceitual
Modificacdo de métodos ageis e
RR 08 2008 fornecendo suporte de ferramentas
VW 17 2017 Fornecendo suporte de ferramentas
WBHV06 2006 Modificagdo de métodos ageis
WBW 17 2017 Modificagdo de métodos ageis
Modificacdo de métodos ageis e
WRW 17 2017 apresentado novos artefatos

4.4 Que tipos de avaliagdes empiricas foram realizadas?

Ao analisar os artigos selecionados, foi possivel verificar quais deles realizaram algum
tipo de avaliacdo empirica, e com isso identificar qual o tipo da avaliagao. Como resultado foi
visto que entre os 12 artigos, 7 deles tenham realizado avaliagcdes empiricas (5 estudos de
casos e 2 experimentos controlados). Por outro lado, mesmo 5 estudos ndo contendo nenhum
tipo de avaliagdo empirica seja um niimero alto, isto ja era esperado, ja que existem desafios

na integragao de requisitos de safety com as praticas ageis.




Tabela 7. Relacdo dos tipos de avaliagdes empiricas.

Identificador Ano Resumo
AETO 15 2015 Experimento Controlado
GEI +11 2011 Estudo de caso
GPM 10 2010 N/D
HHS +16 2016 Estudo de caso
HWS 17 2017 Estudo de caso
JLP 12 2012 N/D
MMC 14 2014 N/D
RR 08 2008 Estudo de caso
VW 17 2017 N/D
WBHV06 2006 Experimento Controlado
WBW 17 2017 Estudo de caso
WRW 17 2017 N/D

Figura 3. Mostra os tipos de avaliacdes empiricas usadas nos artigos em formato de grafico.

Experimento Controlado

N/D

Estudo de caso

5 Ameacas a validade

E necessario apontar algumas ameacas a validade deste documento, como que os artigos
foram selecionados por apenas um pesquisador, ndo havendo, entdo, uma segunda opiniao
sobre se um artigo deveria ser incluido ou nao.

Em segundo lugar, todos os dados foram extraidos manualmente, embora tenham sido
verificado duas vezes, podem ainda ser imprecisos.

Por fim, ndo obtive tempo suficiente para fazer uma investiga¢ao profunda nos locais
das referéncias dos artigos (periddicos, conferéncias, livros, teses e assim por diante), caso
essa analise tivesse sido realizada seria possivel fornecer melhores resultados, e por
consequéncia poderia gerar mais impacto na comunidade académica.
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6 Trabalhos relacionados

O trabalho identificado pela sua semelhanca, foi o desenvolvido em 2018 intitulado “A
Systematic Mapping Study on Security in Agile Requirements Engineering” de Villamizar et
al. (2018), onde seu foco ¢ Seguranca, enquanto esse artigo tem como contraproposta um foco
do ponto de vista de Safety. Com isso o artigo usou das mesmas perguntas de pesquisas que
esse artigo mencionou na Sec¢ao 3.1.

Essa pesquisa identificada utilizou a seguinte string de busca: “((Agility OR Agile OR
Scrum OR Extreme Programming) AND (Security AND Requirements))”. Com a utilizag¢do da
string com o método de pesquisa selecionado pelo autor foi possivel selecionar 21 artigos,
com isso alcangar 6timos resultados nas suas questoes de pesquisa, para compreender melhor
os resultados foi elaborado a Tabela 8, que tem como intuito comparar algumas das perguntas
mais relevantes, para assim observar as peculiaridades e similaridades que os dois temas
possuem.
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Tabela 8. Comparacdo do trabalho atual com o trabalho produzido por Villamizar (2018)

No contexto de quais métodos ageis as abordagens foram propostas e aplicadas?

Para Safety

Para Seguranca (Villamizar et al., 2018)

Método
estudos).

agil mais mencionado.: Scrum (6 de 12

Outros métodos ageis citados:

Meétodo agil mais mencionado: Scrum (9 de 21
estudos).

Outros métodos ageis citados.

o XP (3 estudos) o XP (2 estudos)
o SafeScrum (1 estudo) e Caracteristica Driven Development (1
o AV-Model Development (1 estudo) estudo)
e Processo lterativo (Scrum e XP) (2 o Meétodo de Desenvolvimento Dinamico (1
estudos). estudo).
Quais etapas do processo de ER as abordagens cobrem?
Para Safety Para Seguranca (Villamizar et al., 2018)
o A maioria dos trabalhos selecionados
® A maioria dos trabalhos selecionados requisitos dizem respeito a praticas de
dizem respeito a especificagdo (7 artigos) especificacoes (12 em 21);
ou validagdo (8 artigos),
o Trata de mais de uma fase: 8 dos 12 e Trata de mais de uma fase: 2 artigos;
artigos,
® Foco: Especificagdo ® Foco: Especificagcdo
Como os requisitos de safety/seguranca sao lidados em cada abordagem?
Para Safety Para Seguranca (Villamizar et al., 2018)
e  Modificando métodos ageis; e  Modificando métodos dageis;
o Apresentando novos artefatos; ® Apresentando novos artefatos;
® [nsercdo de técnicas de desenvolvimento, ® [Insercdo de técnicas de desenvolvimento,
®  Propor um quadro conceitual; ®  Propor um quadro conceitual;
®  Fornecendo suporte de ferramenta. e  Fornecendo suporte de ferramenta;
°

Apresentando diretrizes para lidar com as
questdes de seguranga.
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7 Conclusao e trabalhos futuros

Este artigo apresenta os resultados de um estudo de Mapeamento Sistematico sobre ER sendo
relacionado com Safety no contexto de métodos ageis. Nesta avaliacdao, um total de 12 artigos
publicados entre 2006 e 2017 foram identificados e analisados.

Os artigos foram classificados nos seguintes pontos: Quais as metodologias ageis
abordadas, as etapas do processo de ER, tipos de solu¢do de abordagem, e por fim, os tipos de
avalia¢des empiricas realizadas.

Nos resultados foi mostrado que a maioria das abordagens se relacionam como o
método Scrum. Em relagdo ao tipo de fase do processo de ER, a Especificacdo foi a fase mais
abordada. No que diz respeito como os requisitos de safety sao lidados as op¢des que mais se
aplicam ¢ modificando os métodos ou adicionando novos artefatos.

Com isso foi elaborado um estudo comparativo com o artigo de Villamizar et al.
(2018), para assim concluir que existem similaridades nos resultados que foram encontrados
em ambos os cenarios, em Safety como em Seguranga.

Sendo assim, as principais lacunas identificadas no mapeamento, foram elas: a falta de
pesquisas sobre os pontos de verificagdo e validagdo, a constatagdo que o suporte a ferramenta
¢ bem limitada, e por fim, o nimero escasso de avaliagdes empiricas relacionada a pesquisa.

Entretanto, o campo parece estar a crescer e evoluir com o passar dos anos, como Vvisto
na Figura 1, e com isso o interesse sobre ER nas metodologias 4geis no ambiente de SCS.

Como sugestdo para futuras pesquisas ¢ possivel ainda realizar estudos que tenham
como objetivo investigar mais profundamente toda as questoes de Engenharia de Requisitos
quando aplicados das metodologias ageis dentro da industria, conseguindo assim apontar de
forma precisa os pontos positivos € negativos.

Espero que esse estudo possa ajudar a todos que tenham interesse em realizar
pesquisas sobre esse tema tao promissor.
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