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RESUMO

A arquitetura Multi-Tenancy ou multi-inquilino, em portugués, € uma das
arquiteturas utilizada na construcdo de um SaaS. Este modelo proporciona com que
uma mesma aplicagdo possa ser utilizada por clientes diferentes compartilhando a
mesma base de cddigo e a mesma infraestrutura no qual a aplicagao esta inserida
[1].

De acordo com o modelo arquitetural utilizado, diferentes estratégias e
solucdes poderao ser aplicadas para garantia do isolamento e segurancga dos dados
transitados pela aplicagao.

A partir do modelo arquitetural multi-tenant adotado este trabalho se propde a
realizar um estudo sobre a arquitetura para propor solugdes e estratégias que visem
o isolamento dos dados bem como sua seguranca neste modelo arquitetural para a
constru¢cao de uma solugao para um servigco de autenticacao, autorizacao e controle

de acesso de usuarios.

Palavras-chave: Software como Servigo, Seguranga da Informagéo, Controle de

Acesso, Arquitetura de Software.



ABSTRACT

The Multi-tenancy or multi-tenant architecture, in Portuguese, is one of the
architectures used in the construction of a SaaS. This model provides that the same
application can be used by different clients sharing the same code base and the
same infrastructure in which the application is inserted [1].

According to the architectural model used, different strategies and solutions
can be applied to guarantee the isolation and security of the data carried by the
application.

Based on the adopted multi-tenant architectural model, this work proposes to
carry out a study on the architecture to propose solutions and strategies that aim at
the isolation of the data as well as its security in this architectural model for the
construction of a solution for an authentication service, authorization and access

control of users.

Keywords: Software as a Service, Information Security, Access Control, Software

Architecture.
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1. INTRODUGAO

O conceito de Software as a Service (SaaS) ou Software como Servigo vem
se difundindo e chamando ateng¢do da industria de software. Grandes empresas
como Google, Amazon e Netflix utilizam esse modelo de servigo pelo qual os
usuarios contratam apenas o servigo.

Esse modelo caracteriza-se pela diminuicdo de custos e por proporcionar
maior escalabilidade na aquisicdo de novos usuarios ou inquilinos. Apesar de todos
0s servigos serem acessados via web browser e utilizarem o mesmo local para
gerenciamento e utilizagdo, a arquitetura e estratégia empregadas para
processamento e gerenciamento das informacbes dessas solugdes nao séao
necessariamente iguais. Ambas sdo definidas de acordo com o produto a ser
construido bem como as politicas de prestacdo de servico oferecida por cada
produto [2].

O aumento da competitividade no mercado acelerou o processo de transigao
para construcao de aplicagdes com modelos mais complexos que suprissem a
demanda de escalabilidade e segurangas das empresas, tanto no sentido de
aquisigcdes de novos clientes bem como no poder computacional dos servigos
oferecidos [ 3 ].

Para esse novo modelo, a arquitetura de software denominada Multi-tenancy
ou multi-inquilino ganhou destaque no processo de criacdo de aplicagdes do tipo
SaaS possibilitando uma maior escalabilidade e ganho de mercado.

A partir dos pontos levantados este trabalho se propde a construir um servigo
de autenticagdo, autorizagdo e controle de acesso de usuarios em uma arquitetura

multi-tenancy.


https://ieeexplore.ieee.org/document/5440474

1.2 MOTIVAGAO

Baseado na competitividade do mercado a seguranga é um fator crucial para
a sobrevivéncia das empresas, atualmente solugdes de Single Sign-On como a do
Google e do Facebook que possibilita a autenticagcdo dos usuarios utilizando as
contas de seus.

Apesar de solugdbes como a do Google e Facebook possibilitarem o
gerenciamento de autenticagao elas ainda sao solugdes simples quando diante de
cenarios onde aplicagbes mais complexas necessitam de um gerenciamento de
seguranga ndo somente da autenticagdo mas como da autorizagdo e o acesso de
controle.

Aplicagdes como o Docker Swarm' que é um gerenciador de clusters de
containers utilizando o Docker’ que ndo possui um modulo ou um servigo de
gerenciamento de acesso de usuarios necessita de uma solugao mais complexa que
apenas a autenticagado de um determinado usuarios.

Com base nos problemas levantados e a necessidade observada, notou-se a
necessidade da realizacao de um estudo que desse fundamentos para a criacéo de
um servigo de autenticagao, autorizagao e gerenciamento de acesso e controles de
usuarios para que aplicagdes de terceiros possam gerenciar seus modulos de

seguranga e acesso a suas aplicagdes através deste servigo.

1 https://docs.docker.com/engine/swarm/
2 http://docker.io/



https://docs.docker.com/engine/swarm/
http://docker.io/

1.3 OBJETIVOS

Nesta se¢do serao apresentados os objetivos geral e especificos.

1.3.2 OBJETIVO GERAL

Este trabalho tem como principal objetivo a construgdo de um servico de
gerenciamento de autenticacdo, autorizacdo e controle de acesso em uma

arquitetura multi-tenancy.

1.3.3 OBJETIVO ESPECIFICOS

e Realizar um estudo sobre a arquitetura multi-tenancy.

e Investigar estratégias para a seguranga e isolamento dos dados para a
arquitetura multi-tenancy.

e Propor e implementar uma solugao para o gerenciamento de autenticagao,

autorizacao e acesso de usuarios para uma arquitetura multi tenancy.

1.3.4 ESTRUTURA DO TRABALHO

Este trabalho apresenta ao todo 4 capitulos. O capitulo 2 apresenta todos os
conceitos necessarios para o entendimento da pesquisa realizada de maneira que o
capitulo 3 aborda todo o processo de construcdo da solugao proposta e o capitulo 4
os resultados obtidos. Por fim, o capitulo 5 apresenta as consideragdes finais e

trabalhos futuros.



2 REFERENCIAL TEORICO

Neste capitulo serdo abordadas as definicdes e conceitos base, de modo que
o problema investigado possa ser contextualizado e melhor compreendido, tais como

Computagdo em Nuvem, Software como Servigco e a arquitetura Multi tenancy.

2.1 COMPUTAGAO EM NUVEM

Define-se Cloud Computing como um modelo ubiquo, conveniente para
acesso de recursos computacionais configuraveis que podem ser providos e
entregues rapidamente com o menor esforgco possivel sem a necessidade de
interacdo com os provedores de servigos (National Institute of Standards and
Technology, 2018).

Na computagcdo em nuvem, Software as a Service € um dentre os modelos
que podem ser utilizado para construgcao de servigcos baseados em nuvem. Esse
modelo de software é vendido através de licenca, diferentemente dos modelos de
negocios mais antigos, onde a obtengdo dava-se por meio da copia do software.

Esse modelo para provimento de recursos em nuvem trouxe consigo alguns
beneficios, como: redugdo de custos e a escalabilidade. O primeiro baseia-se no
fato de que na computacdo em nuvem o investimento inicial em infraestrutura é
minimo, necessario apenas para garantir a disponibilidade do servico, e de modo
que os clientes possam usufruir de acordo com a sua necessidade. O segundo
refere-se a possibilidade no qual novas maquinas poderdo ser inicializadas e
configuradas automaticamente para que o servigo no qual sera disponibilizado néo
fique fora do ar em casos de aumento de acesso.

Solugbes construidas especificamente para serem rodadas na nuvem
comumente se utilizam do modelo SaaS, além das caracteristicas ja citadas
anteriormente esse modelo também apresenta uma alta velocidade no
provisionamento e na entrega de novas atualizagdes.

De acordo com o livro Architecture Strategies for Catching the Long Tail [7] o

modelo SaaS apresenta 4 niveis de maturidade, esses niveis determinam o grau de



maturidade no qual o software que foi construido esta se utilizando das
caracteristicas que devem ser inerentes para que a mesma seja classificada como
uma solugao para a nuvem, conforme apresentado na ilustracéo criada pelo escritor

Frederick Chong e Gianpaolo Carraro no qual foram propostos os 4 niveis de

maturidade [5].
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Figura 1 - SaaS niveis de maturidade. [7]

O modelo de maturidade nivel 1 chamado de Ad Hoc ou Custom que seriam
sinbnimos para descreverem as customizagdes distintas de cada cliente para a
aplicagao, nesse nivel aplicagdes idénticas sdo copiadas e customizadas para que
os clientes possam se utilizar, esse modelo € muito comum por ser simples de ser
implementado porém tanto sua atualizagdo bem como a distribuicdo de suas
atualizagdes nao ocorrem de forma escalavel.

O modelo de maturidade nivel 2 chamado de Configurable ou configuravel
€ muito similar ao modelo 1, ambos continuam com uma instancia para cada cliente
porém no nivel 2 todos os clientes se utilizam de uma cdépia exata da aplicagao
porém diferente do nivel dois todas as customizag¢des em cada instancia é feita pelo

préprio cliente através da interface.



O nivel 3, Configurable e Multi-Tenant-Efficient, este modelo apresenta quase
todas as caracteristicas do nivel 2 porém uma unica instancia é utilizada, para esse
nivel todos os clientes comegam a se utilizam de uma unica instancia com uma
unica aplicagcédo, desse modo a distribuicdo e entrega de atualizagbes para todos os
clientes comeca a ser escalavel tendo em vista que a atualizacdo em uma Unica
instancia iria ser replicadas para todos ao mesmo tempo porém nesse nivel todos os
recursos da instancia sdo compartilhados por todos os clientes dando a possibilidade
de instabilidades durante sua utilizagao.

O nivel 4, Scalable, Configurable e Multi-Tenant-Efficient, esse nivel é o mais
complexo a se chegar, esse nivel apresenta todas as caracteristicas do nivel 3
porém ao invés dos clientes acessarem diretamente uma unica instancia da
aplicagdo nesse nivel uma outra camada é adicionada que € o balanceador de
carga, esse balanceador tem a fungcdo de alocar determinadas requisigcbes de
clientes para as maquinas com a menor taxa de utlizagdo para que com o
compartilhamento de recurso nenhum cliente fique com indisponibilidade do servico
devido a alta utilizagao de recursos, nesse modelo além do provimento e distribuigcao
de atualizacdo escalavel temos também uma escalabilidade no que se refere aos
recursos.

O modelo nivel 3 € muito utilizado por apresentar uma facilidade maior tanto
na sua distribuicdo como na implantacdo no ambiente de producédo, esse nivel € de
facil implementacdo porém muito recurso é desperdicado tendo em vista que sera
necessario que a instancia no qual o software esteja inserida tenha um alto poder
computacional para que a mesma possa processar todas as requisicbes mesmo em
momentos de pico porém boa parte desse recurso é desperdicado nos momentos de
baixo pico podendo esse ser revertida quando se é implementado o nivel de
maturidade 4 onde todas as instancias seriam contéineres e os mesmos seriam
orquestrados para que sO subissem com o aumento da demanda e fossem

desligados de acordo com a diminuigao das mesmas.



2.2 ARQUITETURA MULTI-TENANCY

A arquitetura multi-tenancy ou multiplos inquilinos no portugués é a habilidade
de lidar com os dados de multiplos clientes em uma unica instancia da aplicagao [1].

Para aplicacbes baseadas na nuvem a ideia de compartilhamento recursos é
fundamental, principalmente para diminuicdo de custos e velocidade na implantacao
e entrega de novas atualizagdes.

No modelo arquitetural multi-tenancy utilizado para aplicagbes SaaS
comumente se encontram no nivel de maturidade 3 ou 4 como ja foi comentado
anteriormente, isso se da por possuir a habilidade de manipular os dados de
diferentes clientes através de uma mesma aplicagdo compartilhamento recursos,
como é uma das caracteristicas ja presentes em ambos os niveis.

A ideia da arquitetura multi-tenancy é possibilitar para que através de uma
mesma plataforma ou base de codigo todos os usuarios possam gerenciar e
manipular suas informagdes [1].

Existem algumas estratégias para isolamento de dados que serdo abordadas
mais profundamente nos proximos tépicos deste capitulo porém podemos separar as
estratégias para isolamento dos dados em duas, as de isolamento total onde os
dados sdo separados por bancos ou esquemas de bancos ou quando em um
mesmo banco essa separagao se da por nome de tabela ou atributo identificador do
cliente presente em cada tabela compartilhada, no primeiro caso € comum a
utilizagdo de middlewares para chaveamento de conexao seja ela com banco ou
esquema de bancos, ambas as estratégias sdo muito utilizadas e para cada
estratégia pontos positivos e negativos estdo presentes, esses pontos poderéo ser
vistos com mais profundidade adiante visto que foram citados apenas para
demonstrar que a de acordo com a estratégia adotada a abordagem a ser utilizada
da arquitetura em questdo para uma mesma aplicagado podera diferenciar e impactar
tanto no curso do desenvolvimento quando no custo de manutenibilidade e

escalabilidade dos mesmos.



2.3 ISOLAMENTO DE DADOS

Neste topico serdo abordados algumas das principais estratégias para
isolamento de dados na arquitetura multi-tenancy, as estratégias podem se
subdividir em duas, as que compartilham o mesmo banco e as que se utilizam de
base de dados distintas, para isso pode-se analisar as estratégias de acordo com
uma escala, das que possuem um maior isolamento para as que possuem um maior

isolamento de dados conforme apresentado na Figura 2.
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Figura 2 - Escala de isolamento de dados. [6]

Na Figura 2 pode-se notar algumas das estratégias para isolamento dos
dados, algumas mais robustas e escalaveis e outras mais propicias a falha de
seguranga, logo abaixo irei explicar com maiores detalhes cada estratégia e seus
pontos fortes e fracos, ao todo irei detalhar apenas duas estratégias que estao
presentes na figura, a de um banco de dados por cliente e a de um banco unico para
todos, a figura apresenta outras estratégias porém que se encaixam nessa divisao.

Para a do banco de dados unico temos duas possibilidades de

implementagdo, podemos criar uma coluna em cada tabela que referencia um



identificador que seja unico para cada cliente como mostra a Figura 3 ou a utilizagao
de um prefixo no nome de cada tabela com o identificador, para essa estratégia
teriamos varias tabelas com sua estrutura duplicada mudando apenas seu nome que
teria como prefixo o identificador de cada cliente, para ambas as estratégias um dos
principais problemas seria a escalabilidade, a criagdo de novas instancias bem como
a adicao de novos clientes a base estariam limitadas a taxa de leitura e escrita do
banco por se utilizarem da mesma instancia.

Podemos verificar também que erros no processo de desenvolvimento que
sejam repassados para produgédo poderdo expor dados de outros clientes deixando
visivel que ambas as estratégias apesar de serem simples apresentam problemas

no que se refere a seguranga das informagdes [6].
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Figura 3 - Identificador do cliente por coluna. [6]

A ultima estratégia € de um unico banco de dados para cada cliente, nessa
estratégia para cada novo cliente a aplicagdo automaticamente cria um novo banco
de dados em qualquer servidor de acordo com o nome do cliente, desse modo
alguns requisitos sdo completamente cumpridos, quanto ao isolamento dos dados,
esse modelo em comparacdo aos outros 2 apresentados € 0 que mais possui O
isolamento adequado para seguranga das informacdes ali contidas, em questao a
escalabilidade nesse modelo um unico cliente acessa um unico banco, apesar do
banco de dados continua possuindo a sua limitacdo de escrita e leitura porém essa

limitagdo ndo sera compartilhada com nenhum outro cliente ja que cada um tera sua



base de dados separada e individual, a remocéo ou até o backup pode ser feito de
maneira simplificada e unitaria ja que cada um tera sua base individual.

Visto todas as estratégias adotou-se para este trabalho ja visando a
escalabilidade da aplicagao a estratégia de base de dados compartilhadas visto que
foi a que melhor apresentou pontos positivos na questdo de isolamento dos dados
pelo servigo que sera construido por se tratar de informagdes sensiveis como logins

e senhas que necessitam de uma atengao maior.

2.4 SEGURANCA

A autenticacido no contexto da computacao é o processo no qual confirmamos
a identidade de um usuarios, para a confirmacao de identidade, ou seja, de que a
pessoa que esta se utilizando das credenciais de um usuario especifico é realmente
o dono, os métodos vem cada vez mais se sofisticando porém a forma mais basica e
utilizada é através de um login e senha, apoés realizado, o processo de identificagao
que consiste em verificar se existe algum usuario com aquele determinado /ogin e se
sua senha é a mesma que a informada, ele recebera a autorizagdo do sistema ou
servigo no qual ele ira se utilizar.

A autorizagao consiste em definir quais locais do sistema ou quais servigos a
pessoa no qual efetuou o login esta autorizada a se comunicar, essa autorizagao é
comumente feita através de grupos de acessos que consistem em um aglomerado
de informacgdes utilizadas pelo proprio sistema que definem quais os locais o usuario
€ autorizado e para estes quais 0s acessos que 0 mesmo tem.

O acesso consiste em definir quais restricdes o usuario autorizado tem sobre
determinados recursos, essas restricoes podem ser das mais variadas formas,
como: restricdo de /P(Internet Protocol), de tipo de operagao, hora do dia no qual
determinada operacdo pode ser realizada, ou seja, de acordo com o sistema ou
servigo que venha a ser construido suas regras de acessos serado distintas uns dos

outros, ndo tendo necessariamente uma padrao estabelecido.



2.5 CONSIDERAGOES FINAIS

Este capitulo apresentou os conceitos basicos sobre Cloud Computing e
quais as caracteristicas que as aplicagcbes devem ter para serem chamadas de
aplicagbes para nuvem bem como os seus niveis de maturidade. Logo apos foi
introduzido conceitos sobre a arquitetura multi-tenancy que € uma das arquiteturas
utilizada para a construcdo desse tipo de aplicagdo bem como as estratégias
utilizadas para o isolamento dos dados para esse tipo de arquitetura. Por fim alguns
conceitos sobre Autenticacdo, Autorizacdo e Acesso foram apresentados no ambito
mais geral a fim de apenas conceituar para que no capitulo posterior possa ser

entendido como esses meios de seguranga foram aplicados no servigco construido.



3 CONSTRUCAO DA APLICAGAO

Neste capitulo serdo apresentados com maiores detalhes como os conceitos
apresentados no capitulo anterior foram utilizados para a construgdo da solucéo,
todo o cddigo fonte da aplicagédo pode ser visto no repositério do Github?®.

3.1 FRAMEWORK

A aplicagdo foi construida utilizando uma framework MVC em Node.Js*, a
versdo do Node utilizado foi a 10.14 e o framework utilizado foi o AdonisJs® na
versao 4.1, apesar do framework utilizado apresentar a possibilidade de conexao
com outros bancos de dados a aplicacdo foi construida utilizando como base o
PostgreSQL® como banco de dados na versdo 9.4.

Na versao atual a solugao apresenta o sistema de autenticagao utilizando os
padroes do JWT’ e para o gerenciamento de acesso e controle de usuarios se

implementou a abordagem de grupos e acessos.

3.2 ARQUITETURA

Aplicagao Externa

Autorizagdo + Token de acesso

I

Banco de Dados

» ""’ - Token de acesso

'v‘ Autenticagao

Servigo de Autenticacao

h 4

Usuarios

Figura 4 - Diagrama da arquitetura.

3 https://qithub.com/jbsn94/multitenant-auth-service
4 https://nodejs.org/en/

5 https://adonisjs.com/

5 https://www.postgresgl.org/

7 https://jwt.io/



https://github.com/jbsn94/multitenant-auth-service
https://nodejs.org/en/
https://adonisjs.com/
https://www.postgresql.org/
https://jwt.io/

A Figura 4 apresenta um como funcionara ao servigo construido, ao lado mais
esquerdo pode-se visualizar o servico de banco de dados onde constardo todas as
informacdes de gerenciamento de autorizagdo e acesso de cada usuarios. Mais ao
centro o servigo de autenticagado construido que intermediara a comunicagao com 0s
usuarios para a autenticacao e ira fornecer informacgdes de autorizacado a aplicagdes
externas, o cubo em amarelo representando aplicagdes externas que se comunicam
com o servigo bem como os usuarios realizando a autenticagdo e comunicagao com
as aplicacdes que se utilizam desse servico através da utilizacdo do token de acesso
fornecido apds a autenticacao.

Nos topicos a seguir serdo detalhados como os conceitos abordados no
capitulo 2 foram utilizados e implementados para a construgdao do servigo de

autenticagao, autorizacio e controle de acesso de usuarios.

3.2.1 ISOLAMENTO DOS DADOS

Como ponto de partida para implementagao da arquitetura foi necessario a
implementagdo da estratégia de isolamento de dados para que pudesse ser
viabilizado a utilizagao da arquitetura selecionada.

Criou-se um cadastro simples para os inquilinos onde era necessario informar
0 nome do cliente e um e-mail para que fosse criado um usuario administrador, ao
se realizar esse registro na base administradora a aplicagdo executa a rotina de
criagdo de um novo inquilino que consiste em criar uma nova base de dados a partir
do nome do cliente adicionado de alguns caracteres aleatérios bem como criasse as
tabelas bases para que esse novo banco pudesse ser utilizado e acessado pela
aplicagédo como pode ser visto na Figura 5.

Com o isolamento de dados ja implementado o passo seguinte se deu na
implementagdo do multi-tenancy para que varios inquilinos possam se utilizar da
mesma base de codigo para uma mesma instancia da aplicagdo que sera descrito

no topico seguinte com mais detalhes.



is.addHook( 'afterCreate async (tenantInstance) =

await Database.raw( create dz e ${tenantInstance.strid}; );

Config.set('d : e
Config.set( ', tenantInstance.strid);

NNECTION: °'tenan
JATABASE: tenantIns

Config.set(
Config.set(

Figura 5 - Rotina de criagdo de um novo inquilino

3.2.2 MULTI-TENANTS

Para viabilizar a utilizagdo de multiplos inquilinos foi necessario a criagao de
um Middleware que captasse todas as requisicdes que fossem direcionadas para um
inquilino e modifica as configuragdes de conexao do banco para a do inquilino que
estivesse recebendo a requisigao.

Um middleware é uma classe que para o ciclo de vida de uma requisi¢cao no
framework utilizado é a primeira a ser executada antes do controlador que é
chamado posteriormente, € nele onde estao presentes os cédigos que fazem a
alteracao da configuragdo de conexdao com o banco de dados como pode ser visto
na Figura 6.

Com a criagcdo do middleware a arquitetura selecionada ja esta

implementando, bastando apenas atrelar esse novo objeto a todas as rotas que sao



referentes aos inquilinos, com isso tanto o isolamento dos dados quanto a

arquitetura multi-tenancy com o nivel de maturidade 3 ja estariam habilitados na

aplicagao.

- handle ({ request, response }, next) {

Config.set(
st tenant = await Tenant.findBy( , request.params.clientesigla);
if(tenant) {

Config.s
, tenant.$attributes.strid);

Figura 6 - Classe do middleware dbSwitch



3.2.3 SEGURANCA

Get acess token

-« -
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Check Autharization
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Figura 7 - Diagrama da arquitetura de seguranca.

Nesta se¢ao serdo apresentadas as estratégias utilizadas para garantia de
seguranca da aplicacao referente a autenticagao, autorizacao e de controle e acesso
implementados.

3.2.3.1 AUTENTICAGAO

Os padrbes de autenticacédo aplicados no servigo construido € o mesmo para
todos os inquilinos, adotou-se o padrdao JWT (Json Web Token) como forma de
transmissdo segura de informag¢des entre duas partes por apresentar solidos
padrées de segurancgas muito bem documentados e reconhecidos [9].

Para se realizar a autenticagdo na aplicagdo algumas rotas especificas foram
construidas unicamente para realizacdao desse procedimento, para essas rotas €
esperado que a aplicacado que ira realizar a autenticagao se utilizando deste servigo
envie como parametro no corpo da requisicdo os atributos login e password com

seus valores contendo e-mail e senha respectivamente, e ao se enviar sera



retornado o token jwt que sera reutilizado para que o usuario possa realizar outras
operagdes de forma segura sem a necessidade de enviar constantemente seu e-mail

e senha.

3.2.3.2 AUTORIZAGAO E CONTROLE DE ACESSO

Para a autorizagdo e controle de acesso foram implementados os grupos,
entidades e acessos, inicialmente na criagdo de um novo inquilino é criado como
base a entidade users que se refere ao cadastro de usuarios e para 0 mesmo sao
registrados os acessos de: index, create, show, update e delete bem como o grupo
base administrador, a autorizacdo e controle de acesso funciona da seguinte
maneira, ao se criar um grupo sera necessario enviar também as informagdes de
quais acessos para determinadas entidades aquele grupo especifico ira realizar,
apos realizado o registro do grupo o administrador podera atrelar a quantos usuarios
forem necessarios aos grupos de acessos para que eles possam realizar a
operagcdes necessarias, essas informacdes também serdo enviadas através dos
tokens gerados no login para informar quais 0s acessos e 0s grupos de um
determinado usuario visto que qualquer alteracdo no corpo do token o invalidara
automaticamente, visto que essa validacdo podera ser realizada de forma

automatica através de uma rota especifica.

3.3 CONSIDERAGOES FINAIS

Neste capitulo foram apresentados como os conceitos levantados no capitulo
2 foram utilizados para constru¢do da solugdo e no capitulo seguinte serdo

apresentados os resultados obtidos com a aplicagao desses conceitos.



4 DEMONSTRAGAO UTILIZANDO O SERVIGO

Neste capitulo sera demonstrado exemplos de uso do servico construido. O
software que esta presente nas imagens para realizacdo das requisigcdes € o
Postmang.

Foram criadas duas sec¢des, a primeira se refere a utilizacdo dos servigos
restritos ao gerenciamento de inquilinos e o segundo ao servigo de utilizagdo dos

inquilinos criados pelo gerenciador.

4.1 SERVICO DE GERENCIAMENTO DE INQUILINOS

Nesta secdo sera demonstrado a utilizagdo dos servigos de gerenciamento de

inquilinos presente na solugéo construida.

4.1.1 AUTENTICAGAO

Para a autenticacdo e recebimento do token de acesso o0 usuario
administrador de todos os inquilinos ira realizar o login utilizando seu email e senha

informado no corpo da requisigdo em formato JSON como demonstrado na Figura 8.

POST http:/fmyapi.com.brfadmin/api/login
EBody @

form-data x-www-form-urlencoded '#® raw binary

-
] L
2 "emall™: "admin@admin.com.br®,
: "password": "admin™

H

Figura 8 - Autenticacdo na API de gerenciamento de inquilinos

8 https://www.getpostman.com/



https://www.getpostman.com/

Logo apoOs a realizagdo da autenticagdo sera enviado um token para que o
administrador possa, através dele, realizar todas as operagdes necessarias para

gerenciamento dos inquilinos.

JIUzIINiIsInRScCISIkpXVCI9. eyIlaWQi0jEsImIhdCIGMTUBMZAZNT bnling . D-tKiBe_fMIUILPvINcGEi4L kiRmMGEQI2QyOXn-3NagUs",

Figura 9 - Retorno da autenticagéo

4.1.2 CRIAGAO DE UM NOVO INQUILINO

Para criacdo de um novo inquilino sera necessario enviar uma requisigao

POST que contenha em seu Header informando que o tipo do dado presente no
corpo da requisicao seja JSON, tal qual como foi realizado no passo anterior de
autenticacdo e informe em também o valor para o atributo Authorization o valor
Barear junto com o token recebido no passo de autenticagdo, sera necessario
separar o token da palavra Barear através de um espaco, e em seu corpo informar
os valores de name e admin_email que sido respectivamente o nome do novo
inquilino e seu e-mail padréo de administrador, toda conta basica criada pelo sistema
tem a senha padrao o md5 do seu nome.

As Figuras 10 e 11 demonstram as informagdes aqui descritas como o
Header e o corpo da requisigao respectivamente e a Figura 12 mostra o retorno apés

realizado a criagdo do inquilino.

POST hrtp:/fmyapi.com.br/admin/api/tenant

Headers (2) [ ]

lication/json

Bearer eyJhbGeiOilUzl1 NilsinR3cCl6lkpXVC]9.ey]1 sWQIOEsImIhdCIEMTUOMzAZO D Qw.

Figura 10 - Header da requisi¢cao de criagdo de um novo inquilino



Authorization (<2} Eody @

form-data x-wnnew-form-urlencoded ® raw binary  JSOM(

"name": “cin“,
"zgdmin_email": “"admin@cin.ufpe.br"

B R e

Figura 11 - Corpo da requisi¢ao de criagao de um novo inquilino

itz |

v "strid": "cin_1e433",

3 "active™: false,

4 "name": “cin",

5 "gdmin_email": “sdming@cin.ufpe.br™,
5 "created at": "2818-11-24 11:15:41",
7 "updated_at": "2818-11-24 11:15:41",
8 b 7 i R

Figura 12 - Retorno JSON da requisi¢cao de criagdo de um inquilino

Como pode ser visualizado no retorno apés a criagao do inquilino é informado
um atributo chamado strid, esse € o0 nome do banco de dados no qual 0 mesmo ira
realizar a conexao, como mencionado na sec¢ao 3.2.1 para realizagcao do isolamento

dos dados, como pode ser visualizado na Figura 13.

= Database Navigator 22 @ Projects = im
¢ I E =
i

v ® PostgresqQL
» = admin
» & cin_1e433

» & postgres

Figura 13 - Lista de banco de dados, visualizagio feita utilizando o DBeaver®

% https://dbeaver.io/download/
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4.2 SERVIGO DE AUTENTICAGAO DE INQUILINOS

O servico de autenticacdo para inquilinos funciona da mesma forma como
descrito na secao 4.1.1 porém a unica diferengca é na URI, ela esta estruturada de
maneira distinta para inquilinos e para os servigos dos administradores, as estruturas
sao:

e Administradores
o admin/api/login
e Inquilinos
o <nomecliente>/apil/login
Para os inquilinos basta substituir na URI o valor de <nomecliente> pelo nome

realizado no cadastro de inquilinos como demonstrado na sec¢ao 4.1.2.

4.3 CONSIDERAGOES FINAIS

Nesta secdo foi apresentado o funcionamento do servico construindo
contemplando os requisitos de isolamento de dados, autenticacdo, autorizacido e
controle de acesso bem como na utilizagado da arquitetura multi-tenancy presente na

aplicagao.



5 CONCLUSAO

Inicialmente foi realizado um estudo para levantamento das estratégias e
solucbes que seriam adotadas para a construcdo de uma aplicagcdo de
gerenciamento de seguranga em uma arquitetura multi-tenancy tomando como
critério de selegédo além da seguranga a escalabilidade e o isolamento dos dados.

Com isso este trabalho teve como seu principal objetivo a construgao de um
servico de autenticagdo, autorizagdo e gerenciamento de acesso e controle de
usuarios que além da autenticacdo dos usuarios apresentasse como diferencial a
partir das solugdes existentes e mapeadas o gerenciamento e controle de acesso

dos usuarios para aplicagdes externas através da utilizagado dos tokens de acesso.

5.1 LIMITAGOES

Este trabalho se limitou a construcdo de uma aplicagdo em uma arquitetura
multi-tenancy que fornece um servigo de autenticagao, autorizacdo e controle de
acesso de usuarios tendo como diferencial a criagdo de grupo e acessos para o
gerenciamento e controle de acesso de usuarios.

A aplicagao construida fornece a autenticagdo de usuarios utilizando sua
credenciais bem como o fornecimento de suas informagdes de acesso através da
utilizacdo dos tokens de acesso para que aplicagdes externas possam realizar a

verificagbes de segurancga interna apropriadas.

5.2 TRABALHOS FUTUROS

A partir dos resultados obtidos notou-se a necessidade de melhorar o formato
atual no qual o gerenciamento de acesso e controle de acesso dos usuarios foi
construido bem como a adaptagdo da aplicagdo para que a mesma possa ser

utilizada em um ambiente de gerenciamento de contéineres do Docker Swarm.
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