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Resumo

Com o avanco da tecnologia e redugdo dos precos dos aparelhos méveis, ocorreu uma quebra de
paradigma na sociedade brasileira. Sociedade esta que antes utilizava de maneira predominante
o computador pessoal para acessar a Internet, agora se utiliza de seus dispositivos méveis para
tal acesso. Percebendo essa mudanca de paradigma, os atacantes comecaram a alterar o seu
modo de atuagdo, saindo do Phishing, que é um golpe com intuito de roubar dados sensiveis
através de e-mail, e migrando para o Smishing, ou SMS Phishing, que € um golpe direcionado
para os usudrios de dispositivos mdveis. Este trabalho de graduacdo se propde a definir um
panorama atual do cendrio de Smishing no Brasil, e identificar quais fatores tornam esse tipo
abordagem possivelmente mais efetiva do que os Phishings tradicionais, os Phishings enviados
via e-mail.

Palavras-chave: Seguranca, Phishing, Smishing, Mobile
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Abstract

With the advance of technology and the reduction of the prices of mobile devices, there has
been a break in Brazilian’s society paradigm. This society that once used to predominantly
use their personal computer to access the internet, now uses its mobile devices to such access.
Realizing this paradigm shift, the attackers began to change their mode of operation, moving
away from traditional phishing and migrating to smishing, or sms phishing, which is a targeted
blow to mobile device users. This graduation work proposes to define the current perspective
of the scenario of smishing in Brazil, and to identify which factors make this type of approach
possibly more effective than traditional phishings.

Keywords: Security, Phishing, Smishing, Mobile
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CAPITULO 1

Introducao

1.1 Motivacao

Todos os anos, ataques de Phishing, que é um golpe com o intuito de roubar dados sensiveis,
sdo responsdveis por perdas miliondrias, em particular para o setor financeiro, pelo fato de
ser um ataque de simples execu¢do e com capacidade de atingir um alto nimero de individuos.
Uma tinica campanha de Phishing pode alcangar centenas de milhares de usuarios de um banco,
ou de servigos populares como Netflix ou Uber. Independente de ser uma parcela pequena de
pessoas caindo no Phishing, o dano ainda pode ser milionério, visto que o atacante podera ter
acesso a dados sensiveis como, por exemplo, informagdes de cartdo de crédito, dados pessoais,
e até credenciais de acesso. Essas informagdes podem ser utilizadas para realizar compras on-
line fraudulentas ou, inclusive, para realizar um ataque mais direcionado no futuro, conhecido
como Spear Phishing visando um dano financeiro maior. Spear Phishing, sdo ataques onde o
fraudador estuda profundamente as vitimas para construir uma campanha mais efetiva. Geral-
mente sdo golpes mais bem elaborados, e com foco em poucas pessoas de renda mais elevada.

Ultimamente uma nova modalidade de Phishing vem ganhando fama entre os atacantes, o
Smishing (ou sms phishing). Segundo Assolini (ASSOLINI, 2016), a popularidade do Smishing
entre os invasores provavelmente se deve ao fato de cada vez mais pessoas estarem utilizando
o internet banking nos seus celulares, cuja seguranca € considerada inferior ao do desktop, em
conjunto com o baixo custo de envio de SMS em massa.

A desvantagem do Phishing tradicional, Phishing enviado através de e-mail, sobre o Smishing
encontra-se no fato de que muitas pessoas ndo leem seus e-mails diariamente, ou as mensagens
suspeitas sdo automaticamente direcionadas para a caixa de spam. No caso do Smishing, além
de ndo existir uma caixa de spam, existe a notificacdo do celular, a qual fica constantemente
alertando que ha um sms novo. Esses fatores contribuem para que uma campanha de Smishing
seja mais bem sucedida que a de um Phishing tradicional.

Sendo este o contexto, se torna vélida a realizagdo de um levantamento do panorama atual
do Smishing no Brasil, visto que apenas conhecendo a ameaca serd possivel mitigé-la.

1.2 Objetivo

O objetivo principal deste trabalho de graduacdo € tracar o panorama atual do Smishing, elen-
cando as principais caracteristicas desse tipo de ataque no Brasil. Serd levado em conta a
sua infraestrutura, a instituicao alvo, técnicas de engenharia social e se o atacante utiliza-se
de alguma técnica para prolongar a vida 1til da pagina falsa. Para atingir esse objetivo, serd
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realizada uma avaliacdo de URLs coletada’ através do PhishTank!, a qual serd armazenada
posteriormente numa planilha online.

1.3 Estrutura do Trabalho

Este trabalho estd dividido em 5 capitulos,sendo este o primeiro capitulo,cuja estrutura sera
descrita a seguir:

Capitulo 2: Capitulo onde é abordado o referencial tedrico.

Capitulo 3: Capitulo onde é descrita a metodologia utilizada.

Capitulo 4: Capitulo onde € exposto os resultados obtidos através da avaliagdo.

Capitulo 5: Capitulo com as consideracdes finais e possiveis trabalhos futuros.

'PhishTank é uma comunidade livre que qualquer um pode submeter, verificar e acompanhar informagdes de
Phishing (PHISHTANK, 2018)



CAPITULO 2

Fundamentacao Tedrica

Neste capitulo, serdo apresentados os principais conceitos € pressupostos que estdo teorica-
mente presentes neste trabalho.

2.1 Engenharia Social

Segundo Mitnick (2002 apud ALENCAR; LIMA; FIRMO, 2013) e Soni, Firake e Meshram
(2011 apud ALENCAR; LIMA; FIRMO, 2013) "Engenharia social pode ser entendida como
uma arte para manipular pessoas, fazendo-as tomar acdes que normalmente nao fariam para
um estranho, normalmente cedendo algum tipo de informacao.". Podemos citar também como
definicdes de engenharia social: "A arte e ci€ncia de fazer pessoas realizaram os seus dese-
jos."Bernz (1996 apud GRANGER, 2001), "Engenharia social geralmente é uma manipulagdo
inteligente da tendencia humana em confiar."(GRANGER, 2001) e "Conseguir informacdes ne-
cessdrias (por exemplo, uma senha) de uma pessoa sem precisar invadir o sistema."Berg (1995
apud GRANGER, 2001).

Todas as defini¢des citadas acima sobre o significado de engenharia social estdo corretas,
sendo umas mais especificas que outras. E possivel verificar, inclusive, que todas convergem
para uma mesma pessoa, o atacante, manipulando outra pessoa, a vitima, a realizar suas von-
tades de livre escolha, ou seja, sem haver coer¢cdo da mesma. Frequentemente a vitima ndo
percebe que sofreu, ou estd sofrendo, um ataque de engenharia social.

Segundo Granger (2001), ataques de engenharia social podem ser divididos em dois aspec-
tos, sendo eles: Fisico e Psicolégico. O Aspecto fisico é o ambiente, roupas ou objetos que
aumentem o nivel de confianca da vitima no atacante. Por exemplo, um atacante usando crachd
e farda de uma determinada empresa seria capaz de obter acesso ao escritdrio e conseguir, de
maneira mais facil, informacdes privilegiadas, além de poder observar a rotina interna dos fun-
ciondrios. J4 o aspecto psicoldgico se trata da manipulacao da natureza humana, explorando
nosso desejo de confiar no outro e nossa aversao a conflitos. Desta forma, como evidenciado
por Orgill et al. (2004), a combinacao dos dois aspectos frequentemente resulta em um ataque
bem sucedido de engenharia social, alcancando a informac¢do desejada pelo atacante.

2.2 Ataque Semantico

Segundo Schneier (2000), um ataque semantico € um ataque computacional que explora as
vulnerabilidades humanas. Ao invés de explorar as vulnerabilidades do sistema, os ataques
semanticos se aproveitam da maneira como os humanos interagem com os computadores ou
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interpretam mensagens. Schneier (2000) prevé que ataques semanticos serdo mais sérios do que
ataques fisicos ou mesmo sintaticos. Pois os ataques semanticos visam diretamente a interface
homem/computador, a qual considera ser a interface de maior inseguranga da Internet.

Por se tratar de um ataque ndo técnico, qualquer pessoa, independente do seu nivel de
conhecimento, seria capaz de realizar um ataque semantico utilizando apenas técnicas de enge-
nharia social, sem a necessidade de exploracdo de vulnerabilidades ou conhecimento avangado
em computacdo. Além disso, os ataques semanticos sao de dificil detec¢do e prevencao, visto
que agem apenas sobre o fator humano. Desta forma, ndo possuem uma assinatura ou padrdao
definido para que haja a possibilidade de identificacdo e bloqueio, destes tipos de ataque, pelas
equipes responsaveis.

Esses fatores sdo os que fazem os ataques semanticos terem um potencial tdo perigoso,
e serem amplamente utilizados ainda hoje. Pois, ao contrdrio de outros tipos de ataques os
quais deixaram de ser utilizados no decorrer dos anos, sejam por corre¢do de vulnerabilidades,
surgimentos de novos protocolos ou padrdes ja conhecidos, um ataque semantico nao possui
mitigacao fécil, ou efetiva, por ter foco no ser humano e ndo no computador.

2.3 Crime Cibernético

Para Carvalho (2013) crimes cibernéticos sdo qualquer tipo de delito cometido, ou sofrido, com
a utilizacdo de um computador, uma rede de computadores ou um de dispositivo eletronico. Ou
seja, qualquer crime no qual o computador seja o objeto, sujeito ou instrumento, é considerado
um crime cibernético. HERMAN (2013) da exemplos claros nos quais os computadores assu-
mem cada um desses papéis. O computador assume um papel de objeto de um crime quando
ha um roubo de software, ou cddigo confidencial, da maquina. J4 quando assume um papel
de sujeito, o mesmo € utilizado para ataques e tentativas de invasdo. Por tltimo o computador
assume o papel de instrumento quando € utilizado para enviar mensagens falsas, criagdo de site
fraudulento e propagacdo de c6digo malicioso.

Partindo dessa definicao, € possivel concluir que um ataque de Phishing, e suas derivagdes,
pode ser considerado um crime cibernético.

2.4 Phishing

Enquanto que Hong (2012) define phishing como um tipo de ataque de engenharia social, no
qual criminosos enviam mensagens eletronicas se passando por empresas legitimas, Kumara-
guru et al. (2009), bem como Zhang et al. (2006), definem phishing como um ataque seméantico
que se aproveita da falta de conhecimento do usudrio de distinguir sites falsos de sites legitimos,
em que as vitimas recebem e-mails falsos para capturar suas informagdes sensiveis. Geralmente
esses e-mails se utilizam de engenharia social para causar uma certa urgéncia na vitima, como,
por exemplo, uma multa ou taxa adicional caso ela ndo realize a atualizac¢do cadastral.

"Esses e-mails levam a sites falsos que sdo semelhantes ou virtualmente idénticos a sites
legitimos e atraem as pessoas a divulgar informag¢des confidenciais.”(KUMARAGURU et al.,
2009). Informagdes as quais podem ser: credenciais de acesso, dados pessoais, dados banca-
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rios, e de cartdao de crédito, ou até mesmo uma selfie L visto que vdrios servigos digitais, como
bancos e corretoras de investimentos, exigem uma imagem do portador da conta para criagao,
ou recuperacgdo do acesso, de cadastros.

E possivel subdividir o phishing em categorias baseadas no piiblico alvo, no meio de pro-
pagacdo e na técnica empregada. Para este trabalho, serdo citados o Spear Phishing, Phishing
com Operador, Atendente Impostor, Pharming, Smishing e Vhishing, os quais serdo devida-
mente apresentados neste capitulo.

2.4.1 Spear Phishing

Ao contrdrio do Phishing tradicional, onde o foco é mais genérico e com o intuito de pegar o
maximo possivel de vitimas, o Spear Phishing ¢ um tipo de ataque com um publico alvo bem
definido, onde o atacante tem bastante conhecimento sobre o tipo de pessoa que vai receber a
mensagem, o alvo.

Phishing enviado para funciondrios de uma organizacdo especifica para conseguir creden-
ciais de acesso de um sistema interno, ou um atacante se passando pelo presidente da empresa,
solicitando um pagamento urgente e secreto a sua secretaria ou funciondrio do financeiro 2, sdo
exemplos genéricos de um ataque de Spear Phishing. Abrangendo para o cotidiano do CIn?, um
exemplo claro de Spear Phishing seria um atacante em posse dos e-mails dos alunos que sio,
ou foram, monitores, enviar um e-mail se passando pelo Gmon*. Esse e-mail informaria que
o sistema estd prestes a passar por uma mudanga de arquitetura, e que todos os comprovantes
de monitoria ndo salvos na maquina do aluno seriam perdidos. No corpo do e-mail teria um
link para um site falso do Gmon, que além de pegar as credenciais dos alunos, seria distribuido,
também, um software malicioso.

2.4.2 Phishing com Operador

Nessa categoria de Phishing o atacante € notificado, muitas vezes por um painel web, quando
uma possivel vitima acessa seu site malicioso. O operador, no caso o atacante, verifica algumas
caracteristicas da conexao antes de liberar o acesso da vitima ao servidor. Caracteristicas essas
tais como o provedor de acesso 2 Internet, user-agent’ e o referer®.

Ap0s ter liberado o acesso, o operador interage com a vitima para conseguir dados sensi-
veis, e até mesmo corrigir informagdes incorretas que a vitima possa ter digitado. Na pratica,
enquanto a vitima insere os dados no site falso, o operador preenche os mesmos dados no site
legitimo e interage com a vitima de acordo com o que for solicitado no site legitimo. Essa ca-
tegoria de phishing é muito utilizada em sites que solicitam um segundo fator de autenticacio’,

! Auto-retrato

2Golpe conhecido como CEO Fraud

3Centro de informitica da Universidade Federal de Pernambuco

4Sistema on-line para gerenciamento das monitorias do centro de informatica da UFPE

Suser-agent é um componente do protocolo http que indica o dispositivo que esta efetuando aquela conexao

Refer é um componente do protocolo http que indica o site que o levou para o site atual

70 segundo fator de autenticacio é uma seguranca adicional que ajuda a proteger os usudrios que tiverem suas
senhas roubadas tanto por phishing ou por vazamento de banco de dados (PETSAS et al., 2015)
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ou seja, além da senha é necessario um c6digo tnico para s6 entdo ter acesso ao sistema.

2.4.3 Atendente Impostor

O atendente impostor é um golpe cujo atacante cria um perfil falso em uma rede social, se
passando por uma empresa legitima. Esse perfil falso observa os canais oficiais da empresa,
a qual ele estd imitando, a procura de um cliente insatisfeito ou com alguma didvida. Quando
encontra essa possivel vitima, o perfil falso entra em contato reproduzindo um canal oficial de
comunicacdo e solicita alguns dados, geralmente sensiveis, para que o problema da vitima seja
solucionado.

Um exemplo pratico desse golpe € um cliente reclamando na pigina oficial de um cartdo
de crédito sobre seu limite de crédito muito baixo. Nessa hora, o atendente impostor entra em
contato com a vitima, através de um chat privado, se apresentando como um canal oficial e se
oferecendo para ajuda-la. Durante a conversa, o atacante solicita os dados do cartdo de crédito
para que o limite seja alterado com sucesso.

2.4.4 Pharming

E uma categoria de phishing no qual é utilizado em conjunto com um servidor DNS® malicioso,
ou comprometido. Esse servidor DNS resolve o dominio da organizacdo alvo de forma errada,
fazendo com que mesmo a vitima digitando o dominio correto da organizacgdo, ela seja redire-
cionada para um site falso, tornando dificil a detec¢do pela vitima. Normalmente, esse DNS
malicioso é configurado na rede da vitima devido 2 vulnerabilidade no roteador, JavaScript’
maliciosos ou engenharia social.

Outra caracteristica que diferencia o pharming do phishing tradicional € a infraestrutura na
qual ele se encontra. Geralmente sio servidores web configurados com virtual hosts!? com
vdrias paginas de phishing. O servidor redireciona a vitima para o phishing de acordo com o
dominio o qual ela esta tentando acessar. Ao tentar acessar s6 o IP do servidor, geralmente é
mostrado a pagina padrio de configuragcdo do servidor.

2.4.5 Smishing

Smishing, ou SMS!! Phishing, é uma categoria de phishing na qual o atacante utiliza-se de
SMS ou aplicativos de mensagens instantineas!? para enviar a URL maliciosa, ao contrario do
phishing tradicional que se utiliza de e-mail como meio de divulgacao do site malicioso.

Visto que smishing foca em usudrios com dispositivos moveis, € perceptivo algumas carac-
teristicas Unicas como as telas elaboradas para dispositivos mdveis e restricdes de user-agent

8Sistema de resolugio de nomes

°E uma linguagem de programacio muita utilizada em sites

10"Refere-se a uma prética de servir mais de um site no mesmo servidor. Um Virtual Host pode ser baseado em
IP, ou seja, diferentes IPs servindo varios sites no mesmo server, ou ainda baseado em nome de dominio, ou seja,
varios dominios servindo no mesmo server."(ROSA, 2016)

Short Message Service, ou servico de mensagens curtas

120 aplicativo mais utilizado, atualmente, nesse segmento € o WhatsApp
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méveis. Como pode ser observado na imagem 2.3, ao acessar a mesma URL!? tem-se compor-
tamentos distintos de acordo com seu user-agent.

Esse categoria de phishing serd o foco principal deste trabalho de graduag¢do no qual, no
capitulo 3, serd descrito a metodologia utilizada para coletar e avaliar casos de Smishing focado
no publico brasileiro.

Figura 2.1: Exemplo de Smishing

woo @O - OW " 4.4 L1746
< (11) 94088-8702 .

+2  Novo contato? X
Salvar (11) 94088-8702 nos seus contatos

Adicionar Denunciar spam

13:19

BB Informa: Dispositivo
temporariamente bloqueado.
Regularize online via https:/
atendimento.bb-celular.app -
(G-81997480749)

13:19 - por Vivo

Mensagem de texto
de Vivo v

Fonte: O Autor

Figura 2.2: Exemplo de Smishing através do WhatsApp

Caixa Econdmica libera o PIS salarial pra quem
trabalhou entre 2005 a 2018 no valor de R$ 1.223,20,
Confira na lista se vocé tem direito [gJ
https://premiumbr.top/pis

Fonte: Assolini (2018)

Bhttp://especial-itaucard-app.maiisparavoce.com.br
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Figura 2.3: Exemplo de Smishing com restri¢cao de acesso a dispositivos méveis

(a) User-Agent Desktop (b) User-Agent Mobile
e

EERIceT tescmnsTe

Desculpe o transtomo :(

O recadastramento s6 podera ser efetuado pelo telefone do titular da conta.

Fonte: O Autor

2.4.6 Vhishing

Vhishing, ou Voice Phishing, ¢ uma categoria de phishing cujo atraque é realizado através de
ligacOes telefonicas. O atacante liga para vitima imitando um funcionério de uma organizagao
legitima para solicitar informacdes confidenciais, instruir a vitima a acessar um site falso ou
configurar um servidor DNS malicioso em sua rede.

2.5 Infraestrutura do Phishing

A infraestrutura do phishing é composta de host, dominio e certificado, sendo esses dois ul-
timos apenas se aplicdveis, o que torna possivel o fraudador coletar os dados das vitimas. O
fraudador ainda pode usar uma infraestrutura prépria ou se utilizar de um site comprometido
para hospedar sua pédgina de Phishing. Um site comprometido é um web-sites legitimo, que
sofreu algum ataque e teve sua integridade comprometida. Sobre controle do atacante, este
site que até entdo tinha um comportamento legitimo comega a ser utilizado para atividades
maliciosas.

No caso da infraestrutura propria, muitas vezes ela € escolhida pelo atacante por dois moti-
VOs:

1. Aumentar a credibilidade da pagina, com dominios semelhantes ao do site legitimo, ou
com certificados vdlidos.

2. Influenciar o tempo no qual o site falso fica online como, por exemplo, se o fraudador
escolher um host que seja mais lento para tratar os violagdes do seus termos de servigos.

Os fatores que levam um atacante a utilizar um site comprometido como sua infraestrutura
sdo varios. Os mais comuns sa0:
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1. Grande quantidade de sites vulnerdveis, seja por:
- Plugins desatualizados
- Frameworks desatualizados
- Usudrio padrio
2. Falta de recursos para contratar uma infraestrutura prépria

3. Site possui dominio favorédvel ao ataque

Um ponto negativo de utilizar um site comprometido como infraestrutura do phishing é que
ele pode prejudicar a engenharia social, e tende a cair mais rdpido. J4 que, além do host, o
proprio dono real do site pode remover o contetido malicioso do ar.






CAPITULO 3

Metodologia

Neste capitulo serd descrita a metodologia levada em consideracdo para a elaboracido deste
trabalho, visando alcangar o objetivo proposto no mesmo.

3.1 Coleta e Classificacao

Para alcancar os objetivos deste trabalho serd realizado uma avaliacdo em cima de Smishing
reais, coletados através do phishtank de forma automatizada, e de outras fontes de maneira
manual. Os critérios para a elegibilidade do Smishing para a avaliacdo sdo: Estar online no
momento da andlise, ser um site malicioso, estar em portugués brasileiro, ndo ser duplicado, e
ter caracteristicas de um Smishing. Desta forma, as caracteristicas sdo:

* Presenca de termos mobile, sms, token, celular, itoken, way no HTML ou no dominio;
» Ser acessivel apenas através de user-agent mobile;
* Ter restricao de acesso pelo tamanho da tela;

 Caracteristicas visuais as quais indique que o site foi projetado para celular e ndo para
computador.

Para ser considerado um Smishing, o site em questdo deve ser compativel com, no minimo,
uma das caracteristicas citadas acima.

3.1.1 Coleta Automatica

A coleta automatica sera feita através de um script! em Ruby?, que ird coletar as urls enviadas
de uma lista de usudrios. Apds a coleta, o script ird salvar informagdes do registro do dominio, a
captura de tela da pagina, informacgdes do IP e informacdes do certificado. Para as informagdes
do IP serd utilizando a API® rest do Shodan*. Apés a coleta de evidéncias, as informacdes
serdo salvas em uma planilha online, onde sera feito a filtragem de URLSs aceitas, ou ndo, para
a avaliacdo.

""Em Informatica, script é um conjunto de instrucdes em cédigo, ou seja, escritas em linguagem de compu-
tador. E uma linguagem de programacio que executa diversas fung¢des no interior de um programa de computa-
dor."(SIGNIFICADO, 2013)

’Linguagem de programacio

3Interface de programacio de aplicagdes

“Mecanismo de busca para dispositivos conectados a internet (SHODAN, 2018).

11



12 CAPITULO 3 METODOLOGIA

3.1.1.1 Infraestrutura

Para que essa coleta automatica seja possivel, foi criado uma VPS>, com o centOS7® como
seu sistema operacional. Nessa VPS foi instalado o Docker’, com dois contéineres, o primeiro
contéiner é um proxy para o Tor®, configurado para que o né de saida seja no Brasil. O segundo
contéiner foi configurado com o Ruby, para poder rodar o script.

Essa infraestrutura foi escolhida por dois principais motivos, o primeiro foi a disponibili-
dade, ja que a empresa, que disponibiliza o servico de VPS, possui vdrios sistemas de redun-
dancia para rede elétrica e para provedor de internet. O segundo motivo foi a praticidade e
seguranca do Docker, pois, com alguns comandos, toda a infraestrutura ja estava ativa e, caso
a infraestrutura seja comprometida, ficaria contido no contéiner sem afetar o host.

A escolha do Tor partiu da necessidade de ter uma saida anonimizada e com o IP de origem
do Brasil, ja que alguns sites falsos restringem o acesso apenas ao Brasil para dificultar a
detecgdo.

3.1.1.2 Usuaérios no PhishTank

Para a producdo deste trabalho foi pesquisado, através de fontes abertas, usudrios que postassem
Phishing diariamente, e de sua maioria, focados no publico brasileiro. Os usudrios escolhidos
foram:

DefesaDigital

ShinobiPhish
e dms

* gambroz

csirtbb
* ruipatricio

3.1.1.3 Preenchimento da Planilha

O script serd responsavel pelo preenchimento automadtico, das urls coletadas, das seguintes
colunas na planilha:

¢ Id no PhishTank

« URL

¢ Host

3Servidor Virtual Privado

6Sistema Operacional baseado no GNU/linux

70 Docker é uma virtualizagio de Sistema Operacional baseado em contéineres
$The onion router
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* Registrar
¢ Certificadora

* Data de Criacdo do dominio

3.1.2 Coleta Manual

Além da coleta automadtica, o autor do trabalho sera responsavel de coletar Smishing de outras
fontes abertas, de forma manual, e adicionar essas URLs na planilha. Fontes essas, como:
Twitter, grupos de seguranca, noticias de jornal e blog. Nos casos das URLs inseridas de forma
manual, no lugar do ID do PhishTank, serd colocado o indicador MANUAL seguido de um
numero sequencial. Por exemplo: Manuall, Manual2 e Manual3.

3.1.3 Planilha Online

Com objetivo de armazenar e classificar as URLs obtida,s tanto na coleta automaética quanto
na manual, foi utilizado uma planilha online no Google Docs’. Todas as URLSs presentes na
avaliacdo desse trabalho, sem excecdo, se encontrard classificada nessa planilha .

3.1.3.1 Colunas da Planilha

A planilha terd as seguintes colunas, em ordem da esquerda para  direita:
* ID PhishTank
« URL
* CERT
* Host
* Registrar
* Date Domain
* Disponivel?

* Smishing?
* Duplicado?
* Pt-Br?

* Aceito?

e Alvo

9Conjuntos de aplicagdes para escritério do Google
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Site Comprometido?

Restricao por User-Agent?

Restri¢do por tamanho da tela?

SMS solicita Dados?

Induz Panico a vitima?

Induz Euforia a vitima?

3.1.4 Critérios de aceitacio e exclusao
Para uma URL ser aceita, terd que ter resposta positiva para as seguintes colunas da planilha:
* Disponivel?
* Smishing?
 URL Unica?
* Pt-Br?

Caso alguma coluna desta seja negativa, a URL nao serd elegivel para a avaliacao.

3.1.4.1 Ciritérios para URL ser considerada duplicada

Para uma URL ser considerada duplicada ela precisa estar no mesmo host e diretério. Ou
seja, mesmo que o protocolo da requisi¢cdo, ou o arquivo mude, ela serd considerada duplicada.
Sendo assim, as 4 URIs abaixo seriam consideradas uma so:

URL:s
http://algumhost.com/algum/diretorio/home.php
https://algumhost.com/algum/diretorio/home2.php
https://algumhost.com/algum/diretorio/home3.php
http://algumhost.com/algum/diretorio/finalizar.php

Tabela 3.1: Exemplo de URLs duplicadas

Enquanto que as 4 URLs abaixo ndo seriam consideradas duplicadas, e todas entrariam na
avaliagdo:
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URLs
http://algumhost.com/algum/diretoriol/home.php
https://algumhost.com/algum/diretorio2/home.php
https://algumhost.com/algum/diretorios/home.php
http://algumhost.com/outrodiretorio/home.php

Tabela 3.2: Exemplo de URLs ndo duplicadas

3.2 Goal Question Metric

A metodologia escolhida para esse trabalho foi a Goal Question Metric, ou GQM, pois é uma
metodologia indicada para situagdes onde € necessdrio avaliar um conjunto de dados sobre
um conjunto de regras sem perder o foco (BASILI; CALDIERA; ROMBACH, 1999). Para
alcancar o objetivo, a GQM divide-se em trés niveis: O nivel conceitual, o nivel operacional e
o nivel quantitativo.

O nivel conceitual € onde se encontra o objetivo (Goal), e ele € definido para um objeto. Ob-
jeto esse que pode ser um produto, recurso ou processo. Esse objetivo deve ser definido sobre
um conjunto de regras de qualidade, de varios pontos de vista e para um ambiente especifico
(BASILI; CALDIERA; ROMBACH, 1999).

O nivel operacional é onde se encontram as perguntas (Questions). Nele é formulado um
conjunto de questdes com o propdsito de alcangar o objetivo definido no nivel conceitual. Nesse
nivel podem ser formuladas diversas perguntas para atingir o objetivo (BASILI; CALDIERA;
ROMBACH, 1999).

O nivel quantitativo € onde se encontram as métricas (Metrics). Métricas essas que devem
ser associadas a todas as questOes, para respondé-las de forma quantitativa. As métricas po-
dem ser objetivas ou subjetivas, e podem ser utilizadas para responder mais de uma questdao
(BASILI; CALDIERA; ROMBACH, 1999).
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GQM 1D Valor
GOAL G | Analisar URIs de smishing com o propésito de definir o panorama atual de smishing no contexto do Brasil
Question | QI Os fraudadores utilizam infraestrutura prépria ou comprometida ao realizar ataques de smishing?
Metric | M1 Porcentagem de sites comprometidos
Question | Q2 Quais empresas os fraudadores mais utilizam para montar a sua infraestrutura
Metric M2 Host mais utilizados para hospedar o smishing
Metric | M3 Empresas que registram dominios mais utilizado para registrar o dominio malicioso
Metric | M4 Empresa que mais emite certificado para o smishing
Question | Q3 Quais sdo as empresas alvo desse tipo de ataque
Metric | M5 Empresas focadas pelo ataque
Question | Q4 O smishing € um ataque mais direcionado?
Metric | M6 Restricdo de acesso por User-Agent
Metric M7 Restri¢do de acesso por Tamanho de Tela
Metric | M8 A mensagem induz panico ao usudrio no contexto de um dispositivo pessoal
Metric | M9 A mensagem induz euforia ao usudrio no contexto de um dispositivo pessoal
Metric | M10 O emissor solicita por SMS que o usudrio forneca ou atualize seus dados

Tabela 3.3: Goal Question Metric do trabalho

Baseando-se nas defini¢Oes de Basili, Caldiera e Rombach (1999), foi definido um conjunto
GQM para esse trabalho de graduagdo. Esse conjunto pode ser observado na tabela 3.3. Foram
definidos um total de 4 perguntas e 10 métricas para auxiliar a atingir o objetivo tracado. As
medigdes propostas para esta avaliagdo, foram realizadas pelo autor deste trabalho.



CAPITULO 4

Resultado

Neste capitulo serd apresentado os resultados gerados pela avaliacdo proposta neste trabalho.
Uma lista completa das URLs aceitas, pode ser visualizada no apéndice A.1. No total foram
avaliadas 526 URlIs, destas 88 foram consideradas elegiveis para a avaliagao.

4.1 Q1) Os fraudadores utilizam infraestrutura propria ou
comprometida ao realizar ataques de Smishing?

Esta primeira pergunta tem como objetivo entender se os atacantes preferem utilizar uma in-
fraestrutura propria, ou se preferem sites de terceiros que tiveram sua seguranca comprometida
e por conta disto estdo sobre o controle do fraudador. E importante entender esse aspecto do
ataque pois, como mencionado anteriormente no capitulo de referencial teérico, as duas opg¢des
tem suas vantagens e desvantagens para o Atacante.

Para conseguir responder essa pergunta foi utilizado a métrica M1, porcentagem de sites
comprometidos. Para determinar se um site foi comprometido ou registrado pelo fraudador,
as informag¢des do dominio foram levadas em conta. Informacdes tais como: Data de criagao,
Nome do registante, informagdes de contato do registrante e semelhanga do dominio com sites
legitimos.

4.1.1 M1) Porcentagem de sites comprometidos

Comprometido? Numero de Sites | Porcentagem
Sim 23 26.14%
Nao 65 73.86%

Tabela 4.1: Porcentagem de sites comprometidos.

Como € possivel ver na tabela 4.1, a grande maioria de sites utilizados em ataques de
Smishing, avaliados neste trabalho, sdo sites em que o atacante utiliza-se de infraestrutura
propria. Isto pode indicar uma grande facilidade dos fraudadores de adquirir os recursos neces-
sarios para esse tipo de ataque.

17
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4.2 Q2) Quais empresas fraudadores mais utilizam para montar a sua
infraestrutura

Essa questdao aborda quais as empresas os atacantes mais se utilizam para montar as infraestru-
turas utilizadas nos ataques de Smsihing. Para essa questao serdo levados em conta as empresas
de hospedagem, de registro de dominio e certificadora de dominio. Ja que esse foi considerado
o trio basico para um ataque de Smishing.

Para essa pergunta sé serdo levados em contas os sites que ndo foram comprometidos, ou
seja que o proprio atacante montou a infraestrutura.

4.2.1 M2) Os hosts mais utilizados para hospedar Smishing

A primeira métrica utilizada para responder esta pergunta(Q2) é quais empresas de os atacantes
se utilizam mais para hospedar os seus sites fraudulentos. Na tabela 4.2 € possivel ver as 10
empresas de hospedagem mais utilizadas por atacantes, das URLSs contidas nesta avaliagdo. Na
imagem 4.1 é possivel visualizar todas as empresas de hospedagem utilizadas por atacantes
nesta avaliagdo.

Hosts Quantidade | Porcentagem
GoDaddy.com, LL.C 10 15.384615%
RedeHost Internet Ltda. 9 13.846154%
NetRegistry Pty 7 10.769231%
Amazon.com 4 6.153846%
Scaleway 2 3.076923%
Rook Media GmbH 2 3.076923%
OpenTLLD Web Network Freenom 2 3.076923%
HOSTINGER-HOSTING 2 3.076923%
GOOGLE-CLOUD 2 3.076923%
CyrusOne LLC 2 3.076923%

Tabela 4.2: Top 10 empresas de hospedagem mais utilizadas por atacantes.

As empresas de hospedagem mais utilizadas pelos atacantes sdo em grande maioria, Unica
excecdo é a RedeHost, empresas estrangeiras e de grande porte. E possivel que por serem gran-
des empresas, receberem bastantes chamados, o seu tempo de resposta a incidentes cibernéticos
sejam mais elevados, ou simplesmente nessas empresas os atacantes tem maior facilidade para
usufruir de seus servigos.

A empresa mais utilizada para hospedagem de Smishing pelos fraudadores foi a Godaddy,
¢ facil encontrar diversos relatos na internet sobre a lentidao da Godaddy para desativar conteu-
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Figura 4.1: Grafico em pizza das empresas de hospedagem.

CyrusOne LLC
GOOGLE-CLOUD
GoDaddy.com, LLC
HOSTINGER-HOSTING

OpenTLD Web Network Freenom

Rook Media GmbH

Scaleway

on.col
Amazon.com RedeHost Internet Ltda.

NetRegistry Pty

Fonte: O Autor

dos maliciosos reportados a eles. Na figura 4.2 € possivel ver o relato de dois usudrios da rede
social Tweet sobre a demasiada demora da Godaddy para remover o contetido reportado. E
provavel que este seja o principal possivel que os atacantes recorram a Godaddy para hospedar
os seus sites fraudulentos, pois quanto maior o tempo online maior € a probabilidade de uma
possivel vitima cair no golpe.

Figura 4.2: Relato de pesquisadores de seguranca no Tweet, sobre a lentidao da GoDaddy para
remocao de conteido malicioso

(a) Relato do @dvkO1uk (b) Relato do @D3LabIT
P My Online Security @dvk01uk - 8 Aug 2017 v ﬂ (LT EEElLE T - W) 12 o o v
& e e e @ Hello @GoDaddy, after 9 days #Phishing pages are still active. We
Replying to @malwrhunterteam @shotgunner101 and 5 others have notified you the Phishing content every 8 hours, no action on
probably still capable of infecting somebody or being misused. We your part! What do we have to do?! //cc @USCERT gov
have @Godaddy sites from 2 years ago still spreading malware &
phishing D3LabIT @D3LabIT
Hi @GoDaddy @GoDaddyHelp @GodaddyLatam
Q1 3 QO a ) @GoDaddyCanada @godaddyauctions, please disable this Phishing

pages hosted on a domain of your infrastructure. The site is visible
only with Italian IP (htaccess that restricts access). On ...

Q3 7 Q 13 ]

Fonte: O Autor

4.2.2 M3) Empresas que registram dominios mais utilizado para registrar o dominio
malicioso

Esta métrica leva em consideragdo as empresas mais utilizadas para registro de dominios ma-
liciosos. Nesta métrica nao foram considerados as URLs que eram sé ip, ou seja ndo tinham
dominio. Na tabela 4.3 € possivel observar as empresas de registro mais utilizadas pelos atacan-
tes nas URLs avaliadas neste trabalho. Na imagem 4.3 € possivel observar todas as empresas
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de registro de dominios utilizadas pelos atacantes.

A empresa mais utilizada para registrar os dominios maliciosos das URLs desta avalia¢do
foi a Freenom. Que segundo a prépria (FREENOM, 2018) € a maior, e tGnica , empresa de
hospedagem que oferece registro de dominio totalmente gratuito. A empresa realiza registro
de dominios de graca para os seguintes TLDs': .tk, .ml, .qg, .cf e .ga. Além da gratuidade a
realizacdo de novos cadastro na Freenom € demasiadamente fécil e rdpida. Tornam-se assim a
principal escolha para registro de dominio malicioso do fraudadores, que tiveram suas URLs

avaliadas neste trabalho.

Freenom 13 22.413793%

GoDaddy.com, LLC 10 17.241379%

PDR Ltd. d/b/a PublicDomainRegistry.com 8 13.793103%
NetRegistry Pty. Ltd. 8 13.793103%
Amazon.com 4 6.896552%

RegistroBR 3 5.172414 %

Tabela 4.3: Empresas de Registrar que apareceram mais de uma vez na avaliacao.

Figura 4.3: Gréafico em pizza das empresas de registro de dominios.

TPP Wholesale Pty Ltd.
TUCOWS, INC.
Uniregistrar Corp

Wild West Domains, LLC

Freenom

RegistroBR

Amazon.com

MNetRegistry Pty Ltd.

GoDaddy.com, LLC

PDR Ltd. d'bva PublicDomainRegistry.com

Fonte: O Autor

4.2.3 M4) Empresa que mais emite certificado para Smishing

Esta € a ultima métrica da Q2, e nela é abordado as empresas que mais emitiram certificados
para paginas falsas. Para essa métrica s6 serdo consideradas as URLs, contidas nesta avaliacdo,

"Dominios de alto nivel
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que possuem certificados vélidos. Na tabela 4.4 € visivel as certificadoras que mais apareceram,
nos Smishing contidos neste trabalho.

Certificadora Quantidade | Porcentagem
Let’s Encrypt 5 45.454545%
cPanel, Inc. 27.272727%
GoDaddy.com, Inc. 9.090909%
DigiCert Inc 9.090909%
COMODO CA Limited 9.090909 %

Tabela 4.4: Empresas certificadoras mais utilizadas em Smishing.

| | | D

Dois fatos sdo bem nitidos ao visualizar a tabela 4.4: Pouquissimos Smishing utilizam-se
de certificados e a Let’s Encrypt € a certificadora mais usada, com uma vantagem considerdvel
para a segunda posicio, pelos responsdveis pelos ataques de Smishing. E provével que este
fato acontega, por conta da gratuidade e praticidade de emitir um certificado através da Let’s
Encrypt. A Let’s Encrypt apenas vélida se a pessoa que estd gerando o certificado possui
controle sobre o dominio que o certificado serd emitido. Tornando-se assim fécil para um
fraudador registrar um dominio suspeito e gerar um certificado valido para ele.

4.3 Q3) Quais sao as empresas alvo deste tipo de ataque?

Esta pergunta tem como objetivo determinar, quais empresas os fraudadores focam mais ao rea-
lizar ataques de Smishing. Com isso saber qual setor, ou dreas, os atacantes tem mais interesse.

4.3.1 MS5) Empresas focadas pelo Ataque

Esta métrica leva em consideracdo todas as empresas que foram atingidas, pelos Smishings
selecionados para esta avaliacdo. Na imagem 4.4 é possivel identificar as empresas que mais
foram focadas pelo atacantes. Fica claro que o principal alvo dos fraudadores € o setor finan-
ceiro. As duas unicas empresas que ndao sdo do setor financeiro sdo lojas onlines, porém a
objetivo dos atacantes ndo € roubar as credenciais de acesso destas lojas. O objetivo principal
¢ utilizar elas para atrair possiveis vitimas, e roubar os dados de cartdao de crédito.

A empresa mais atingida por estes ataques foi o Banco Itai com quase um ter¢o a mais
de ataques que o segundo colocado, o banco do Brasil. Ja era esperado que a empresa mais
atingida por Smishing fosse uma empresa do setor financeiro. Por serem empresas que lidam
com dinheiro diretamente, as informacdes confidenciais dos seus clientes sdo mais facilmente
monetizadas pelos fraudadores. Além de que estas informag¢des t€ém um potencial de dano
muito maior, do que credenciais, ou informacdes sigilosas, de outros tipos de empresas onlines.
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Figura 4.4: Empresas atingidas pelos ataques de Smishing.

Fonte: O Autor

4.4 Q4) O smishing é um ataque mais direcionado?

Esta pergunta tem como objetivo de esclarecer se os ataques de Smishing sdo mais direcionados
que ataques de Phishing tradicionais, via e-mail. Para auxiliar a resposta desta pergunta, foram
tracadas 4 métricas. Sendo elas: M6,M7,M8,M9 E M10

4.4.1 MB6) Restricao de acesso por User-Agent

Essa métrica foi definida para determinar a porcentagem de Smishing que utilizam restricao
de User-agent, User-agent é um parametro do protocolo HTTP que serve para indicar qual o
dispositivo utilizado. Ou seja, uma restri¢ao por User-agent seria quando o atacante validasse o
User-agent e deixasse a pagina falsa visivel apenas para os User-agents de dispositivos méveis.

Provavelmente os atacantes se utilizam-se desta técnica para que os seus site falsos fiquem
mais tempo online e demorem mais para serem descobertos e reportados para os responsaveis-.

Na tabela 4.5 é possivel visualizar que aproximadamente 30% das URLs analisadas neste
trabalho utilizaram-se de restricdo por User-Agent

Sim 26 29.54%
Nao 62 70.46%

Tabela 4.5: Porcentagem de Smishing com restri¢do por User-Agent.

20s responsaveis sio qualquer pessoa/entidade capaz de retirar o site do ar.
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A porcentagem de URLs com restri¢ao por User-Agent € , consideravelmente, alta e mostra
que quase um terco das campanhas de Smishing analisadas neste trabalho tinha uma restricao
por User-agent.

Figura 4.5: Representagdo grafica das campanhas que usam restri¢do por User-Agent.

TRUE

FALSE

Fonte: O Autor

4.4.2 M7) Restricao de acesso por tamanho de tela

A porcentagem de Smishing que utilizam restricdo de tamanho de tela, € uma técnica utilizada
por fraudadores com objetivo de evitar o acesso por pessoas que ndo sejam possiveis vitimas.

E provével que os atacantes se utilizem desta técnica para que os seus site falsos fiquem
mais tempo online e demorem mais para serem descobertos e reportados para os responsaveis.
Essa técnica pode ser tanto implementada no JavaScript ou CSS da pégina falsa. Um exemplo
de implementacao desta técnica € a imagem 2.3.

Na tabela 4.6 € possivel observar que uma porcentagem baixa de URLSs tem restricdo por
tamanho de tela.

Sim 6 6,8%
Nao 82 93,2%

Tabela 4.6: Porcentagem de Smishing com restri¢do por tamanho de tela.



24 CAPITULO 4 RESULTADO

E provével que este resultado seja pelo fato de ser uma técnica nova e ainda ndo muito
difundida pelos atacantes. Este tipo de restricdo € mais eficiente que a restri¢ao de acesso por
User-Agent, principalmente se for implementada no CSS. Pois um simples plugin no navegador
que altere a requisicdo HTTP € o suficiente para contornar a restricdo por User-Agent.

Figura 4.6: Representagdo grafica das campanhas que usam restri¢do de tela.

TRUE

FALSE

Fonte: O Autor

4.4.3 MS8) A mensagem induz panico ao usuario no contexto de um dispositivo pessoal.

Esta métrica € para determinar se os fraudadores utilizam engenharia social nas mensagens en-
viadas para as possiveis vitimas, para causar panicos nas mesmas e fazer com que elas confiem
mais facilmente na mensagem e no site fraudulento.

Como este trabalho ndo abordou as mensagens SMS originais das campanhas de Smishing,
foi adotado outra estratégia para poder coletar essa métrica. A partir da mensagem exibida
no HTML do Smishing, que foi determinado se aquela campanha originou ou nido de uma
mensagem que causasse panico na possivel vitima. Para que esta métrica fosse possivel, foi de-
terminado que O HTML da pégina falsa possuisse alguma das seguintes afirmac¢des: Mencionar
Bloqueio de conta, Mencionar multa, Solicitar atualizagdo cadastral, mencionar desbloqueio da
conta.

E possivel visualizar na tabela 4.7 que a grande maioria das campanhas estudadas na ava-
liagdo deste trabalho pretendia causa panico em suas possiveis vitimas. Provavelmente isso se
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Sim 86 99%
Nao 2 1%

Tabela 4.7: Porcentagem de Smishing que pretendem causar panico nas possiveis vitimas.

deve ao imediatismos do SMS, os atacantes se aproveitam deste fator importante do SMS e
adicionam o panico para baixar a guarda das suas possiveis vitimas.

Figura 4.7: Representagdo gréfica das campanhas que causam panico.

FALSE

TRUE

Fonte: O Autor

4.4.4 M9) A mensagem induz euforia ao usuario no contexto de um dispositivo pessoal.

Esta métrica € bastante similar a M8, no sentido que para avaliar ela também seria necessario
as mensagens SMS originais dos golpes. Similar também ao que se refere a solucdo, para
ela também foi determinado alguns pardmetros no HTML da pédgina falsa para constituir esse
métrica. Sendo esses parametros a identificacdo das seguintes situagdes no HTML: Mostrar
uma oferta imperdivel, fazer mencéo a ser a tltima oportunidade da possivel vitima aproveita a
situacdo e fazer mencao a taxas de juros muito baixas. Se algumas destas pontos for encontrado
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no Smishing, ele serd considerado como causador de euforia na possivel vitima.

Sim 2 1%
Ndo 86 99%

Tabela 4.8: Porcentagem de Smishing que pretendem causar euforia nas possiveis vitimas.

E possivel observar na tabela 4.9 que o nimero de campanhas que causam euforia, nas
possiveis vitimas é extremamente baixo. E provavel que se esse estudo fosse realizado durante
o més de novembro, devido ao periodo de Black Friday> os resultados fossem bem diferentes.
Os atacantes possivelmente ficariam mais tentados a utilizar a Black Friday como tema das suas
campanhas maliciosas, e criar mais pdginas falsas imitando as lojas onlines brasileiras.

Figura 4.8: Representagdo grafica das campanhas que causam euforia.

TRUE

FALSE

Fonte: O Autor

3Periodo em a maioria das lojas fazem grandes liquidagdes.
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4.4.5 M10) O emissor solicita por SMS que o usuario forneca ou atualize seus dados.

A métrica M10 também compartilha dos problemas € solucdes das métricas M9 e M8. Sendo
o seu objetivo principal determinar se os fraudadores tem como foco maior as credenciais de
acesso das suas possiveis vitimas. Para determinar se € esse o interesse ou nao dos atacantes,
serd levar em conta alguns comportamentos do Smishing. Como por exemplo: Ele mencionar
atualizacdo cadastral, credenciais de acessos serem as Unicas informacdes solicitadas e informar
que a conta estd bloqueada ou que algum mecanismo de controle de acesso expirou.

Sim 86 99%
Ndo 2 1%

Tabela 4.9: Porcentagem de Smishing que tem como objetivo principal solicitar dados das suas
vitimas.

Figura 4.9: Representagdo gréfica das campanhas que solicitam dados.

FALSE

TRUE

Fonte: O Autor

E bastante expressivo a quantidade de URLs que tem como o foco principal solicitar cre-
denciais de acesso de suas possiveis vitimas. Provavelmente esse alto niimero se deva ao fato
que a grande maioria das campanhas sejam focadas no setor financeiro, e as credenciais de
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acesso sdo as informagdes mais sensiveis nesse caso. Em posse destas informacdes o atacante
consegue impersonar a vitima e causar um prejuizo, muitas vezes grande.



CAPITULO 5

Conclusao

O objetivo principal deste trabalho de graduagdo foi realizar uma avaliagdo de varias URLs de
Smishing para determinar qual o panorama atual deste tipo de golpe especificamente no Brasil.
Para auxiliar nesta avaliacdo foi definido um conjuntos de perguntas e métricas, conjuntos
esses baseados na metodologia GQM. Para que esta avaliacdo fosse possivel, foi montado uma
infraestrutura composta por dois containers do Docker. Sendo o primeiro container responsavel
pela utilizacdo da rede Tor, a rede Tor foi escolhida por dois motivos principais: Burlar uma
possivel restricao de ip, ja que nela é possivel escolher qual pais voc€ quer para seu ip de saida,
e manter o anonimato do autor deste trabalho. O segundo container, € o container responsdvel
pela execucgdo do script de coleta das URIs. Foi utilizado a metodologia de containers, para a
infraestrutura deste trabalho, com o intuito de proteger a maquina em caso de qualquer possivel
comprometimento.

Durante o decorrer desta avaliagdo foram encontradas certas dificuldades, dificuldades essas
relacionadas a coleta e disponibilidade dos casos de Smishing. Nao foi possivel ter acesso as
mensagens de fraude utilizadas neste tipo de golpe, alguns Smishing cairam antes de poderem
ser analisados, restri¢cdo de fontes de Phishing brasileiros, bloqueio do Phishitank ao IP do Tor
depois de um determinado tempo e curto periodo para coletar as URLs. As solu¢des adotadas
pelo autor, para minimizar, ou resolver, estas dificuldades foram: Analisar o c6digo fonte da
pagina falsa de maneira mais aprofundada,para poder realizar deducdes sobre a mensagem
original; diminuir o tempo em que o script era executado, e o autor visualizar mais vezes a
planilha por dia; conseguir o maior nimero de usudrios do Phishitank que possuissem uma
cadencia alta de envios e que em sua grande maioria estes envios fossem de sites focando o
publico brasileiro; criagcdo de um script para trocar a saida do Tor a cada 12 horas.

O cendrio atual de Smishing no Brasil constitui-se de sites, em sua grande maioria, com
infraestrutura construida pelo autor do ataque, em empresas que oferecem servigos gratuitos ou
que demoram bastante para poder retirar o conteido malicioso do ar. Além disto, os atacantes
utilizam técnicas, de engenharia social ou programacao, para aumentar a efetividade do golpe
e dificultar a deteccdo dele por pesquisadores de seguranga, empresas de anti-virus, equipes de
resposta a incidentes equipes de suporte das empresas de hospedagem e registro dos dominios .
Neste trabalho, mais de um terco das URLSs tinha alguma restri¢do de acesso, e todas as URLs
se utilizavam de engenharia social para baixar a guarda das possiveis vitimas.

5.1 Possiveis trabalhos futuros

Algumas sugestdes para possiveis trabalhos futuros sao:
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Realizacdo de uma avaliacdo com um periodo de tempo mais longo;

Realizar um trabalho que compare diretamente o Phishing e Smishing, com o intuito de
determinar qual dos dois ataques € mais utilizado, e qual dos dois ataques tem a melhor
efetividade;

Realizar analise aprofundada nas mensagens SMS, ou enviadas via aplicativo de mensa-
gens, com o0 objetivo de entender o fluxo do golpe do comeco ao fim. Além de identificar
outras caracteristicas deste tipo de ataque, que sdo perceptiveis apenas com a andlise da
mensagem inicial;

Realizar um trabalho focado em sites comprometidos e as causas deste comprometi-
mento.
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Assinaturas

José Durval Carneiro Campello Neto Vinicius Cardoso Garcia
Aluno Orientador
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APENDICE A

Lista de URLSs Aceitas para a avaliacao

Na tabela A.1, logo abaixo, se encontra toda as URLs aceitas para este trabalho. A orientagcdo
da tabela foi altera, para que a mesma coubesse nas péaginas deste trabalho.
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APENDICE B

Relatos Sobre a Godaddy

Figura B.1: Exemplo de relato sobre a Godaddy do usuario @dvkOluk

My Online Security @dvkOluk - 8 Aug 2017
Replying to @malwrhunterteam @shotgunner101 and 5 others
probably still capable of infecting somebody or being misused. We

have @Godaddy sites from 2 years ago still spreading malware &
phishing

QO 1 1 3 O a ™M

Fonte: O Autor
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Figura B.2: Exemplo de relato sobre a Godaddy do usuario @D3LabIT

q D3LabIT @D3LabIT - Jul 13
ﬂ Hello @GoDaddy, after 9 days #Phishing pages are still active. We

have notified you the Phishing content every 8 hours, no action on
your part! What do we have to do?! //fcc @USCERT gov

S

D3LabIT @D3LablT

Hi @GoDaddy @GoDaddyHelp @GodaddyLatam
@GoDaddyCanada @godaddyauctions, please disable this Phishing
pages hosted on a domain of your infrastructure. The site is visible
only with Italian IP (htaccess that restricts access). On ...

QD 3 (A O 13 M

Fonte: O Autor

Figura B.3: Exemplo de relato sobre a Godaddy do usudrio @the sire)dog

Benji @the fire dog - 22 Feb 2017

Hey @GoDaddy you ever gonna take down the Uber phishing site
getuberbonusnow.com ? It's been almost two weeks. cc:
@Techhelplistcom

QD 3 1 17 0 11 B4

Fonte: O Autor
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Figura B.4: Exemplo de relato sobre a Godaddy @itskimbotem

Kimberly Temlak

@itskimbotem

Hey @GoDaddy, the domain
printhyd(com) is being used to host
thousands of phishing URLs. Can
you please do something about
this?

5:53 AM - 1 Aug 2018

1 Retweet 3likes @@

QD 2 11 1 ) 3 M

Follow |

] Tweet your repl
4 y ply

Kimberly Temlak @itskimbotem - Aug 1 W
Hey @GoDaddy why are you ignoring this? Thousands of #phishing
links being hosted on your network is kinda a big deal

O 0 O &

Fonte: O Autor
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Figura B.5: Exemplo de relato sobre a Godaddy do usudrio @corrie206

by

Corrie Strydom @corrie206 - 17 Mar 2016 4
so @GoDaddy @GoDaddyHelp will we wait another 14days before you
take down phishing site? ticket ref: 29139395

| 7] v &4

Fonte: O Autor

Figura B.6: Exemplo de relato sobre a Godaddy do usuario @dvkOluk

73 My Online Security @dvkOluk - Mar 24 W
I I never fail to be amazed by the speed and efficiency of
@HostingerCOM abuse department. Report a PayPal phishing site at

06.25. 5ite down by 06.35. Why can't @godaddy ( and many others)
respond as quickly & efficiently.,

Q1 (! O 6 M

Fonte: O Autor
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Figura B.7: Exemplo de relato sobre a Godaddy do usudrio @ HSAFTeam

HS-AFTeam @HSAFTeam - Jun 23
@GoDaddy @GoDaddyHelp
e #phishing in your servers ( 107.180.46.191 ) Q

@10 days...

virustotal.com/#/url/8a7lec7c...

We've reported you several times.

The fraudulent page is trying to simulate an official bank website to
steal passwords of bank users.

Please take down asap.

es detected this URL

gl (s tall e b g s, COMEn 2008/ Uee0_Paghe_pers
fursccents.com (5

VB0 24 D657 UL

Moo

Phisting

Phishing

Phishing

Phisting

Mz

Tl

Cuick Heal

1

Fonte: O Autor

iformation

deycom i)

iddy.com, LLE)

URL

p

ffuraccents.oom,Inst all il

e te/imagenss icomun 2008 mi

2

K

1t tp

1t tp

ittp

ffevwrwemarninamedical .ooy-/

(v mannamedical.ooy-/

wWwnwmannamedical.ooy -/
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APENDICE C

Exemplos de Tela de Smishing

Figura C.1: Exemplo de Smishing focando o Itau

W <TF

| @ 4 uniban gafindex pp e @ 7| Q search [ @ m0s =6

Fonte: O Autor
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Figura C.2: Exemplo de Smishing focando o Banco do Brasil

Acesso - BB x [+

(@ atendimabile.ml/pr o @ | Q Search 2 cmfl s=@

£ BANCODOBRASIL

Agéncia

Conta

Senha (8 digitos)

Substitua 0 "X” pelo 0" quando houver.

CONFIRMAR

BB Code Financie seu carro Emiss&o de senha Ourocard
Saque m@vel Fale conosco 2*via de boletos Mais aplicativos
'« 5
| II i oo

Fonte: O Autor
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Figura C.3: Exemplo de Smishing focando o Itau

@ Itau Card | Identificaio x| hitpi//multiplus-itau-card.cor X | +

® multiplus-itau-card.com/promocao/descontao/card/home. php?x9fD7zYXStquh 7UAGaaI 7ytkve- BRMEKIMTYntX-1#KN cpWWHHNX4esLK]BFOARF#i2aH IWUDRUCS Y o @ || Q Search 2L e-o(emE =@

Itaucard "*

= =y

pedir cartéo iToken

Fonte: O Autor
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Figura C.4: Exemplo de Smishing focando o Itau

App 30Horas T+
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APENDICE C EXEMPLOS DE TELA DE SMISHING

Figura C.5: Exemplo de Smishing focando o Itau
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Figura C.6: Exemplo de Smishing focando o Itau

Banco ltatl - FeitoPara Ve X | +

(i) especial-itaucard-app.maiisparavoce.com - @ i <) »

Por favor selecione o tipo de conta:

Pessoa Fisica

Pessoa Juridica
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Figura C.7: Exemplo de Smishing focando o Nubank
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