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Resumo

Roteadores SOHO sao a porta de entrada para a rede doméstica e por isso sdo frequentemente
alvos de ataque. Infelizmente, os fabricantes além de ndo desenvolverem firmwares seguros,
ndo costumam prover corre¢des para as vulnerabilidades conhecidas. Ademais, o cédigo fonte
dos firmwares nao € disponibilizado publicamente, o que torna a descoberta e a correcao das fa-
lhas uma tarefa complicada para a comunidade. Consequentemente, a andlise de seguranca em
Sirmwares de roteadores é uma tarefa desafiadora, exigindo uma engenharia reversa do dispo-
sitivo. Este trabalho contém uma revisdo bibliogréfica das técnicas para engenharia reversa em

roteadores SOHO, aplicando-as em um dispositivo, no intuito de descobrir vulnerabilidades.

Palavras-chave: engenharia reversa, roteador, firmware, vulnerabilidade
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Abstract

SOHO routers are the entry point in home networks and, therefore, are targets of attacks from
the Internet. Unfortunately, vendors do not develop secure firmwares and neither provide pat-
ches for known vulnerabilities. Besides that, the source code of firmwares are usually not pu-
blicly released, what makes it hard for the comunity to audit them. Consequently, the security
analysis on these devices is challenging, requiring a reverse engineering. This work contains a
bibliographic review of the techniques for reverse engineering SOHO routers and shows how

to apply them in a device, in order to find vulnerabilities.

Keywords: reverse engineering, router, firmware, vulnerability
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CAPITULO 1

Introducao

Segundo a UNCTAD (2017), o Brasil € o quarto pais do mundo em nimero de usudrios da
Internet, com cerca de 120 milhdes de pessoas conectadas, ficando apenas atrds de Estados
Unidos, India e China. Apesar dos beneficios da inclusdo digital, esta realidade traz novos
riscos, uma vez que dados pessoais trafegam cada vez mais nas redes de computadores.

Encontrar roteadores com vulnerabilidades conhecidas na Internet ndo é uma tarefa
onerosa. Poornachandran et al. (2015) escanearam a Internet, em busca de dispositivos vul-
neraveis, e encontraram diversos roteadores utilizando servidores DNS maliciosos. Servigos
como o Shodan!, fornecem facilmente informagdes sobre dispositivos acessiveis publicamente
na rede mundial de computadores. Em uma anélise de larga escala, Costin et al. (2014) des-
cobriu diversos dispositivos com diferentes tipos de backdoors. Algumas vezes na forma de
credenciais felnet fixadas, outras vezes ativado pelo fornecimento de uma cadeia de caracteres
"mdgica"em uma requisi¢ao ou pacote UDP.

Valendo-se de vulnerabilidades conhecidas, alguns malwares ganharam notoriedade
pela quantidade de infecgdes em roteadores SOHO. Um deles € o VPNFilter, responsavel por
infectar mais de 500 mil roteadores ao redor do mundo (GOODIN et al., 2018). Bohio (2015),
além de revisar diversos malwares da historia que atacaram roteadores, analisou um malware
especifico para a plataforma MIPS. Com o roteador sob controle, é possivel praticar diversas
formas de ataques contra os usudrios da rede ou simplesmente utilizar-se do /ink de Internet
para a préatica de atividades ilicitas. Tais condutas podem gerar consequéncias ao proprietario,
como o caso de um cidaddo alemdo que foi multado por deixar sua Wi-fi desprotegida (BBC,
2010).

Como constatado por Costin e Zaddach (2013) € relativamente f4cil encontrar vulnera-

bilidades em dispositivos embarcados, uma vez que os fabricantes focam mais em seguranca

Thttps://www.shodan.io/
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por obscuridade do que em profundidade. Muitas vulnerabilidades podem ser encontradas
simplesmente utilizando ferramentas e frameworks existentes. Tendo em vista o cendrio pre-
ocupante em que se encontra a seguranca dos roteadores, € preciso que as vulnerabilidades
em questdo sejam publicadas e corrigidas, de forma a impulsionar uma melhora nos produtos
existentes e no processo de producdo dos fabricantes.

Infelizmente, o cédigo fonte dos firmwares de roteadores nao é publicamente disponi-
bilizado na Internet e em alguns casos, nem mesmo o arquivo bindrio é fornecido. Portanto,
para analisar o firmware em busca de vulnerabilidades, geralmente é necessdrio a engenharia
reversa do dispositivo. Para isso, existem diversas técnicas catalogadas que t€m como objetivo
extrair informagdes existentes em um dispositivo e entender sobre seu comportamento.

Este trabalho traz uma abordagem empirica, desenvolvida através de uma revisao bibli-
ografica e um experimento, para realizagdo da engenharia reversa do firmware de um roteador.
O estudo utiliza como exemplo o repetidor de sinal wireless NPLUG?, ofertado pela empresa
brasileira Intelbras.

A escolha deste dispositivo deve-se primeiro ao fato do mesmo ter sido adquirido previ-
amente pelo autor. No entanto, para realizacao da andlise descrita neste trabalho, o acesso fisico
ao dispositivo seria perfeitamente dispensavel. Além disso, este € um dispositivo que funciona
sob principios muito similares ao de um roteador, porém, apresentando uma complexidade me-
nor, o que facilita sua utilizacdo como prova de conceito. Por dltimo, este € um dispositivo de

facil acesso para o usudrio brasileiro, sendo encontrado facilmente em varias lojas do pais.

1.1 Justificativa e objetivo

A seguranca dos roteadores € de grande importancia para os usudrios da Internet no mundo
todo. Uma falha de seguranga em um roteador pode levar usudrios maliciosos a obterem acesso
a rede interna, contendo diversos outros dispositivos tais como celulares, cameras, tablets e

computadores. Portanto, € de interesse comum que as vulnerabilidades sejam descobertas cor-

%Intelbras NPLUG http://www.intelbras.com.br/empresarial/wi-fi/para-sua-casa/repetidor-de-sinal/nplug
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rigidas pelo fabricante.

Alguns estudos foram publicados descrevendo técnicas especificas para se analisar rote-
adores em busca de vulnerabilidades, porém a literatura em portugués mostrou-se escassa. Este
trabalho sumariza as estratégias utilizadas, de modo a introduzir o assunto em nossa literatura.

Ademais, o objetivo deste trabalho € investigar as vdrias técnicas utilizadas para reali-
zar a engenharia reversa em firmwares de roteadores, no intuito de desenvolver uma abordagem
que possa ser utilizada em qualquer dispositivo da mesma classe, para a descoberta de vulnera-

bilidades.

1.2 Conceitos

1.2.1 Firmware

De acordo com o trabalho de Costin e Zaddach (2013), o termo firmware foi cunhado por
Ascher Opler, em uma publicacdo da revista Datamation de 1967, originalmente utilizado para
referir-se ao microcédigo de CPU existente entre o hardware e software. Nos dias atuais,
este termo € utilizado de forma mais abrangente, como por exemplo, para referir-se a BIOS,
carregadores de sistemas operacionais (bootloaders) e sistemas de controle de embarcados.
Neste trabalho, qualquer meng¢do ao termo firmware serd referida ao software respon-
sdvel por configurar e controlar roteadores. Este programa pode existir em formatos nao-
documentados, sem qualquer informacdo sobre como inicializd-lo. Costin e Zaddach (2013)

classificam a complexidade de um firmware em 3 (trés) categorias:

B Completo

L] Tipicamente um firmware Linux ou Windows que carrega um sistema operacional
completo. A aplicacdo ird, geralmente, rodar em modo usudrio, entretanto, médulos

de kernel customizados podem ser utilizados.

B Integrado
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[] Sistema operacional inexistente ou proprietdrio. A aplicagdo geralmente roda com

privilégios de kernel.

B Atualizagdes parciais

(] A imagem do firmware ndo contém todos os arquivos necessarios para o funciona-

mento, somente uma atualizacao dos arquivos de interesse.

1.2.2 Roteadores SOHO e suas vulnerabilidades

Os roteadores caseiros, popularmente chamados de roteadores SOHO (small office/home of-
fice), sdo dispositivos focados em rotear o trafego de rede, em uma casa ou pequena empresa.
Sao conhecidos por disponibilizarem interfaces web para seu gerenciamento, além de funcio-
nalidades extras como firewall, VPN e QoS. Estudos comprovam que esses dispositivos, apesar
de fornecerem funcionalidades convenientes, costumam pecar no quesito seguranga. Szewczyk
e Macdonald (2017) destacaram os riscos que os provedores de Internet banda-larga expdem
seus usudrios na Internet.

Devido a limitacdes de hardware, o codigo escrito para firmwares de roteadores geral-
mente utiliza linguagens com baixo nivel de abstracdo, como C e Assembly, sem o uso de
frameworks. Portanto, é geralmente mais suscetivel a falhas de programagdo que culminam
no surgimento de vulnerabilidades. Gourdin et al. (2011) destacou os desafios de criar inter-
faces web seguras para dispositivos embarcados e prop0s um framework especifico para esta
finalidade.

Além disso, ndo é incomum encontrar noticias sobre dispositivos contendo trechos
de codigo, intencionalmente mal escritos, com intuito malicioso, também conhecidos como
backdoors. Um caso famoso de backdoor foi publicado por Heffner (2013), onde um rotea-
dor popularmente utilizado na época permitia, a qualquer requisicdo contendo a string xml-
set_roodkcableoj28840ybtide no campo User-agent, acessar as funcionalidades de sua drea

autenticada.
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1.2.3 Engenharia Reversa

Segundo Eilam (2005), o conceito de Engenharia Reversa surgiu bem antes da tecnologia que
conhecemos hoje e consiste no processo de extrair conhecimento de algo criado pelo ser hu-
mano. Geralmente, esta atividade € exercida com o objetivo de adquirir conhecimento sobre o
funcionamento de um artefato quando esta informacao estd inacessivel. Tratando-se de tecnolo-
gia, a engenharia reversa pode ser feita nas mais diversas camadas existentes. Em um hardware,
esta poderia ser feita por exemplo, tentando de alguma forma interceptar os sinais légicos de
um circuito, extraindo dados de componentes, ou conectando-se a uma interface serial. Em
um software, a engenharia reversa poderia ser feita por meio de técnicas como descompres-
sdo, desofuscacdo e descompilagdo de um programa. O objetivo principal € proporcionar o
entendimento do software, mesmo quando nao se tem acesso ao cddigo fonte original.

A engenharia reversa em roteadores SOHO, possui um papel importante na descoberta
de vulnerabilidades. Estes dispositivos sdo classificados como COTS (commercial-off-the-
shelf), ou seja, produzidos sem customizacdes, visando a reducdo de custos, diretamente para o
consumidor final. Este tipo de produto tende a ficar obsoleto e sem suporte, levando a existéncia
falhas nao corrigidas que ficam expostas a Internet. Como destacado por Papp, Ma e Buttyan
(2015), a seguranca e estabilidade dos dispositivos de rede SOHO sao sujeitos a confiabilidade

e qualidade de seus firmwares.
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1.3 Estrutura do documento

Este trabalho estd estruturado da seguinte forma. O Capitulo 2 descreverd a metodologia uti-
lizada para a revisdo bibliogréfica, incluindo os mecanismos de busca e critérios de selecdo.
O Capitulo 3 ird conter todo o processo utilizado para realizagdo da engenharia reversa no
firmware de um roteador. Por fim, o Capitulo 4 apresenta uma conclusao do trabalho, bem
como possiveis direcdes para trabalhos futuros. Os trabalhos relacionados serdo mencionados
ao longo deste documento, ndo havendo portanto uma drea especifica para eles. Nao obstante,
€ possivel encontrar uma lista com todos os artigos utilizados na pesquisa, ordenados cronolo-

gicamente por data de publicagdo no Apéndice A.



CAPITULO 2

Metodologia

O desenvolvimento da metodologia de engenharia reversa em roteadores foi feito através de
uma revisdo bibliogréfica, no intuito de enumerar as principais técnicas e ferramentas utilizadas
até o momento, além das dificuldades encontradas no processo. Foram definidos critérios de

inclusdo e exclusdo para filtrar os estudos encontrados através de mecanismos de busca.

B Critérios de inclusao:

[J Conter informacdes sobre a engenharia reversa de firmwares;

(] Escrito em inglés.

B Critérios de exclusio:

J Documento inacessivel;

(] Documento com mais de 20 paginas.

Primeiramente, dois engenhos de busca académicos foram utilizados para encontrar
artigos relacionados com o tema. A fim de limitar a quantidade de artigos para serem revisados,
foi definida uma string de busca que pudesse englobar 0 maior nimero de artigos relacionados

ao tema, descartando falso positivos.

Engenho de busca URL

ACM Digital Library https://dl.acm.org/

IEEE Xplore Digital Library https://ieeexplore.ieee.org/

Uma vez que estamos tratando de firmwares de roteadores, os dois termos foram dados

como obrigatorios. A inclusdo do termo "embedded" no lugar de "routers", apesar de retornar

7
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artigos relacionados, trouxe também muitos artigos com foco distinto do proposto neste traba-
lho, e portanto, ndo foi utilizada. No entanto, artigos que tratem de firmwares de embarcados
ndo foram completamente descartados, tendo em vista que poderiam ser incluidos na etapa
seguinte. O termo "vulnerability" foi utilizado para trazer a busca ao contexto de seguranca,
evitando assim diversos artigos que possam tratar apenas de desenvolvimento e performance.
O termo "reversing" nao foi utilizado, pois restringia artigos de interesse desse estudo. Como

resultado, o numero de artigos encontrados e as strings utilizadas estdo descritos na tabela a

seguir:
Engenho de busca Termo de busca utilizado Resultados
ACM Digital Library ("firmware") +("router") +("vulnerability") 82
IEEE Xplore Digital Library (((firmware) AND router) AND vulnerability) 7

O titulo e resumo dos resultados da busca foram analisados de acordo com os critérios
de inclusdo e exclusdo. Somente 11 (onze) artigos encontrados nos engenhos de busca acima
foram mantidos na revisao.

As referéncias dos trabalhos selecionados anteriormente foram utilizadas para buscar
novos artigos. Estas buscas foram feitas com o auxilio da ferramenta Google Scholar!. Os
novos trabalhos académicos encontrados tiveram o titulo e resumo lidos, filtrando-os de acordo
com os critérios definidos. Como resultado, foram adicionados 23 (vinte e trés) novos artigos
a pesquisa, totalizando 34 (trinta e quatro) trabalhos académicos.

Além de artigos académicos, a literatura cinzenta foi considerada pela quantidade de
material relacionado disponivel informalmente na Internet. Os artigos selecionados foram lidos

por completo e estdo listados no Apéndice A.

Google Scholar https://scholar.google.com.br/
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A engenharia reversa do firmware de um roteador

Neste capitulo serd destrinchado o processo de engenharia reversa de um roteador com o ob-
jetivo de descobrir vulnerabilidades. A ordem das etapas descritas a seguir foi escolhida ar-
bitrariamente pelo autor, de forma que o conhecimento sobre o dispositivo serd construido

gradativamente.

3.1 Analise inicial

Independente da posse do firmware de um roteador € possivel analisar o dispositivo de forma
superficial em busca de vulnerabilidades. Este processo € feito através do estudo da documen-

tacdo, andlise da interface web e escaneamento de portas.

3.1.1 Estudando a documentaciao

Para agilizar o entendimento do objeto de estudo, o primeiro passo para a engenharia reversa
de um roteador é procurar informagdes sobre o dispositivo, seja no site do fabricante ou através
de engenhos de busca. A documentagdo de um roteador, embora geralmente seja deficiente
(GHITA; FURNELL, 2018), pode ser uma fonte rapida de informacdes a respeito das confi-
guragdes vindas de fibrica, tais como senhas padrio e servigos existentes no dispositivo. De
acordo com a documentacdo do NPLUG, o dispositivo ndo possui nenhum tipo de autenticacao
por padrdo. Sendo necessdrio configurar uma senha manualmente pela interface web para se
obter o minimo de seguranca.

Uma forma de se obter informagdes sobre a estrutura interna do dispositivo sem possuir

ou abrir o dispositivo, € utilizar o ndmero identificador do produto em sites como o FCC ID
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Search!. Dispositivos homologados pelo governo americano possuem o chamado FCC ID, no
Brasil temos como equivalente o ndmero de certificacdo da Anatel. Com essa identificagao,

muitas vezes, € possivel encontrar manuais, especificacoes e até fotos internas do produto.

Figura 3.1: Tela inicial de configuracdo do dispositivo.
FONTE: O autor (2018)

Assistente de Instalacao - Mozilla Firefox

Assistente de Instalacdo X |+
<« c @ @ 10.0.0.1/wizard.asp B0% ) | v w N @ =
intelbras | NPLUG Assistente de instalacio

Seja bem vindo ao assistente de instalacio do NPLUG

« intelbras

MIPLUG

Configuragies avangadas Avangar

3.1.2 Analise de caixa-preta

ApO6s adquirir um contexto geral do dispositivo, € comum partir para a chamada anélise de
caixa-preta. Esta etapa consiste em investigar o roteador sem conhecimento do seu funciona-

mento interno. O primeiro passo € conectar o dispositivo ao computador utilizando um cabo

'FCC ID Search https://fccid.io/
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Ethernet, iniciar uma ferramenta para anlise de trafego, como o tcpdump? (linha de comando)
ou o Wireshark? (interface grafica) e ligar o roteador. Analisar o trifego de rede neste instante,
permite observar os pacotes que sdo transmitidos pelo dispositivo no momento em que € ini-
ciado. Caso o dispositivo disponibilize algum acesso remoto, recomenda-se utilizar a linha de
comando para executar uma andlise mais aprofundada, como descrito posteriormente. Em al-
guns dispositivos, o acesso via linha de comando nao € documentado, portanto, recomenda-se
escanear todas as portas do dispositivo em busca de servigos TCP ou UDP utilizando a ferra-
menta Nmap*. A ferramenta Nmap foi utilizada para escanear o NPLUG, no entanto nio foram
encontrados servigos expostos além de um servidor HTTP.

Os roteadores SOHO sao conhecidos por disponibilizarem uma interface web para faci-
litar a configuracdo por parte do usudrio. Nesta interface € possivel habilitar as funcionalidades
que podem ndo vir ativadas por padrdo, por exemplo, o acesso via linha de comando. Muitas
das vulnerabilidades existentes em roteadores podem ser encontradas realizando uma anélise
da aplicacdo web disponibilizada pelo dispositivo. Existe uma extensa gama de vulnerabi-
lidades web relatadas em roteadores tais como cross-site scripting (XSS), cross-site request
forgery (CSRF), deficiéncias no mecanismo de autenticacdo e até execucdo remota de coman-
dos (RCE). Bojinov, Bursztein e Boneh (2009) apresentaram uma classe de XSS onde o c6digo
malicioso ndo € inserido através da web, mas por meio de um canal ndo-convencional, tal como
NFS ou SNMP. Este tipo de ataque passou a ser chamado de cross channel scripting (XCS).
Bojinov et al. (2009) avaliaram 21 sistemas embarcados em busca de vulnerabilidades em in-
terfaces web, reportando mais de 40 vulnerabilidades para o CERT.

Para fazer a anélise da aplicacdo web é recomendado a utilizacdo de um proxy HTTP,
tais como mitmproxy> e Burp Suite®. Essas ferramentas permitem que as requisi¢oes HTTP
sejam interceptadas e modificadas. No caso do Burp, é possivel automatizar requisicoes e
realizar um escaneamento por vulnerabilidades conhecidas.

Durante a andlise da interface web do NPLUG, foi possivel notar a existéncia de ao

2tcpdump http://www.tcpdump.org/
3Wireshark https://www.wireshark.org/
“Nmap Security Scanner https://nmap.org/
Smitmproyx https://mitmproxy.org/

®Burp Suite https://portswigger.net/burp
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menos um ponto vulnerdvel 2 injecdo de cédigo JavaScript’. Este ponto foi encontrado na
funcionalidade "Configura¢des do repetidor” e pode ser explorado quando um usudrio realiza
uma busca por redes wireless proximas. Um atacante poderia utilizar-se desta vulnerabilidade

enviando um pacote para o broadcast contendo um SSID malicioso.

Figura 3.2: Cédigo JavaScript sendo executado na sessdo do navegador.
FONTE: O autor (2018)

Intelbras | NPLUG X |+

{/;\}—> C @ @ 10.0.0.1/main.htm 67% ) | oo s N @ =

7-2018-17337 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-17337
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Uma vez que um XSS (ou XCS) € explorado no navegador da vitima, torna-se possivel
executar qualquer ac@o permitida pelo JavaScript do navegador, como por exemplo, sequestrar
a sessdo do usudrio ou alterar configuracdes do repetidor. No caso do NPLUG, esta vulnerabi-
lidade nao € necessdria caso o atacante esteja localizado na mesma rede. Um usudrio conectado
na rede do NPLUG € capaz de acessar as configuragdes do dispositivo ainda que o mesmo esteja

protegido por senha, uma vez que nio existente um gerenciamento de sessdo apropriado®.

Figura 3.3: Auséncia de gerenciamento de sessao.
FONTE: O autor (2018)

Intelbras | NPLUG - Mozilla Firefox

Intelbras | NPLUG X |+
« G o @ 10.0.0.1/main.htm 67% ses or In @ =
. -
intelbras | mpLuc
Pagina inicial
Status Rede Wireless Ferramentas
Status
Status da WAN
Modo de Operacio —_— exio  Descomect
Endereqo IP da WAN
Miscara de saberede
Gateway
Servador DNS
Servidor DNS Secumdirio ¥
@ {3 Inspector Console [ Debugger {} StyleEditor (5 Performance = Storage  » - D’j wes W
2 Cache Storage + & £ Filter items
8 Cookies Name Domain Path value
admin:language 10.0.0.1 ! zh-cn

= Indexed DB
= Local Storage
£ Session Storage

8CVE-2018-12455 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-12455
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3.2 Aquisicao do firmware

A forma mais facil de adquirir o firmware de um roteador € através do site do fabricante. No
entanto, € comum que os firmwares de alguns dispositivos ndo sejam disponibilizados, como
forma de dificultar a engenharia reversa. Algumas vezes, embora o fabricante ndo forneca o
firmware publicamente, existe a possibilidade de encontra-lo em sites de terceiros.

Quando o firmware ndo € encontrado para download na Internet a op¢do restante €
extrai-lo do préprio dispositivo. O primeiro passo para esta tarefa seria procurar uma porta
serial na PCB (Printed Circuit Board), geralmente na forma de 4 pinos (ou furos) juntos na
placa. E importante a utilizacdo de um multimetro para identificar a funcio de cada pino antes
de conectar-se a eles.

Frenquentemente, fabricantes utilizam a interface UART para depurar dispositivos em-
barcados. A UART (Universal Asynchronous Receiver-Transmitter) € uma interface que atua
como uma porta serial e, em conjunto com um conversor UART/USB, permite interagdes atra-

9 ou 0 Minicom!?. Para conectar-se com su-

vés de um emulador de terminal, como o Screen
cesso ao dispositivo, é necessario configurar um baud rate adequado que trata-se de uma taxa
de transmissdo dos dados. Outra op¢do é usar um dispositivo conhecido como Buspirate!!, que

permite a comunicagdo por diversos tipos de protocolos como SPI, JTAG e I2C.

3.3 Extraindo o sistema de arquivos

Uma vez em posse do firmware do roteador, é necessario entender o arquivo em questido para
utilizar as técnicas certas para analisd-lo. Este processo, em alguns casos, pode ndo ser trivial,
devido ao uso de algoritmos de compressdo desconhecidos. Para este estudo, iremos utilizar
apenas ferramentas em ambientes Linux.

O firmware do NPLUG foi adquirido através do site do fabricante e encontrava-se no

“https://help.ubuntu.com/community/Screen
1OMinicom https://help.ubuntu.com/community/Minicom
"' Buspirate https://en.wikipedia.org/wiki/Bus_Pirate
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formato zip. Apds descompacti-lo, encontrou-se uma imagem de sistema operacional na ar-
quitetura MIPS. O comando file exibe informacdes sobre um arquivo escolhido, tais como:
formato, arquitetura para a qual foi compilado e se as bibliotecas foram incluidas estaticamente

ou nao.

$ file fw_nplug_1_0_0_14.zip

fw_nplug_1_0_0_14.zip: Zip archive data, at least v2.0 to extract

$ unzip fw_nplug_1_0_0_14.zip Archive:
fw_nplug_1_0_0_14.zip inflating: CHANGELOG NPLUG 1_0_0_14.pdf

extracting: fw_NPLUG_1_0_0_14.bin

$ file fw_NPLUG_1_0_0_14.bin

fw_NPLUG_1_0_0_14.bin: u-boot legacy ulmage, Linux Kernel Image,
Linux/MIPS, OS Kernel Image (lzma), 1731916 bytes, Wed Oct 12 17:28:28
2016, Load Address: 0x80000000, Entry Point: 0x802CB000, Header CRC:

0xEC8AD091, Data CRC: O0x3A3E5EAC

O comando strings exibe na tela as cadeias de caracteres imprimiveis de um arquivo.
Além de permitir encontrar palavras que passem uma nocdo do seu conteido, este comando
pode servir como uma forma rdpida de checar se o arquivo estd comprimido ou cifrado. Usar
o comando strings nesta etapa do processo ird retornar majoritariamente dados ndo legiveis.
Isto porque o arquivo em questdo trata-se de uma imagem de sistema operacional. Um arquivo
ulmage consiste de uma imagem de kernel encapsulada, em conjunto com um cabecalho que
descreve, entre outras coisas, se 0 kernel estd comprimido ou ndo e seu ponto de entrada. Neste
caso, € possivel visualizar que a imagem estd comprimida utilizando o algoritmo LZMA.

O Binwalk'? é uma ferramenta que realiza a andlise de um bindrio em busca de assi-
naturas de formatos de arquivo conhecidos. Além disso, podem-se fazer uma anélise visual
da entropia do arquivo, como demonstra a Figura 3.4, o que permite estimar a quantidade de

conteddo legivel no arquivo em seu estado atual e a regido em que se encontra.

12Binwalk https:/github.com/ReFirmLabs/binwalk
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Figura 3.4: Anilise da entropia no arquivo fw_NPLUG_1_0_0_I14.bin.
FONTE: O autor (2018)

Entropy

1.0

0.8

0.2

= ulmage header
0.0 — L ZMA compressed data

T T T T
0 250000 500000 750000 1000000 1250000 1500000 1750000
Offset

S binwalk —-e fw_NPLUG_1_0_0_14.bin

S cd _fw NPLUG_1 0_0_14.bin.extracted/
S 1s
40 40.7z

$ binwalk 40

DECIMAL HEXADECIMAL DESCRIPTION

2658360 0x289038 Linux kernel version 2.6.21

2659360 0x289420 CRC32 polynomial table, little endian
2686144 0x28FCCO SHA256 hash constants, little endian
2720824 0x298438 Unix path: /usr/gnemul/irix/

2721676 0x29878C Unix path: /usr/lib/libc.so.1l

2727580 0x299E9C Unix path: /var/run/udhcpc.pid

2736880 0x29C2F0 Unix path:
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/etc/Wireless/RT2860AP/RT2860AP.dat

2737968 0x29C730 XML document, version: "1.0"
2870768 0x2BCDFO CRC32 polynomial table, little endian
3059712 0x2EBO0OO LZMA compressed data, properties: 0x5D,

dictionary size: 1048576 bytes, uncompressed size: 2943488 bytes

Note que a ferramenta gerou uma pasta contendo dois arquivos. O nimero 40 ¢ refe-
rente a posicao em hexadecimal em que a assinatura foi encontrada. O Binwalk extrai o arquivo
encontrado e automaticamente faz o descompactamento no diretério. Repetindo o processo de
andlise visual da entropia, desta vez no arquivo de nome 40, pode-se visualizar na Figura 3.5
alguns trechos do arquivo apresentando um baixo grau de desordem. Isto pode significar tre-
chos do bindrio com contetido legivel que pode ser de alguma valia para andlise. No entanto,

como nosso objetivo € extrair o sistema de arquivos iremos continuar com O Processo.

Figura 3.5: Andlise da entropia no arquivo 40.
FONTE: O autor (2018)

Entropy

0.8

0.4

— Linux kernel version 2.6.21
02 —— CRC32 polynomial table
SHA256 hash constants
—— Unix path: Jusr/gnemul/irix/
Unix path: /usr/lib/libc.50.1
—— Unix path: jvar/runjudhcpc. pid
—— Unix path: Jetc/Wireless/RT2860AP/RT2860AP.dat
0.0 XML document
—— LZMA compressed data

500000 1000000 1500000 2000000 2500000 3000000 3500000 4000000
Offset.
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$ binwalk -e 40

$ cd _40.extracted/
S 1s
2EBO0OO0 2EB000.7z

$ binwalk —-e 2EB00O

DECIMAL HEXADECIMAL DESCRIPTION

0 0x0 ASCII cpio archive (SVR4 with no CRC), file
name:

"/1lib", file name length: "0x00000005", file size: "0x00000000"

116 0x74 ASCII cpio archive (SVR4 with no CRC), file
name:

"/1lib/libc.so.0", file name length: "0x0000000F", file size: "0x00000014"

264 0x108 ASCII cpio archive (SVR4 with no CRC), file
name:

"/1lib/libresolv.so", file name length: "0x00000012", file size:
"0x00000014"

Utilizando a ferramenta Binwalk no arquivo 2EB000 foram encontrados diversos ar-
quivos em formato legivel que correspondem ao filesystem do firmware. Com isso, acessando
o diretério de nome cpio-root, foram encontradas as pastas da raiz do sistema, contendo uma

estrutura similar a encontrada em distribui¢cdes Linux populares.

S 1s
bin dev etc etc_ro home 1init lib media

mnt proc sbin sys tmp usr var
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Figura 3.6: Andlise da entropia no arquivo 2EBO0O.

0

FONTE: O autor (2018)

Entropy

= ASCII cpio archive (SVR4 with no CRC)

500000 1000000 1500000 2000000 2500000 3000000

Offset

19

Este processo de extragdo recursiva poderia ser automatizado com o préprio Binwalk.

Apo6s a extracdo do sistema, € necessario analisar os arquivos e diretdrios disponiveis para

entender mais sobre o funcionamento do firmware. Em alguns casos, ndo encontra-se a raiz do

filesystem de um sistema operacional porque o fabricante pode disponibilizar somente arquivos

para atualizar parte do firmware, como as paginas de uma interface web. E comum navegar

por todas as pastas para entender de modo geral o sistema. Geralmente a pasta bin € uma

das primeiras a serem analisadas no sistema de arquivos do roteador, no intuito de saber quais

binarios ele possui.

ash

ate
ated
busybox
cat

chmod

default.cfg
dnrd

echo
hostname
httpd

inadyn

iwpriv
kill

1ls
miniupnpd
mkdir

mount

netctrl
nvram_clear
nvram_commit
nvram_get
nvram_set

nvram_show

ps tguser
ralink_init udhcpc
rm udhcpd
sh

sntp

switch
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cp iptables msg ping tenda_chck_conn

date iwconfig mtd_write pppd tenda_deamon

A existéncia do arquivo httpd sugere que este seja o bindrio que inicia o servidor web,
responsdavel pela aplicacao de gerenciamento do dispositivo, tornando-o um potencial alvo da
pesquisa.

Um ponto de partida para aprender como o dispositivo funciona é buscar por scripts
que sdo executados apés o boot pelo programa init. Geralmente os servicos relevantes de um
roteador sdo iniciados por um script em /etc/reS, /ete/init.d/rcS ou em um path similar. No
caso do NPLUG, o arquivo que inicia os servigos principais apds o boot estava localizado no

caminho /etc_ro/rcS.

#!/bin/sh
mount -a
mkdir -p /var/run

cat /etc_ro/motd

#nvram_daemoné&
#goaheads

netctrlé

#for telnet debugging #telnetd

#for syslogd #mkdir -p /var/log

O script inicia montando os volumes necessdrios e exibindo uma mensagem padrao.
Apesar de algumas instrugdes estarem comentadas, estas dao dicas vélidas sobre o dispositivo.
A primeira, nvram_daemon, apesar de estar comentada, juntamente com a listagem de arqui-
vos da pasta bin, sugere que o dispositivo faz uso de uma memdria nao-volatil (NVRAM). A
NVRAM ¢ utilizada para armazenamento das configuragdes devido a sua persisténcia de dados,
mesmo apods o desligamento do dispositivo. Quaisquer alteragdes que ndo sejam armazenadas

na NVRAM sio descartadas ao desligar ou reiniciar o roteador.
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A instrugdo seguinte sugere que o dispositivo utiliza um servidor web para sistemas em-
barcados chamado GoAhead!?. Em seguida, € executado um bindrio netctrl em modo back-
ground. A instrucdo telnetd, apesar de estar comentada, leva a crer que o dispositivo da a

possibilidade de habilitar um servi¢o Telnet'*

para ser acessado remotamente. Vadrias outras
inferéncias poderiam ser feitas apenas navegando pelos diretérios do firmware, no entanto,

iremos prosseguir para uma andlise mais aprofundada do bindrio httpd na secdo seguinte.

3.4 Analise estatica

A anélise estatica consiste no estudo do chamado cédigo "morto", supondo o possivel com-
portamento das aplicacOes quando executadas. No cendrio dos roteadores SOHO, ela pode ser
executada tanto em bindrios — responsaveis por servicos como HTTP, UPnP e DHCP — quanto
em codigos escritos em linguagens com maior nivel de abstragdo. Em alguns casos, é pos-
sivel extrair somente a interface web e realizar uma analise estatica da mesma, em outros, a
interface web estd acoplada ao servidor em um unico bindrio, dificultando a execu¢do em outro
ambiente.

Analisando o arquivo httpd, encontrado dentro do sistema de arquivos do firmware
fw_NPLUG_1_0_0_14.bin, foi possivel encontrar rapidamente a funcdo responsavel por ge-
renciar os cookies de sessdo do navegador, devido ao seu nome sugestivo. Nesta funcdo existem
algumas comparagdes com uma constante (admin), o que pode ser um indicio da vulnerabili-

dade CVE-2018-12455.

13GoAhead https://www.embedthis.com/goahead/
14Telnet https://linux.die.net/man/1/telnet
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Figura 3.7: Comparacdo do cookie com um valor constante.

FONTE: O autor (2018)

L i
il st =]
loc_LBFB2Y4:
1la $t9, nemset
addiu  $s1, $sp, Bxi16B0+var 70
move $a@, $s1
jalr $t9 ; memset
1i $a2, BxuB@
1u $gp, Bxi160+var 148(5sp)
move $a@, $s1
la $a2, unk_430088
1la $t9, snprintf
addiu  $a2, (unk_4305F4 - 0x430000)
move $a3, $so6
jalr $t9 ; snprintf
1i $a1, OxuB@
1u $gp, Bxi168+uar_ 148(5sp)
nop
la $s5@, unk 430080
1i Sul, Bx470088
1a $t9, strecmp
addiu  $a®, $u1, {unk_ 474544 - 0x470000)
jalr $t9 ; strcmp
addiu $a1, $s8, (afdmin - Ox4380080) # “admin”
'l'W_Qg'P,—Qh-uu AT _|-.u\$;.|_._,
bnez $uB, loc_4BFBAB
nop

' ¢

[l =]

la $t9, strcmp

addiu $al, $s57, Bxho8h

jalr $t9 ; strcmp

addiu  $a1, $s8, {afdmin - B8x430088) # “admin’
Tw Sqp, Bzi60+uar T48(%5p)

begz $ub, loc_48FC7C

move $a3, $s1

22
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Em seguida, foi encontrado o ponto em que alguns handlers sao registrados. O handler
de uma requisicao web refere-se, geralmente, a uma fungao escolhida para gerenciar o com-
portamento da aplicacdo quando o path ou outros parametros da requisi¢ao correpondem a um

valor pré-definido.

Figura 3.8: Definicdo de fungdes para gerenciar requisicdes.
FONTE: O autor (2018)

move $a1, 3$zero

la

1a $t9, websUrlHandlerDefine
la $a3, websFormHandler

addiu  $a@, (aGoform_ 1 - 0x4306000) # “/goform”
nove $az, Szero

jalr $t9 :; websUrlHandlerDefine
su $zero, Oxi48+uar 138(3sp)
1w $agp, Ox14s8+var_138(3$sp)
move a1, %zero

la $ad, unk_430080

la $t9, websUrlHandlerDefine
la $a3, websTendaCgiHandler
addiu $a@, (aCgiBin 0 - 0x430008) # “/cgi-bin”
move a2, 3$zero

jalr $t9 : websUrlHandlerDefine
s $zero, Ox148+var 138(3$sp)
1u $gp, Ox148+var_130($sp)

1i fva, 2

la $t9, websUrlHandlerDefine
la $a3, uwebsDefaultHandler
addiu  $a0, $s1, (asc_43110C+4 - Ox430000) # -
move $at1, $zero

nove $a2, $zero

jalr $t9? ; websUrlHandlerDefine
sy $ub, ox1as8+var_138(35sp)

1w $gp, Ox148+var 138($sp)
la $t9, websTendaAspDefine
nop

jalr $t9 ; websTendaAspDefine
Top

Na Figura 3.8 uma fun¢do (websFormHandler) € definida para ser executada quando
o path da requisicdo for igual ao valor /goform. Posteriormente, apds algumas operacoes,
a funcdo websAspDefine ¢ chamada. Novas instru¢gdes sdo executadas e em seguida, outros
handlers sao definidos, utilizando a fun¢do websFormDefine. Desta vez o que nos chama
atencdo € o registro do form telnet. Como visto nos passos anteriores, o NPLUG possui o

bindrio do Telnet, no entanto este servi¢o nao € iniciado no boot. Estes fatos levantam a hip6tese
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de que o servico pode ser ativado de alguma forma.

Figura 3.9: Defini¢cdo da fungdo para o path /goform/telnet.

1la

addiu
jalr
addiu
1w
nop
1la

1la

addiu
jalr
addiu
1w
nop
1la

1la

addiu
jalr
addiu
1w
nop
1la

1a

FONTE: O autor (2018)

$a1, loc_420000

$t9, websFormDefine

$ab, (afdvsetlogin - Bx438008) # "AduSetLogin”
$t9 ; websFormDefine

$a1, (sub 41CS4y - Bx4200008)

$gp, B=20+var_18($sp)

$ald, unk_430008

$a1, loc_420000

$t2, websFormDefine

$ab, (aQossetting - 8x430088) # "qossetting”
$t9 ; websFormDefine

$a1, (sub H1C2FC - Bx4200008)

$gp, BxZB+var_18(%sp)

$a0d, unk_430000

$a1, loc_420000

$t2, websFormDefine

$a@, (asystoolddns - @8=4380080) # “SysToolDDHS™
$t9 ; websFormDefine

$a1, (sub_41CODS - Bx4200008)

$gp, Ox2B+var_18($sp)

$a0d, unk_430000
$a1. loc 428000

addiu
jalr
addiu

$t2, websFormDefine

$a@, (aTelnet - Bx4380888) i “telnet"
$t? ; websFormDefine

$a1, (sub_41CE14 - Bx420080)

$gp, Ox20+var_18($sp)

L)
1la
1la

addiu
jalr
addiu

1w
1la

$a0d, unk_430000

$a1, loc_420000

$t2, websFormDefine

$a@, {(aGoformAte+8 - Bx4380888) f# “ate”
$t? ; websFormDefine

$a1, (sub 41CH84 - Bx420000)

$gp, Bx20+var_18(%$sp)

$ra, Bz2Brvar 8($sp)

$al., unk 430880

24
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Acessando a fungdo responsédvel por gerenciar o path /goform/telnet foi possivel en-
contrar a execucao da chamada ao sistema, system, contendo como parametro o valor telnetd,
nome do bindrio do servigo Telnet. Observando a Figura 3.10, nota-se que a aplicacdo define o
usudrio do servico como admin e ndo define uma senha, o que torna o dispositivo ainda mais

vulneravel.

Figura 3.10: Aplicacdo inciando o servidor Telnet.
FONTE: O autor (2018)

la $t9, system

nop

jalr $t9 ; system

addiu $a@, (aEchoAdmin@fadm - Ox430000) # “echo ‘admin::0:0:admin:/:/bin/sh
1w $gp, 0x20+var_10($sp)

nop

la $a@, unk_u30000

la $t9, system

nop

jalr $t9 ; system

addiu $a@, (aEchoAdminXBAdm - Bx43080080) # “echo 'admin:x:B:admin’ > Jetc/gro
1w $ap, 0x28+var_10($sp)

nop

la $a0, unk_u430000

la $t9, system

nop

jalr $t9 ; system
addiu  $a@, (aKillall9Telnet - Ox430000) # “killall -9 telpetd”

1w $agp, 0x28+var_10({3$sp)
nop

la $ad, unk_430000

la $t9, system

nop

jalr $t9 ; system

addiu $al, (aTelnetd - B6x430600) # “telnetd”
1w Sgp, Bx20+var_10{$sp)
move $an, $so

la $a1, unk_430000

la $t9, websWrite

Existem ferramentas que podem automatizar o processo de identificacdo de vulnerabili-
dades como as apresentadas anteriormente. Costin et al. (2014) foram responsaveis pela criagdao

do Firmware.re!®

, um servico web para extracdo e andlise de imagens de firmwares utilizando
um framework autoral com performance de extragdo superior as outras ferramentas como BAT,
Binwalk e FRAK, segundo o autor.

Shoshitaishvili et al. (2015) desenvolveram um framework para anélise estdtica de c6-
digo bindrio em firmwares de embarcados. A ferramenta foi desenvolvida com o foco em achar

vulnerabilidades nos mecanismos de autenticacdo, sem a necessidade de instrumentar o c6digo

do dispositivo. No entanto, o Firmalice requer a insercao de informacdes, relativas a "Poli-

SFirmware.re http:/firmware.re/
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tica de Seguranga" da aplicagdo, antes da execugdo da anélise de cada firmware, tornando a
ferramenta pouco escalavel.

Dois anos depois, Costin, Zarras e Francillon (2016) apresentaram o primeiro fra-
mework para uma andlise automatizada e escaldvel de firmwares a fim de encontrar vulne-
rabilidades em dispositivos embarcados. Como resultado do estudo, encontraram falhas em
pelo menos 24% das interfaces web que foram emuladas, totalizando 9271 vulnerabilidades
em 185 firmwares. Costin, Zarras e Francillon (2016), ressaltam que o emulador criado ndo
¢ perfeito, uma vez que emular um hardware desconhecido é praticamente impossivel. Além
disso, varios problemas foram encontrados para emular os dispositivos, como kernels customi-
zados ou inexistentes. O kernel € o nicleo do sistema operacional, responsédvel por controlar
os componentes, incluindo sistema de arquivos, memdria, interfaces de rede e USB. As fun-
cionalidades dos firmwares baseiam-se em interacdes complexas entre arquivos executaveis,
bibliotecas e componentes do kernel (PAPP; MA; BUTTYAN, 2015). Portanto, o kernel possui
um papel fundamental na seguranca dos dispositivos, embora seja comumente encontrado em
versoes desatualizadas.

Eschweiler, Yakdan e Gerhards-Padilla (2016) apresentaram uma abordagem para iden-
tificacio de similaridades de codigo bindrio em multiplas arquiteturas (x86, x64, ARM, MIPS).
Estas semelhancgas trazem a discussdo o problema do reuso de cdigo entre os fabricantes. Di-
versas vulnerabilidades, encontradas e publicadas na década passada, continuam circulando em

dispositivos vendidos atualmente. Este € o caso de vulnerabilidades encontradas no NPLUG.
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3.5 Analise dinamica

A andlise dinamica possui a vantagem de permitir estudar o firmware ap0s a inicializacdo de
varidveis de ambiente e com a presencga de alguns arquivos escritos no boot. No entanto, emular
e depurar (debug) o dispositivo é, talvez, uma das tarefas mais dificeis na engenharia reversa de
roteadores. Este procedimento é uma forma eficaz de se confirmar algumas vulnerabilidades
encontradas na analise estdtica. Utilizar as interfaces de depuragdo existentes no hardware do
dispositivo real seria a maneira mais direta, no entanto, adquirir roteadores para estudo pode
ser uma barreira em alguns casos. Felizmente, a andlise dindmica também pode ser executada
emulando o dispositivo.

Devido a utilizacao de arquitetura ndo convencionais (tais como ARM ou MIPS), faz-se
necessario o uso de uma mdaquina virtual para executar os bindrios do dispositivo. Para esta
etapa, costuma-se utilizar o QEMU'®, um software livre que permite emular diversos tipos de
arquiteturas de processadores. O sistema de arquivos extraido anteriormente pode ser enviado
a maquina virtual no QEMU através do SSH. E possivel fazer uso do comando chroot para
mudar virtualmente o diretdrio raiz para a pasta contendo o sistema de arquivos do firmware.

Executar os programas do firmware extraido pode nao ser tdo simples, uma vez que
alguns firmwares utilizam recursos especificos do hardware hospedeiro, tal qual a NVRAM
mencionada anteriormente. No caso da NVRAM, € possivel implementar um mecanismo que
intercepte as chamadas do sistema para a memoria e as responda com um valor adequado. Com
servicos rodando no emulador, pode-se realizar andlises utilizando ferramentas como Nmap
e Metasploit'’. Uma alternativa proposta por Zaddach et al. (2014) é o framework Avatar,
capaz de analisar dinamicamente firmwares de embarcados. A ferramenta executa o cédigo do
Jfirmware em uma mdaquina virtual e encaminha as requisi¢des de I/O para o dispositivo real.

Uma vez executando programas do firmware, é de interesse da andlise de seguranca

depura-los como forma de entender melhor o comportamento e explorar vulnerabilidades mais

avancadas. Para isso, é preciso realizar o processo de cross-compiling do programa GDB'®

16QEMU https://www.qemu.org/
"Metasploit Framework https://www.metasploit.com/
8The GNU Project Debugger https://www.gnu.org/software/gdb
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(ou outro debugger) para permitir sua execu¢do na arquitetura do firmware. O GDB pode ser
enviado ao dispositivo, real ou emulado, para ser executado em conjunto com o processo alvo
da anélise.

Chen et al. (2016) propds o Firmadyne, um framework para andlise dinamica e au-
tomatizada. O Firmadyne nio possui mecanismos para encontrar vulnerabilidades automa-
ticamente, mas cria o ambiente propicio para isso, através da emulacdo do dispositivo. O
framework conta ainda com um crawler que foi utilizado para fazer o download de firmwares

em sites de fabricantes.



CAPITULO 4

Conclusao

Este trabalho apresentou uma revisao bibliografica sobre a engenharia reversa no firmware de
roteadores SOHO, no intuito de descobrir vulnerabilidades. As técnicas apresentadas seguiram
métodos relatados na literatura, e provaram-se uteis para o estudo do funcionamento de um
firmware, mesmo sem acesso ao codigo-fonte. Alguns dos passos foram exemplificados com o
uso de um repetidor Wi-fi, no entanto, nem todas etapas puderam ser executadas neste dispo-
sitivo devido a peculiaridade de cada imagem. Ademais, seguindo as técnicas relatadas neste
documento, € possivel encontrar novas vulnerabilidades até mesmo no dispositivo utilizado na
pesquisa.

Ainda ha a possibilidade de melhoria nas andlises estaticas e dindmicas em firmwares de
roteadores — como o suporte a multiplas arquiteturas, redugdo de falso positivos e negativos,
além de técnicas mais avangadas para identificagdo de vulnerabilidades em bindrios. Entretanto,
¢ notdvel que os avangos nas pesquisas da dltima década proporcionam um ambiente mais
favoravel ao estudo desses dispositivos. Existe claramente um esforco de pesquisadores em
tornar o processo automatizado, de modo que diversos firmwares possam ser analisados com
menos esforco e que algumas das ferramentas possam ser incorporadas em seu processo de
producdo.

Os estudos mostram que as seguranca dos roteadores SOHO € precéria, trazendo como
consequéncia um grande risco aos usudrios de todo o mundo. Portanto, conclui-se que a en-
genharia reversa de roteadores SOHO € uma tarefa ndo trivial, mas factivel e necessaria para

compelir os fabricantes a ndo negligenciarem os aspectos de seguranga em seus produtos.
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Yin, Z., et al. Towards Understanding Bugs in Open Source Router Soft- 2010
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