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Resumo

Dispositivos moéveis estdao evoluindo rapidamente e se tornaram
populares. Os novos aparelhos possuem diversos tipos de conexdes e
uma troca de dados intensa. Para defender os dados dos dispositivos
moveis contra acessos indevidos, algumas técnicas sao utilizadas. Por
meio de pesquisas realizadas, este trabalho apresentara algumas
dessas técnicas, e também abordara algumas formas utilizadas pelos
invasores para roubos de informagédo. Durante o desenvolvimento da
pesquisa, sera apresentada uma analise sobre o panorama da
seguranga da informagdo em dispositivos méveis. Ao final serdo
apresentadas algumas sugestdes de medidas de seguranga para
dispositivos moveis com base na analise feita anteriormente.
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Contexto

A seguranga da informacdo € um tema frequente no meio da
computacado, e a cada ano a tecnologia evolui as formas de acessar aos
dados. Em contrapartida, os invasores buscam formas de interceptar
tais dados de diferentes maneiras. Aparelhos como smartphones,
tablets, Personal Digital Assistant (PDA), entre outros que possuem
acoes similares a de computadores, se tornam alvos mais constantes de
ataques.

Objetivos

Nesse contexto, o objetivo deste trabalho € abordar algumas
formas usadas pelos invasores para roubar informacao para, bem como
fazer analise sobre o panorama da seguranca em dispositivos moveis
com o objetivo de sugerir medidas de seguranga para estes dispositivos.



Estrutura Preliminar do Trabalho

e 1 -Introducédo
Neste capitulo, serdo apresentados o contexto do trabalho, sua
motivacao, seu objetivo e sua estrutura.
e 2 - Referencial Tedrico
o 2.1 - Seguranga da informagao
Nesta subsec¢ao, serdo abordados alguns principios para a
seguranca digital.
o 2.2 - Dispositivos méveis
Nesta subsecao, serdo abordados os conceitos basicos
relacionados a um dispositivos moveis.
o 2.3 - Legislagéo
Nesta subsec¢ao, serdao abordados alguns aspectos da legislacao
relacionada a seguranca da informacao nos paises em destaque na
area de tecnologia e no Brasil.
e 3 - Vulnerabilidade em dispositivos moéveis
Nesta secao serao abordados os conceitos e principios
relacionados a vulnerabilidade em dispositivos moveis.
o 3.1 Técnicas de invasao e hacking
Nesta subsecgao serdo abordadas algumas técnicas de invasao e
hacking, bem como algumas descobertas feitas pelo projeto Vault 7 da
Wikileaks e os documentos vazados por Snowden.
o 3.2 Ferramentas
Durante o trabalho, serdo abordados algumas ferramentas de
invasao e hacking ja conhecidas e outras recém-descobertas no Projeto
Vault 7 da Wikileaks.
e 4 - Mecanismo de Protecao
o 4.1 Ferramentas de Protecao
Nesta, subsecao serdao abordadas ferramentas uteis para a
seguranca da informagao do usuario.
o 4.2 Protocolos de Protecéo
Nesta parte do trabalho, além de descrever como cada protocolo
funciona, sera demonstrado também quais dos mesmos ja foram
quebrados e por quem.



e 5 - Conclusbes
Nesta parte, sera apresentada uma breve conclusao sobre o
assunto abordado, bem como propostas de trabalhos futuros.
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