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Contexto

A Internet das Coisas (do inglés, Internet of Things — loT) é definida como uma rede que
conecta uma colecao de dispositivos com identificadores Unicos com a Internet [1]. Estes
dispositivos apresentam caracteristicas de sensores ou tomadores de decisdes e possuem
potencial de mutabilidade programacional. Desta forma, através do identificador Unico e das
propriedades de sensores, € possivel coletar informagdes sobre o dispositivo e realizar
operagdes de alteragdo no seu estado a partir de qualquer lugar, em qualquer momento, por
outro dispositivo.

Apesar de sua grande utilidade, a Internet das Coisas levanta problemas relacionados a
segurancga e privacidade de seus usuarios, visto o amplo compartilhamento de informagdes
sobre suas vidas pessoais para possibilitar a tomada de decisbes. Caracteristicas
intrinsecas desta rede como heterogeneidade de dispositivos, auséncia de centralizagéo,
grande escala e, consequentemente, grande superficie de ataque amplificam esses
problemas [2].

Blockchain foi o termo empregado para um sistema de blocos encadeados
criptograficamente de maneira segura. Esta tecnologia pode ser considerada a base para o
funcionamento do Bitcoin e outras criptomoedas existentes atualmente. O protocolo
proposto em [3] tinha como objetivo propor uma rede peer-to-peer de pagamentos onde ndo
fosse necessaria a validagdo de transagbes por uma entidade confiavel e centralizada. As
caracteristicas propostas do protocolo apresentam um grande potencial de usabilidade na
Internet das Coisas, visto a necessidade de comunicagido entre nds descentralizados de
maneira segura € a manutencdo da privacidade desta comunicacdo. A seguranga no
sistema do Bitcoin pode ser relacionada principalmente a necessidade de resolugao de um
desafio criptografico, chamado de Proof-of-Work, para que novos blocos de transagdes
sejam adicionadas ao seu Blockchain. Do ponto de vista de privacidade, a identidade dos
usuarios que realizam transacdes € definida por uma chave publica mutavel, o que aumenta
a protecao a respeito da origem dos dados.

Entretanto, o protocolo do Bitcoin foi desenvolvido com o intuito de solucionar um problema
monetario e, portanto, possui definicbes que tornam-se inaplicaveis no mundo da Internet
das Coisas [2]. Dentre definicdes que podem vir a ser impraticaveis para esta rede, pode-se
listar as seguintes:

e Alta necessidade de recursos computacionais para validacdo de transacgdes através
do modelo de Proof-of-Work;

e Alta laténcia devido aos mecanismos aplicados para evitar que usuarios utilizem a
mesma moeda em transacgdes distintas;

e Problemas de escalabilidade relacionadas a quantidade de mineiros na rede e a
necessidade de atingir o consenso entre 0s mesmos.



Apesar das dificuldades de implementacéo listadas acima, novas criptomoedas vém sendo
desenvolvidas com tecnologias que mitigam alguns dos problemas descritos. O protocolo
Ripple, por exemplo, foi criado com o intuito de substituir a validagéo de transagdes através
do modelo de Proof-of-Work por um novo algoritmo de consenso entre os nos verificadores
distribuidos [4]. Outro exemplo, é a criptomoeda IOTA que propds um novo sistema,
aprimorado a partir do Blockchain, chamado The Tangle [5]. Este, por sua vez, apresenta
uma proposta de possibilitar microtransagbes de moedas por dados entre dispositivos
conectados na Internet das Coisas.



Objetivos

Este trabalho visa um estudo aprofundado sobre as caracteristicas do Blockchain que
podem apresentar beneficios a partir de sua implantagdo em redes de Internet das Coisas.
Além disso, também serdo analisadas as solugbes ja sugeridas e aplicadas, suas
vantagens, desvantagens e vulnerabilidades a tipos de ataques contra sistemas Blockchain.
Por fim, também serdo sugeridas possiveis melhorias para as solugbes propostas.
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