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Resumo

Redes automotivas estdo crescendo em tamanho e complexidade. Essas redes
utilizam vérias tecnologias diferentes e agora a industria estd adicionando Ethernet aos
veiculos. Para proteger qualquer ambiente conectado, sdo necessarias solucdes de
seguranga para lidar com as possiveis ameacas para cada tecnologia utilizada. Ataques
recentes mostraram que as redes automotivas, apesar de parecerem isoladas, podem ser
atacadas com uma certa facilidade; se o atacante tem acesso a rede interna, ndo existem
solucdes de seguranca eficientes para impedi-lo de afetar fungdes de um automovel.
Neste trabalho de graduagdo, serdo estudados ataques e medidas que a industria
automotiva vem adotando para se proteger. Também sera proposto um modelo de
seguranca para a Ethernet automotiva baseado em MACsec.



Introducao

Os automoveis de hoje podem ser considerados como redes de computadores
sobre rodas. Os nos nessas redes sao tipicamente Electronic Control Units (ECUs)
responsaveis por varias funcionalidades do carro. Embora as ECUs sejam dispositivos
frequentemente vulneraveis por nao tratar suas entradas, redes intraveiculares
costumavam ser uma superficie de ataque isolada e de dificil acesso, o que tornava os
automoveis alvos de ataque nao atraentes para hackers. Essa crenca de que os carros
sempre seriam simples demais e isolados demais para serem atacados resultou em redes
automotivas que evoluirem em complexidade e tamanho sem a consideragdo de falhas
de seguranca, demonstradas, por exemplo, no design do protocolo Controller Area
Networks (CAN) [1] . Os veiculos de hoje tém muitas tecnologias diferentes de rede
dentro de si, mas a CAN ¢ indiscutivelmente a principal tecnologia de rede interna em
uso e um padrao ISO. No entanto, 0o CAN ¢ um protocolo de transmissao orientado por
mensagens que, por si s6, ndo tem suporte para autenticagao ou criptografia. Ha
tentativas de corrigir esses recursos de seguranga, como a autenticagdo do quadro CAN
no Secure Onboard Communications [2] do AUTOSAR. Trabalhos recentes mostraram
que uma vez que um invasor tenha acesso a rede interna do veiculo, ele pode controla-lo
facilmente [3]. Hoje em dia, com a adi¢do de conectividade a Internet e outros sistemas
de comunicagdo populares (por exemplo, Bluetooth), foi demonstrado que ataques
remotos podem ser possiveis mesmo sem acesso fisico prévio a rede intraveicular [4].

A induGstria automotiva agora estd adicionando a Ethernet como uma nova
tecnologia de rede intraveicular em carros, especialmente apds a padronizagdo da
Ethernet 100BASE-T1 [5]. A flexibilidade, escalabilidade e popularidade do protocolo
Ethernet, juntamente com a relagdo custo-eficacia da solugdo 100BASE-T1, tornam a
Ethernet uma escolha cada vez maior para os fabricantes de ECUs. No entanto, o
protocolo Ethernet tem uma quantidade consideravel de falhas de seguranga presentes,
como nao tem autentica¢do, confidencialidade e integridade [6]. A auséncia de qualquer
tipo de autenticagdo e criptografia permite, por exemplo, ataques que ainda sdo
recorrentes em redes domésticas e corporativas, como ARP (Protocolo de Resolugao de
Endere¢o) e DHCP (Protocolo de Configuracao de Host Dinamico) spoofing [6].



Objetivos

O objetivo deste trabalho ¢ analisar a seguranca de redes automotivas internas, com o
foco em Controller Area Network (CAN) e Ethernet automotiva. Sera verificado se as
mitigagdes propostas pela indistria e outros trabalhos realmente sdo eficientes contra
possiveis atacantes e serd proposto o nosso proprio modelo de seguranga baseado em
MACsec para a Ethernet Automotiva.



Metodologia

Na etapa de revisdo bibliografica, serd feita a andlise dos ataques de Charlie
Miller e Chris Valasek [4], assim como os padrdes para CAN e outras tecnologias com
padrdes abertos. Serdo estudados os requisitos de seguranca de cada tecnologia

seguindo o modelo CIA e as mitigagdes de ataques propostas por outros pesquisadores.

Para a andlise de cada tecnologia prepararemos um modelo de ameaga para um
invasor na rede intraveicular, confeccionaremos ataques para cada tipo de rede e,

quando possivel, também apresentaremos casos reais de vulnerabilidades ou ataques.

Ap6s isso, mergulharemos em Ethernet Automotiva. Serdo apresentados os pros
e contras em seguranga comparando com outras tecnologias. Por fim, sera proposto um

modelo de seguranca para a Ethernet Automotiva baseado em MACsec.



Cronograma

Setembro [ Outubro | Novembro
Reviséo bibliogréafica X | X | XXX
Analisarvulrgapr\?\lbilidades em x| x| x
Analisar ataques em CAN XX
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Analisar outras tecnologias X
Ethernet e MACsec X X| X[ X
Escrita do TG XX [X[X[X[X]X]X]|X
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