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Resumo

A Fog Computing é o novo paradigma que tende aumentar o poder com-
putacional entre a nuvem e o dispositivo, possibilitando maior velocidade e
melhorando o tempo de resposta dos servicos de computacao. Semelhante a
Fog, a Edge garante processamento mais rapido dos dados. De modo geral,
a FEdge Computing tem por objetivo acabar com os problemas de grande
consumo de banda para trafego de dados e processamento na nuvem [1].
Este trabalho faz uma avaliacao de disponibilidade considerando esses dois
ambientes, Fog e Fdge Computing. Faz a medicao da disponibilidade, gera

modelos e por fim analisa os resultados.

Palavras-chave: Fog Computing, Edge Computing, Dependabilidade, Dispo-
nibilidade.



Abstract

Fog Computing is the new paradigm that tends to increase computing power
between the cloud and the device, enabling greater speed and improving the
response time of computing services. Similar to Fog, Edge ensures faster data
processing. Overall, Edge Computing aims to address the high bandwidth
issues for data traffic and cloud processing [1]|. This paper makes an availability
assessment considering these two environments, Fog and Edge Computing. It

measures availability, generates models and finally analyzes the results.

Keywords: Fog Computing, Edge Computing, Dependability, Availability.
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1 Introducao

Neste capitulo sao apresentados as principais motivagoes para realizacao
deste trabalho. Na sequéncia, sao apresentados o contexto, a motivacao, a
justificativa e os objetivos. Para finalizar, os trabalhos relacionados com a

pesquisa sao apresentados.

1.1 Contexto

Estamos vivendo de constantes inovacoes. Inteligéncia artificial, Internet
das Coisas (IoT), Big Data e redes sem fio de alta velocidade trouxeram
mudancas além do que poderiamos imaginar. Como resultado, usamos cada

vez mais dispositivos para decisoes de negocios, com o apoio da analise de
dados [2].

Cloud Computing ou computagao em nuvem ¢ a entrega da computacao
como um servico ao invés de um produto, onde recursos compartilhados,
software e informagcoes sao fornecidas, permitindo o acesso através de qualquer
computador, tablet ou celular conectado & Internet [3]. Pode-se dizer que ela
transfere a responsabilidade de processamento e armazenamento de informagao
para servidores hospedados em datacenters e que podem ser acessados via
Internet [4].

Enviar dados para uma determinada plataforma exige, muitas vezes,
uma grande largura de banda, principalmente quando os dados sao multimi-
dias. Para algumas arquiteturas, as midias digitais devem estar acessiveis a
qualquer hora do dia ou da noite. O grande desafio ¢ identificar uma confi-
guracao que atenda aos requisitos de desempenho, disponibilidade e custo,
principalmente porque requisitos como mobilidade, localidade e baixa laténcia
nao sao priorizados nos ambientes de Cloud Computing. O conceito de Fog
Computing define uma arquitetura que estende a capacidade computacional e
o armazenamento da nuvem para as camadas de acesso da rede, permitindo
que os dados sejam analisados e transformados em informacoes ou em acoes

antes de serem simplesmente transmitidos [5]. Isso faz com que a laténcia da
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comunicacao seja reduzida consideravelmente.

Fog Computing nada mais é que uma extensao da Cloud Computing,
pois ela foi concebida com foco nos dispositivos que estao na borda da
rede, mais proxima do usuério e assim mais descentralizada [6]. Na opiniao de
Severiano Leao Macedo, Cisco Digital Transformation Advisor, Fog Computing
ajuda a reduzir os custos das aplicacoes de IoT. Também endereca questoes

como performance e confiabilidade do sistema e seguranga [5].

O conceito de Fog Computing descreve algo muito semelhante em
relacao a Fdge Computing. A Edge Computing refere-se as tecnologias que
permitem que a computacao seja executada na borda da rede [7]. Ou seja, o
processameto dos dados sobre a aplicacao ¢ diretamente no local necesséario,
nao tem a necessidade destas informacoes serem trafegadas para a nuvem.
Essa caracteristica da Fdge permite que o processamento seja mais proximo

do usuario final, melhorando assim a velocidade das respostas.

A principal diferenca entre Fdge e Fog Computing reside o local onde
decorre o processamento [8]. A Edge ocorre diretamente nos dispositivos,
enquanto que a Fog ¢ uma camada intermediaria entre a FEdge e a Cloud

Computing.

1.2 Motivacao

Imagine que existe um drone que auxilie no reconhecimento de indivi-
duos suspeitos de crimes e que de imediato envia essa informacao para o piloto
que controla o drone e este aciona a central de seguranca da cidade sobre o
suspeito. Se tal informacao tiver que ser processada e enviada para a Cloud
e depois retornada para o piloto, havera uma perda no tempo de resposta
que pode ser crucial. Também conhecida como Computacao em Névoa, a Fog
Computing e também a Edge Computing tratam de reduzir a distancia que a

informacao precisa atravessar e redugao no tempo de envio para a nuvem.
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1.3 Justificativa

Disponibilidade é um dos requisitos mais importantes para as empresas
que buscam oferecer servicos sem interrupgoes, como por exemplo provedores
de servigos na nuvem. Mesmo com o avanco da tecnologia, é dificil garantir
que um servico nao tenha falhas e passe algum tempo fora de execucao.
Interrupcoes em qualquer tipo de servico podem vir a compremeter o funcio-
namento do sistema, e dessa forma, ocasionar insatisfacao dos clientes. Essa
insatisfacao pode levar a perdas financeiras irreparaveis. A confiabilidade
desse tipo de sistema pode ser afetada por falhas ou atualizacoes de software,
manutengoes planejadas e troca de equipamentos [9]. Servi¢os na nuvem que
apresentem, segundo Maria Clara dos Santos Bezerra em [10], um alto ou
constante indice de falha, confiabilidade e seguranca poderao oferecer uma
experiéncia negativa ao usuario, acarretando em prejuizos ao provedor do
servico. O usuario possui diversas maneiras de criticar um servi¢o ruim na
Internet e ainda tem a possibilidade de utilizar servicos concorrentes em
questao de segundos. Assim, um sistema na nuvem esta vulneravel a forte
rejeicao dos usuérios, caso nao ofereca um servico de qualidade e de alta

disponibilidade.

Eiste trabalho visa apresentar um modelo de disponibilidade para dar
suporte ao planejamento de infraestruturas computacionais baseadas em Fog

e Fdge Computing.

1.4 Objetivo

1.4.1  Objetivo Geral

Proposicao de um modelo de disponibilidade para planejamento de uma
infraestrutura de Fog Computing com suporte a um servico de reconhecimento
facial. Essa solucao integrada permitira o planejamento de infraestruturas de
Fog de acordo com os requisitos estabelecidos com os usuarios. A abordagem
deve planejar um ambiente de Fog e Fdge Computing para um sistema de

reconhecimento facial considerando aspectos de disponibilidade.
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1.4.2 Objetivos Especificos

Considerando o desenvolvimento do trabalho e o objetivo geral apre-

sentado, destacam-se os seguintes objetivos especificos:

e Construir modelo de disponibilidade para arquiteturas de Fog Com-
puting e Edge Computing, com foco em servigos de reconhecimento

facial;
e Validar o modelo de disponibilidade da arquitetura mencionada;

e Executar analise de sensibilidade para determinar quais componentes
na arquitetura base possuem um maior impacto na disponibilidade do

ambiente.

1.5 Trabalhos Relacionados

Um dos principais focos em praticamente todas as areas da Ciéncia da
Computacao, a dependabilidade é a propriedade que define a capacidade dos
sistemas computacionais de prestar um servico que se pode confiar. Devido a
sua importancia ao usuario e ao ambiente de execucao do software, o interesse
nesse assunto tem sido alvo de diversas pesquisas que envolvem todos os ciclos
de desenvolvimento do software: desde a analise que antecede a implementacao

até o teste do software.

Em paralelo a esse tema, a Fog Computing ¢ a grande tendéncia
tecnologica atual. Ela propoe que a anélise das informagcoes esteja mais perto
da borda dos dispositivos, diminuindo assim o tempo para resposta. Por isso,

varias pesquisas estao sendo feitas sobre o tema.

Neste secao sao apresentadas as descrigcoes dos principais trabalhos
relacionados ao desenvolvimento dessa pesquisa. Pesquisas recentes relaciona-
das & Fog Computing, FEdge Computing e Dependabilidade identificadas na
literatura e que possui proximidade com o objetivo de pesquisa proposta sao

destacadas.

Em [11], é realizada uma revisao sobre a Fog Computing. O conceito,

as caracteristicas e areas de atuacao sao apresentadas nesse trabalho.
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Uma proposta de arquitetura de vigilancia inteligente que aproveita
as vantagens da Edge Computing e Fog Computing para atingir a meta de
processamento de video em tempo real para deteccao de humanos é feita em
[12]. Nessa pesquisa, os autores usaram um laptop representando o né da Fog

Computing e uma Raspberry PI representando o n6 da Edge Computing.

Em [13], os autores implementam uma Fog Computing usando uma
Raspberry para medir a temperatura do ambiente. Os dados da temperatura
sao previstos a partir de uma série temporal e entao sao enviados para a
nuvem para que possa serem exibidos em uma péagina da web. Ja no artigo [14],
é feita uma comparacao do consumo de energia de aplicativos usando Data
Centers (DCs) centralizados na Cloud Computing com aplicativos usando

nano Data Centers (nDCs) na Fog Computing.

Relacionado a dependabilidade, em [15], o autor desenvolve uma es-
trutura de rede confidvel. Nessa pesquisa, ele investiga as caracteristicas de
confiabilidade da rede usando dados SNMP e Syslog para atender as causas

das falhas e seu impacto.

Modelos de desempenho, disponibilidade e custo orientada a capacidade
para arquiteturas de Cloud Computing, com foco em servigos de video sob
demanda (VoD) sao construidos na pesquisa realizada em [16]. J& em [17], os
autores propoem uma arquitetura para representar o comportamento de um
sistema de monitoramento da satde. Esse monitoramento faz o uso de dispo-
sitivos de Fog (como a Raspberry) e infraestruturas de Cloud para processar
e armazenar dados vitais dos pacientes. Para analisar como as falhas afetam
a disponibilidade do sistema, é proposto um modelo analitico usando Redes
de Petri Estocasticas (SPN) e Diagrama de Blocos de Confiabilidade (RBD).
Semelhante ao trabalho anterior apresentado, em [18] a dependabilidade para
diferentes infraestruturas em nuvem sao avaliadas e representadas por Redes
de Petri Estocéticas (SPNs) e Diagrama de Blocos de Confiabilidade.
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Fog/Edge/Cloud Computing Anélise de Dependabilidade e Sensibilidade

[11] - Nao

[12] Fog, Cloud e Edge Nao

[13] Fog Nao

[14] Fog e Cloud Nao

[15] Fog e Cloud Dependabilidade

[16] Cloud Dependabilidade

[17] Fog, Cloud e Edge Dependabilidade

[18] Cloud Dependabilidade
Proposta Fog e Edge Dependabilidade e Sensibilidade

Tabela 1 — Comparacao dos trabalhos relacionados
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2 Fundamentacao Teobrica

Este capitulo apresenta uma introducgao sobre Fog Computing e Fdge
Computing. Em seguida, apresenta os conceitos basicos sobre dependabilidade.
Em seguida, traz uma breve explicagao sobre o Diagrama de Bloco de Confi-
abilidade (RBD), uma das técnicas de modelagem usada para avaliacao de

dependabilidade, inclusive esta sera usada neste trabalho.

2.1 Fog Computing

O termo Fog Computing foi adotado pela Cisco Systems como um novo
paradigma [19]. Fog Computing é um modelo de computacao onde porcoes da
Cloud Computing sao deslocadas para a borda da rede formando um ambiente
de computacao local. Esse modelo de computacao distribui os recursos e
os servigos de processamento, comunicacao, controle e armazenamento mais
perto dos dispositivos [5]. Em [20], ¢ mostrada a arquitetura da Fog como

mostra a Figura 1 abaixo.

I

fog

I

¢ S é
e

Figura 1 — Arquitetura da Fog Computing

A Fog Computing apresenta uma nova arquitetura que "leva proces-
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samento para os dados", enquanto a nuvem "leva os dados para o pro-
cessamento"[11]. Vantagens como processamento em tempo real e rapida
escalabilidade sao algumas das vantagens oferecidas por essa nova arquitetura.

Suas principais caracteristicas sao:

e Heterogeneidade: A Fog Computing é uma plataforma virtualizada
que oferece servigos computacionais, de rede e de armazenamento entre

a computacao em nuvem e dispositivos finais de diferentes tipos e formas
[11].

e Distribuicao geografica: A computacao em Fog possui uma im-
plementacao amplamente distribuida para oferecer servicos de alta

qualidade para dispositivos finais moveis e fixos [11].

e Proximidade dos dados para os usuarios finais: Para melhorar
as preocupacoes com laténcia e acesso aos dados, os servicos estao

localizados mais perto do usuério final [19].

e Organizacao hierarquica: A Fog Computing segue uma arquitetura
de varias camadas para oferecer suporte a baixa laténcia e escalabilidade
[19].

Como mostrado na Figura 1, a Fog funciona como um link entre os
dispositivos e a Cloud. Segundo [21], antes de transferir os dados para a Cloud,
a Fog deve ser capaz de decidir qual contetdo deve ser enviado, qual o formato

dos dados e quando envia-los.

2.2 Edge Computing

Como mencionado no Capitulo 1 na Se¢ao Contexto deste trabalho,
a Fdge Computing é um modelo de computacao que permite armazenar e
processar dados mais perto do usuario final. A Edge Computing surgiu para
lidar com as demandas por trafego e processamento de dados, que tém se

tornado cada vez mais volumosas e crescentes [22].
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Para diminuir o trafego de dados enviados e a ajudar a reduzir a largura
de banda necessaria para as comunicagoes entre os aparelhos e a rede [22], é
realizada uma triagem das informagoes. Isso tem se mostrado cada vez mais
essencial, pois a largura de banda por usuério é um gargalo para quem precisa
transmitir grandes volumes de dados [22]. Em [23] ¢ mostrado onde a Edge

estéa localizada, como mostra a Figura 2 abaixo.

Edge

Figura 2 — Edge Computing

De forma geral, a FEdge Computing surgiu como uma solucao para os
casos em que os dispositivos de [oT (Internet das Coisas) estejam em situagoes

de pouca conexao. As principais vantagens desse modelo de computagao sao:

Maior desempenho de processamento, pois o processamento dos dados

seré feito proximo a sua fonte;

e Menor custo de transmissao de dados;

Aumento da disponibilidade do servico;

Reducao da laténcia, pois os dados nao precisam chegar até a nuvem.
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2.3 Conceitos Basicos Sobre Dependabilidade

A dependabilidade de um sistema de computacao é a capacidade de
fornecer um servigo que possa ser justificadamente confiavel [24], ou ainda,
pode ser definida como confianca justificavel de que o sistema executara
agoes especificadas ou fornecera resultados especificos de maneira confiavel e
oportuna [25]. Medidas como a disponibilidade, confiabilidade e seguranca

sao englobadas no conceito de dependabilidade.

Em [9], é apresentada uma taxonomia da dependabilidade, que pode
ser observada na Figura 3 e os elementos sao mencionados e explicados logo

a seguir.

— Disponibilidade
— Confiabilidade
— Seguranca

— Atributos
— | Confidencialidade

— Integridade

L— | Manutenabilidade

Dependabilidade I Meios

[

Remogdo de Falhas
Previsdo de Falhas

Falhas

Defeitos

Figura 3 — Taxonomia da Dependabilidade

2.3.1 Elementos da Dependabilidade

A dependabilidade de um sistema ¢ dividida em trés partes:

e Atributos
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e Meios

e Ameagas

2.3.1.1 Atributos

Os atributos indicam a qualidade do sistema. Eles podem ser avaliados
para determinar a confiabilidade do sistema usando medidas quantitativas ou

qualitativas. Em [24] é definido os seguintes atributos:

e Disponibilidade
e Confiabilidade

e Seguranca

e Confidencialidade
e Integridade

e Manutenabilidade

Disponibilidade

A disponibilidade do sistema é uma métrica que mede a probabilidade
de um sistema falhar ou sofrer uma acao de reparo quando precisar ser usado.
Ela é importante porque uma empresa, por exemplo, pode ter varios prejuizos

graves quando seus dados se tornam indisponiveis [24].

A disponibilidade ¢ usada para medir e investigar a eficiéncia dos
processos e das ferramentas usados pela equipe de manutencao e como eles
podem ser aprimorados. Sendo assim, pode-se dizer que a disponibilidade
¢ impactada pela confiabilidade e manutenabilidade, atributos que serao

detalhadas mais em breve.

A representacao mais simples da disponibilidade 2.1 é uma proporcao
entre o tempo de atividade (uptime) dividido pela soma do tempo de atividade

e o tempo de inatividade (downtime):

"
A= _ uprme , (2.1)
uptime + downtime
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A equacao da disponibilidade pode ser representada pela relacao entre
MTTF e MTTR, em que:

e MTTF - ¢ o tempo médio para ocorrer falhas o sistema

AHTF:/WR@ﬁ (2.2)

e MTTR - é o tempo médio para reparar o sistema depois de uma falha

AHTR:AHTFX%? (2.3)

Onde UA ¢ a indisponibilidade do sistema e é representada pela seguinte

equacao:

UA=1-A (2.4)

A disponibilidade pode ser enquadrada em trés classes, de acordo com
a faixa de valores dada pela probabilidade, a saber: disponibilidade basica,

alta disponibilidade e disponibilidade continua [26].

Sistemas que nao possuem nenhum processo complexo de software ou
hardware apresentam uma disponibilidade de 99 a 99,9%, eles sao considerados
sistemas de disponibilidade basica. Ja os sistemas que possuem mecanismos
de detecgao, recuperagao e mascaramento de falhas [27] apresentam dispo-
nibilidade entre 99,99 a 99,999%, neste caso se enquadram na classe de alta
disponibilidade. Por fim, sistemas que nao tem indisponibilidade planejada
nem nao planejada e possuem abordagem ou desenho para atingir 100%

apresentam disponibilidade continua [28].

Confiabilidade

A confiabilidade de um sistema é a probabilidade (P) de que esse

sistema execute a sua funcao, de modo satisfatorio, sem a ocorréncia de
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defeitos, por um determinado periodo de tempo (T) [29] e pode ser vista

através da Equacao 2.5:

R(t) = P(T > t),t > 0 (2.5)

A confiabilidade nao pode ser confundida com a disponibilidade. Apesar
desses dois atributos nao serem excludentes, as técnicas que implementam

cada um podem ser bem diferentes [26].

Seguranca

Seguranca é a probabilidade de um servigo ser operacional e executar sua
funcao corretamente, ou descontinuar suas fungoes de forma a nao provocar

dano a outros servigos ou pessoas que dele dependam |[26].

Confidencialidade

A confidencialidade pode ser entendida como a auséncia de divulgacgao
nao autorizada de informacao [9]. Ou seja, significa garantir que a informagcao

nao sera conhecida por pessoas que nao estejam autorizadas para tal |30].

Integridade

A integridade garante que a informacao é auténtica, isto é, que ela
nao foi alterada e sua fonte é segura. E importante manter a integridade dos
dados para que os sistemas operem corretamente gragas a sistemas com dados
adequados [24].

Manutenabilidade

A manutenabilidade significa realizar facilmente a manutencao de um
sistema com defeito. Pode-se dizer que é a probabilidade que este sistema
seja restaurado a um estado operacional dentro de um determinado periodo
de tempo [26].
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2.3.1.2 Meios

Para alcancar a dependabilidade, um conjunto de técnicas deve ser

empregado. Até agora, quatro técnicas foram identificadas:

e Prevencao de Falhas
e Tolerancia a Falhas
e Remocao de Falhas

e Previsao de Falhas

Uma breve descricao dessas técnicas é realizada nesta secao.

Prevencao a Falhas

Impede a ocorréncia ou introducao de falhas. Envolve a selecao de
metodologias de projetos de tecnologias adequadas para os seus componentes
|26]. Quando alguma falha ¢ identificada e solucionada, a prevengao garante

que elas nao voltem a ocorrer.

A prevengao de falhas ocorre durante o desenvolvimento [31]. Por isso,
¢ preciso que todas as pessoas que estejam envolvidas no desenvolvimento

estejam conscientes da sua importancia.

Tolerancia a Falhas

Fornece o servigo esperado mesmo na presenca de falhas [26]. Embora
esse servico possa estar em um nivel degradado, a tolerancia a falhas fornece

mecanismos que permitirao que o sistema ainda ofereca o servico desejado.

Remocao de Falhas

A remocao de falhas é dividida em duas subcategorias: remoc¢ao durante
o desenvolvimento e remoc¢ao durante o uso de um sistema. A remocao durante
o desenvolvimento requer verificagao para que as falhas possam ser detectadas

e removidas antes que o sistema seja colocado em producao.

Previsao de Falhas
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E uma estimativa sobre a presenca de falhas e sobre as consequéncias
causadas por elas [26]. Essa técnica prevé provaveis falhas para que possam

ser removidas ou que seus efeitos possam ser contornados.

2.3.1.3 Ameacas

Ameagas sao elementos que podem afetar um sistema e causar uma
queda na confiabilidade. Isto acontece quando um servico falha devido ou a
uma nao conformidade com a especificacao funcional, ou a especificacao nao

descreve adequadamente a funcao do sistema. Sao estes as falhas, os erros e
os defeitos [32].

Uma falha ¢ uma instancia no tempo em que um sistema exibe um
comportamento contrario a sua especificacao. Um erro acontece em tempo
de execugao quando alguma parte do sistema entra em um estado inesperado
devido a ativacao de uma falha. J4 um defeito pode ser definido como a
manifestacao de eventos que ocorre quando o sistema desvia do servico correto.

Ou seja, defeitos ocorrem quando erros sao propagados dentro do sistema
32].

Em [32], é apresentada a relagao entre falhas, erros e defeitos, que pode

ser observada na Figura 4.

Atvace . Erro 2226, Defeito S22, Falha —— -----)

: ooee---- == Falha

Figura 4 — Relagao entre falhas, erros e defeitos

Como regra geral, uma falha, quando ativada, pode levar a um erro e

esse erro quando propagado pode levar a um defeito.

2.3.2 Diagramas de Bloco de Confiabilidade

Diagrama de bloco de confiabilidade (RBD) foi a primeira técnica
apresentada para determinar a confiabilidade de um sistema [9]. Esse diagrama
representa graficamente como os componentes de um sistema sao conectados

em termos de confiabilidade.
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No modelo de diagrama de bloco, os componentes sao representados
como blocos e sao combinados com outros blocos, isto é, outros componentes
em séries, paralelos e/ou configuragdes k-out-of-n [33]. No modelo em série,
todos os componentes devem estar funcionando normalmente para que todo
o sistema funcione, se um deles falhar todo o servigo falha. J4 no modelo em
paralelo é preciso ter pelo menos um componente funcionando para que todo

o sistema funcione.

As Figuras 5 e 6 representam RBD’s em série e em paralelo, respectiva-

mente.

b1 b2 b3

Figura 5 — Série

b1
BEGIN ©&=— = END

b2

Figura 6 — Paralelo

Sejam Ry (t), R2(t) e R3(t) as confiabilidades dos blocos bl, b2 e b3,
respectivamente. A confiabilidade desses trés blocos conectados em série é

obtida pela Equagao 2.6.

Ry(t) = Ri(t) x Ra(t) x Rs(t) (2.6)
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A confiabilidade do modelo em série, considerando um sistema com n

blocos, ¢ dada através da Equacao 2.7.

Ry(t) = H R;(t) (2.7)

Sejam Ry (t) e Ro(t) as confiabilidade dos blocos bl e b2, respectiva-
mente. A confiabilidade desses dois blocos conectados em paralelo é obtida

pela equacao 2.8.

2

Ry(t) =1—]] (1= Ri(1)) (2.8)
i=1
De maneira geral, a confiabilidade do modelo em paralelo, considerando

um sistema com n blocos, é dada pela Equacao 2.9.

n

Ry(t)=1- ] - Ri(t)) (2.9)

1=1

2.4 ConsideracOes Finais

Neste capitulo foram apresentados os conceitos bésicos sobre a Fog e a
Edge Computing. Em seguida, conceitos basicos sobre a Dependabilidade foram
apresentados, incluindo a técnica de Diagrama de Bloco de Confiabilidade

(RBD) para avaliagdo da confiabilidade.
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3 Metodologia

A metodologia de apoio utilizada neste trabalho consiste em duas macro
atividade: Estudo preliminar e Avaliacao. O estudo preliminar esté dividido
em trés atividades: estudo do sistema, definicao de parametros e métricas,
assim como geracao de modelo. J& a avaliacao esta dividida em: geracao
de modelo, obtencao de valores de entrada para o modelo e avaliacao dos

resultados.

3.1 Estudo Preliminar

Eista secao apresenta as trés atividades que constituem o estudo preli-
minar: estudo do sistema, definicao de parametros e métricas e geragao de
modelo. O objetivo é apresentar os resultados aqui gerados necessarios para a

implementacao da etapa posterior de avaliacao.

e Estudo do sistema - base para testes: para planejar uma infraes-
trutura de Fog e FEdge Computing que atenda a determinados requisitos
de um ambiente de reconhecimento facial, é necessario ter um entendi-
mento do funcionamento do sistema, identificando os seus principais
componentes, efetuando um levantamento das principais solucoes exis-
tentes, aplicacoes e funcionalidades, com o objetivo de delimitar a
infraestrutura a ser planejada. A compreensao do sistema requer grande
atencao e cuidados especiais por parte do avaliador, para assim, evitar
erros de interpretagao e comprometimento das demais etapas da me-
todologia. Essa etapa é essencial, pois possibilita o conhecimento das

técnicas que poderao ser adotadas, adaptadas ou que devem ser criadas.

e Definicao de parametros e métricas: o proximo passo é definir os
parametros e métricas a serem avaliados no sistema que esta sendo
planejado, pois isso ira afetar diretamente nos tipos de modelos que

serao criados mais adiante. Nessa etapa, o avaliador deve definir quais
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cenarios e métricas sao de interesse, focando principalmente naqueles que

possuem maior influéncia nos niveis de qualidade do servico oferecido.

e Geracao de modelo: com os parametros e métricas estabelecidos,
possiveis lacunas sobre o funcionamento do sistema identificadas e
contornadas, assim como o foco da avaliacao estabelecido, é possivel
propor modelos de alto nivel para obtencao de resultados preliminares do
sistema. Dada uma infraestrutura de Fog Computing, faz-se necessario
criar uma visao geral do sistema para permitir a criacao de modelos

de alto nivel. Dependendo do tipo de métrica a ser avaliada, pode ser
adotado formalismos como SPN, RBD ou CTMC.

3.2 Avaliagcao

Esta secao de avaliagao esta dividida em duas atividades: obter valores
de entrada para o modelo e a avaliacao dos cenérios. Temos como objetivo
utilizar todo o conhecimento adquirido e material desenvolvido nas etapas

anteriores para efetivamente avaliar o sistema.

e Obter valores de entrada para os modelos: com base no enten-
dimento do sistema, a etapa para obter os valores de entrada para o
modelo de disponibilidade é a atividade de coleta, que pode ser através
de experimentos. Nesta etapa, scripts de monitoramento serao criados
para coleta de valores especificos a fim de alimentar o modelo. Para
compreendermos a utilizacao dos recursos e identificarmos pontos de
falha no ambiente serao criados scripts de monitoramneto de recursos e

um injetor de falha.

e Avaliacao: a avaliagao do modelo ¢ a atividade que compara os valores
de saida com um valor de referéncia predefinido através de SLAs ou da
expectativa do usuério final, ou de administradores de sistema. Quando
o valor computado é satisfatorio, o processo segue para a proxima etapa.
No entanto, se ao menos uma métrica de interesse nao alcancou um

nivel satisfatorio, o processo deve reiniciar na atividade de geracao de
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modelo para que seja feito as alteracoes necessarias e, dessa maneira, o

modelo seja reavaliado.
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4 Modelos

Este capitulo apresenta os modelos criados para a avaliacao da dis-
ponibilidade das infraestruturas de Fog e Fdge Computing. Inicilamente é
apresentada uma modelagem hierarquica que representa as infraestruturas e os
seus componentes. Posteriormente, por meio dos modelos gerados foi possivel

obter as formulas importantes para calcular as métricas de disponibilidade.

4.1 Modelo de Disponibilidade das Infraestrutu-
ras de Fog e Edge Computing

Esta secao apresenta os modelos propostos para as infraestruturas de Fog
e Fdge. Foi adotada uma abordagem para a representacao das infraestruturas
e avaliacao da disponibilidade do sistema por meio de uma modelagem

hierarquica.

Por representar o relacionamento entre os componentes que fazem parte
de um servico qualquer, o modelo RBD foi adotado. Esse modelo indica como
o funcionamento dos componentes de um sistema afeta a operacao do sistema
como um todo [34]. Além disso, é possivel realizar com esse modelo RBD o

célculo de métricas da dependabilidade, como a disponibilidade [18].

As Figuras 7 e 8 representam os modelos de alto nivel RBD das infra-

estruturas de Fog e Edge, respectivamente.

HARDWARE NGINX

Figura 7 — Modelo RBD da Fog Computing
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RASPBERRY NGINX

Figura 8 — Modelo RBD da Edge Computing

Nos dois modelos, o Python ¢é a aplicagao escrita na linguagem Python
para reconhecer rostos, essa aplicagao recebe um streaming de video e faz
o processamento para reconhecer as pessoas que estao no video. O Nginx é
um servidor, ele é responsavel por receber o streaming do drone e associa a
um endereco IP, assim qualquer um que queira ver o video do drone basta
acessar esse enderego IP atribuido pelo Nginx. Esse endereco IP é usado pela

aplicacao em Python para acessar o streaming de video.

Como representado na Figura 7 acima, a infraestrutura de Fog é com-
posta por quatro blocos em série: Hardware, Sistema Operacional (SO),
Python e Nginx. Todos esses quatro blocos sao importantes para a disponibi-
lidade, pois o sistema somente estaré disponivel se todos os blocos estiverem
funcionando corretamente. O modo operacional é representado pela Expressao
4.1 adaptada de [34]:

OM,,s = Hardware N SO A Python A\ N ginx (4.1)

onde Hardware, SO, Python e Nginx sao fungoes booleanas que repre-
sentam o estado de funcionamento dos respectivos componentes do sistema. A

disponibilidade total da infraestrutura de Fog é calculada através da Equacao
4.2:

Asys = AHardware X Aso X Apython X ANgina (4.2)
Onde:
Agys representa a disponibilidade da infraestrutura de Fog;
AHardware Tepresenta a disponibilidade do Hardware;

Agp representa a disponibilidade do SO;



Capitulo 4. Modelos 35

Apython Tepresenta a disponibilidade do Python;
AN gins T€presenta a disponibilidade da Nginx.

Semelhante ao modelo da infraestrutura de Fog, a infraestrutura de
FEdge é representada também por quatro blocos em série, a diferenca esta no
componente Raspberry. A Arquitetura de Edge é composta por quatro blocos
em série: Raspberry, Sistema Operacional (SO), Python E Nginx. O modo

operacional é representado pela Expressao 4.3 adaptada de [34]:

OM,,s = Raspberry A SO N Python A N ginx (4.3)

onde Raspberry, SO, Python e Nginx sao func¢oes que representam o
estado de funcionamento dos respectivos componentes do sistema. A dispo-
nibilidade total da infraestrutura de Fog é calculada através da Equacao
4.4:

Asys = ARaspberry X ASO X APython X ANgin:c (44>

Onde:

Agys representa a disponibilidade da infraestrutura de Edge;
ARaspberry Tepresenta a disponibilidade do Raspberry;

Ago representa a disponibilidade do SO;

Apython Tepresenta a disponibilidade do Python;

AnNgins T€presenta a disponibilidade da Nginx.

4.2 Consideracoes Finais

Este capitulo apresentou técnicas de modelagem hierarquica para repre-
sentar as infraestrutura de Fog e Edge Computing. O modelo utilizado foi o

Diagrama de Blocos de Confiabilidade (RBD) para avaliar a disponibilidade.
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5 Estudos de Casos

Eiste capitulo tem como objetivo apresentar os estudos de casos, onde
demonstram a aplicagao da metodologia proposta na avaliagao de cenérios
relacionando a dependabilidade, a Fog e a Fdge Computing, para tal apre-
sentamos trés estudos de caso. O Estudo de Caso 1 (Segao 5.1) apresenta
uma comparacao da disponibilidade para as infraestruturas de Fog e Edge
Computing. Com base nos resultados obtidos na comparacao, apresentamos
no Estudo de Caso 2 (Se¢ao 5.2) uma analise dessa disponibilidade. E por
fim, o Estudo de Caso 3 (Segao 5.3) apresenta uma andlise de sensibilidade
para saber qual componente em cada infraestrutura tem maior impacto na

disponibilidade.

5.1 Estudo de Caso 1: Validacdo dos modelos
de disponibilidade de ambientes Fog e Edge
Computing

Neste estudo de caso serd descrito os experimentos computacionais
utilizados para verificar a precisao do modelo de disponibilidade dos ambi-
entes de Fog e FEdge Computing. Os resultados visam garantir que o modelo
represente o sistema real e seja capaz de prover resultados corretos com
95% de confianca. A avaliacao foi realizada em um ambiente de Fog e Fdge

Computing controlado.

A validacao caracteriza-se como requisito primério para comprovacao
de viabilidade dos modelos apresentados. Neste trabalho, a validacao ocorreu
através da elaboragao de uma aplicagao em Python para monitoramento do

comportamento do sistema e injecao de falhas.

E importante salientar que foi validado um né de Fog e um de Edge
Computing, os valores para os demais componentes foram obtidos da literatura
[17] e [9]. Optamos pela aplicagdo dos métodos de injetar falhas e promover

reparos de forma intencional desses dois ambientes na infraestrutura de
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testes, na tentativa de acelerar a ocorréncia dos eventos de falha, em virtude
da limitacao de tempo para a realizagao deste trabalho. Logo em seguida,
aplicamos o Bootstrap nao paramétrico buscando encontrar o intervalo de
confianca contendo os valores de disponibilidade obtidos pela experimentacao.
Em virtude da quantidade de tempo nencessaria para a ocorréncia de falhas,
técnicas conhecidas como "fatores de reducao'"foram utilizadas no injetor de
falhas visando uma aceleracao na ocorréncia dessa rotina béasica em sistemas
computacionais, as Tabelas 2 e 3 apresentam os valores utilizados pela rotina,
considerando um ano (8760 horas) em 10 horas, o que equivale a um fator de

reducao de 876 vezes.

Componentes MTTF (h) MTTR (h)

Hardware 10 1
SO 3.3 1
PYTHON 0.9 0,00416667
NGINX 0.9 0,00416667

Tabela 2 — Parametros de entrada para a Fog Computing

Componentes MTTF (h) MTTR (h)

RASPBERRY 5.4 3.4
SO 3.3 1
PYTHON 0.9  0,00416667
NGINX 0.9  0,00416667

Tabela 3 — Parametros de entrada para a Edge Computing

A arquitetura bésica consiste de um drone, um computador e um
Raspeberry Pi. Esses equipamentos representam a quantidade minima de
recursos necessarios para testar e validar o ambiente Fog e Fdge Computing.
A Figura 9 apresenta uma visao de alto nivel desta arquitetura. A definicao de
uma arquitetura basica torna-se importante, pois através dela somos capazes
de compreender melhor o funcionamento do servigo que queremos oferecer e
como os principais componentes da infraestrutura interagem entre si, o que
possibilita a geragao de modelos que representam os modos operacionais do

Servigo.
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Figura 9 — Arquitetura Base

Dentro do n6 da Fog e da Edge ha 4 componentes bésicos para o
funcionamento do ambiente, sao eles: o hardware, o sistema operacional Linux,
um servidor Nginx e uma aplicacao escrita em Python para reconhecimento

facial. A Figura 10 mostra isto.

FOG NODE EDGE NODE
NG PY NG PY
0S 0S
HW RB

Figura 10 — Componentes basicos

Nesta arquitetura, o servigo apenas estara disponivel caso todos os
componentes no ambiente Fog e no ambiente Edge estiverem funcionando.
Em outras palavras, uma falha em qualquer componente da Fog gera uma
indisponibilidade na Fog, e uma falha em qualquer componente da Edge gera

uma indisponibilidade na Edge.

A arquitetura que compde o ambiente Fog é formada por CPU Intel(R)
Core(TM) i7-3770 CPU 3.40GHz 8 nucleos, com 8GB de RAM e 1TB de HD.
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A arquitetura que compoe o ambiente Edge é formada por Raspberry Pi zero
w com processador single-core de 1 GHz, 512 MB de RAM, slot para cartao
microSD, porta Mini-HDMI com saida de 1080p a 60 fps, porta GPIO de 40

pinos, saida para video composto e duas portas Micro-USB.

Executando o experimento por 96 horas para os dois ambientes, obtive-
mos 73 pontos amostrais da disponibilidade para o ambiente Fdge e 61 para
o ambiente de Fog. Em seguida, usamos o Bootstrap nao paramétrico que é
baseado na reamostragem. A reamostragem é um procedimento que, a partir
de uma amostra de dados, uma nova amostra do mesmo tamanho é simulada,
considerando todos os valores originais com repeticao. Cada valor é obtido
com a mesma probabilidade dos outros valores (no nosso caso, 1/73 para a
FEdge e 1/61 para a Fog). Para cada reamostragem foi calculada a média. Apos
1000 reamostragens, obtivemos 1000 médias, ordenamos todas elas de forma
crescente, verificamos qual valor corresponde ao indice 25 e o que corresponde
ao 975 para representar o limite inferior e o superior do intervalo de confianga.
Esses valores correspondem aos percentis 2,5% e 97,5%, o que implica que
95% dos nossos dados encontram-se entre esses dois valores. Dessa forma,

obtivemos os seguintes intervalos de confianca para a disponibilidade:

Edge: 0.3472 < 6 < 0.5360

Fog: 0.5630 < 6 < 0.7366

Calculando a disponibilidade utilizando os modelos RBDs, obtivemos:

Edge: 0.4665

Fog: 0.6912

O resultado da validacao dos modelos com o sistema real, para a
disponibilidade, mostram que nossos modelos representam o comportamento

do ambiente real.
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5.2 Estudo de Caso 2: Avaliacdo de Disponibili-
dade nos Ambientes Fog e Edge Computing

Este segundo estudo de caso tem como objetivo principal avaliar a
disponibilidade estacionaria e confiabilidade das infraestruturas propostas.
A analise de disponibilidade realizada neste trabalho poderéd servir como
referéncia para trabalhos futuros, com foco no aumento dessa principal métrica

no sistema.

A Tabela 4 apresenta os parametros de entrada para a infraestrutura
de Fog, representado na Figura 7. Os paramentros dos componentes foram
adaptados a partir de [9] e [17].

Componentes MTTF (h) MTTR (h)

Hardware 8760 1.67
SO 2880 1
PYTHON 217.8 0.46
NGINX 217.8 0.46

Tabela 4 — Parametros de entrada para a Fog Computing

A Tabela 5 apresenta os parametros de entrada para a infraestrutura
de Edge, representado na Figura 8. Os parametros referentes & RASPBERRY

foram baseados em [17]. Os demais foram baseados em [9] e [17].

Componentes MTTF (h) MTTR (h)

RASPBERRY 4767.8 3.48
SO 2880 1
PYTHON 217.8 0.46
NGINX 217.8 0.46

Tabela 5 — Parametros de entrada para a Edge Computing

Para a analise dos modelos hieradrquicos baseados em RBD utilizou-se

a ferramenta Mercury |35].

Apos inserir os parametros de entrada, foi possivel realizar a analise de
dependabilidade das infraestruturas de Fog e Edge. Os resultados da analise,

em termos de disponibilidade foram:
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e Fog: 0.9952

o FEdge: 0.9946

Neste estudo de caso, propomos avaliar a disponibilidade das duas
infraestruturas propostas neste trabalho. Para isto, o modelo hierarquico
RBD foi usado para analisar a infraestrutura. Como resultado da avaliacao, a
infraestrutura de Fog alcanca uma disponibilidade de 99.52% sem acelerar o
tempo médio de falha, o que corresponde a um downtime anual de aproxima-
damente 42 horas. Ja a infraestrutura de Edge alcanca uma disponibilidade
de 99.46%, o que corresponde a um downtime anual de aproximadamente 46

horas.

5.3 Estudo de Caso 3: Analise de Sensibilidade
dos Modelos nos ambientes Fog e Edge

Neste terceiro estudo de caso, é realizada uma anélise de sensibilidade
para identificar os componentes mais relevantes que causam impacto na dis-
ponibilidade dos modelos das infraestruturas. Pois, os diferentes componentes
que constituem um sistema computacional nao necessariamente contribuem

igualmente para a disponibilidade e desempenho do sistema [34].
Para a realizacao da anélise de sensibilidade, as etapas seguidas foram:

Etapa 1. Definir modelo para analise: Os modelos RBD’s re-
presentados nas Figuras 7 e 8 foram usados para calcular os valores da

sensibilidade para as duas infraestrutura.

Etapa 2. Calcular indice de sensibilidade: Para fazer o calculo
do indice de sensibilidade do modelo RBD, a ferramenta Mercury foi utilizada
para esse proposito também. A técnica utilizada para o calculo foi a de

diferenca percentual.

Apos aplicados os valores de entrada, os indices de sensibilidade dos
componentes para cada infraestrutura foram alcancados. Os indices das

infraestruturas Fog e Fdge estao listados nas Tabelas 6 e 7, respectivamente.
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Parametros So(A)

MTTF Aplicagoes (Python e Nginx) 5.6303 x1072
MTTR Aplicagoes (Python e Nginx) 4.0037 x10~2

MTTF OS 4.6264 x1074
MTTR OS 3.4353 x1074
MTTF Hardware 2.5408 x1074
MTTR Hardware 1.8866 x1074

Tabela 6 — Ranking dos indices de sensibilidades do Ambiente Fog

Parametros So(A)

MTTF Aplicagoes (Python e Nginx) 5.6303 x10~2
MTTR Aplicagoes (Python e Nginx) 4.2003 x10~2

MTTF Raspberry 4.6530 x1074
MTTF OS 4.6264 <104
MTTR Hardware 3.4669 x1074
MTTR OS 3.4353 x1074

Tabela 7 — Ranking dos indices de sensibilidades do Ambiente Fdge

Etapa 3. Analise dos resultados: Nesta etapa foi realizada a anélise
dos resultados obtidos. Pela Tabela 6 pode-se observar que os parametros
de MTTF Aplicagoes (Python e Nginx) e MTTR Aplicagoes (Python e
Nginx) possuem os valores de sensibilidades mais altos. Com isso, pode-se
afirmar que a Aplicagao tem maior impacto na disponibilidade considerando a
infraestrutura de Fog. O mesmo vale na infraestrutura de Edge, como pode-se

observar na tabela 7.

Para fazer a anélise dos resultados, variou-se um parametro de cada
vez, mantendo os outros fixos, assim o efeito de cada parametro sobre a

disponibilidade foi observado.

As Figuras abaixo representam graficamente os resultados quando o
parametro é variado um por vez para cada infraestrutura. O componente
Nginx nao seré representado pois, como ja foi mencionado anteriormente na
Etapa 2, a sensibilidade desse componente nao afeta a disponibilidade do

sistema.

A linha continua representada em vermelho indica o valor da disponibi-

lidade da Arquitetura base, ou seja, sem variar nenhum parametro, por isso é
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uma reta uniforme. E a linha pontilhada representada em azul indica o valor
da disponibilidade conforme o MTTF ou MTTR do componente aumenta.

As Figuras 11(a) e 11(b) apresenta a variacdo dos parametros do

componentes de maior impacto, no caso a Aplicacao.

E observado que com a reducdo do MTTR da Aplicacdo existe uma
melhora consideravel da disponibilidade. J& para o MTTF, quanto maior seu
valor, maior a disponibilidade.

Nas Figuras 11(c), 11(d), 11(e) e 11(f), as variagoes sdo minimas, por
isso, pode-se considerar que as Aplicagoes tém o impacto mais significativo

porque possuem um tempo entre falhas menor.
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Na anélise da sensibilidade para a Edge, para o componente Python, a

disponibilidade aumenta a medida que o MTTF aumenta e diminui a medida
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que o MTTR aumenta, como pode-se observar nas Figura 12(a) e 12(b).

Nas Figuras 12(c), 12(d), 12(e) e 12(f), as variagdes sao minimas, por
isso, pode-se considerar que as Aplicacoes tém o impacto mais significativo

na Fdge também.
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6 Conclusao e Trabalhos Futuros

Os servigos em um ambiente de Fog e Edge Computing requer alta
disponibilidade da aplicagao. Nos estudos de casos notou-se que a aplicagao
rodando nesses dois ambientes tem impactos significativos na disponibilidade

do sistema.

A principal contribuicao deste trabalho foi a comparacao da disponi-
bilidade dos ambientes Fog e Edge Computing, usando o modelo RBD para

checagem desse parametro.

Com objetivo de avaliar os modelos das infraestruturas propostas, foram
realizados trés estudos de caso. O primeiro estudo de caso validou os modelos
de disponibilidade dos ambientes Fog e Edge Computing. No segundo estudo
de caso foi realizada uma avaliacao da disponibilidade nos ambientes Fog e
Fdge. Para isso, a representacao desses ambientes foi realizada através da
modelagem com RBD, que foi validada no primeiro estudo de caso. No terceiro
estudo de caso uma anélise de sensibilidade dos modelos usando a técnica de

diferenca percentual foi realizada nos dois ambientes propostos neste trabalho.

Os resultado obtidos mostram que a aplicagao, tanto para o ambiente
de Fog como para o de FEdge, a aplicacao tem o maior impacto sobre a

disponibilidade.

Os proximos passos para enriquecer a pesquisa serao proposigao e
validagao de modelos de desempenho e com isso realizar uma nova analise de

sensibilidade.
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