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“We need a revolution in the research and the practice of medicine, and we
need it yesterday. We need to train doctors to listen to women, and to
recognise that their inability to diagnose a woman may not be because she
is lying or being hysterical: the problem may be the gender data gaps in
their knowledge.

It’s time to stop dismissing women, and start saving them.”

—CAROLINA CRIADO PEREZ (Invisible Women, 2019)



Resumo

A intersecdo entre satide e tecnologia tem recebido bastante atencao nos ultimos anos e parte
disso € devido aos aplicativos de saide para dispositivos moveis. Desde aplicativos voltados ao
acompanhamento da saide mental, at€é monitoramento de exercicios fisicos e medicamentos.
Um subgrupo desse ecossistema, o de aplicativos focados em sadde reprodutiva feminina, cha-
mado de femtech, foi avaliado em 1 bilhdo de ddlares em 2018, com estimativas que chegue a
50 bilhdes em 2025.

Esses aplicativos oferecem funcionalidades para auxiliar no gerenciamento de ciclo mens-
trual, uma prética que mulheres fazem desde antes de aplicativos. Ao fazer esse acompanha-
mento € possivel entender as mudancas que acontecem a cada fase do ciclo, estar preparada e
até ajudar a informar profissionais de saide em consultas médicas. Para isso, dados sensiveis
sobre a saude (geral e reprodutiva) sdo confiados a esses aplicativos.

No entanto, muitos desses aplicativos deixam a desejar quando o quesito € proteger a priva-
cidade de suas usudrias. Uma breve busca com palavras-chave como privacy e period-tracker
mostram noticias graves. Desde de falhas de segurangas que ganharam a midia, até casos de
empresas acusadas de compartilhar dados sem consentimento de usudrias.

Nesse contexto, investigar a percep¢do de usudrias sobre a privacidade dos dados que com-
partilham com esses aplicativos é urgente. Com esse objetivo foi elaborado um survey, respon-
dido por 595 pessoas, e uma anélise exploratéria de uma amostra de aplicativos desse ecossis-
tema e suas politicas de privacidade. Os resultados mostram que mulheres ja percebem a falta
de controle que tem sobre os dados nesses aplicativos, e algumas ja os deixaram de usar por
esse motivo. Além disso, os resultados mostram que as respondentes esperam poder exercer o
direito de customizar os consentimentos, garantidos pela LGPD, diretamente nos aplicativos.
Essa expectativa ndo é atendida pelos apps mais populares nos quais a anélise foi feita. A partir
disso foi constatado que aplicativos deveriam passar a informar durante o uso do app quais as
préticas de privacidade, além de permitir a customiza¢do do consentimento de acesso aos dados
diretamente no app.

Palavras-chave: aplicativos de saide feminina, femtech, privacidade, 1gpd



Abstract

The intersection between health and technology has been getting attention in the last few years.
Part of that is due to mobile health applications, from monitoring mental health to tracking
exercises and prescriptions. A subset of this ecosystem for women’s reproductive health apps,
or femtech, was evaluated as worth over a billion dollars in 2018 and is estimated to reach 50
billion in 2025.

These apps offer features to help manage and track the menstrual cycle, a habit that many
women do long before apps. Tracking the menstrual cycle has many advantages. It helps
them understand the changes happening in each phase of the cycle and be prepared for them.
Furthermore, even inform doctors in medical appointments. For these purposes, sensitive data
about one’s health is trusted to these applications.

However, many of these apps don’t have a good track record of protecting their user’s
privacy. A brief search with keywords like "privacy"and "period tracker"shows concerning
results. Security failures have reached the news, and a case recently ended up with the company
behind the app accused of sharing user data without their consent.

In this scenario, it is urgent to investigate user’s perceptions about the privacy of the data
they share with these types of apps. For this purpose, a survey was designed and received 595
answers. An exploratory analysis was also conducted on a subset of apps and their privacy
policies. The results show that women already perceive the lack of control over the data they
share with these apps, and some quitted using them for that reason. The results also show
that users expect to customize, using the app, the consent previously given to access their
data. This expectation isn’t fulfilled by the most popular apps, even though the withdrawal of
consent is guaranteed by the law (LGPD and GDPR). Based on that it’s recommended that apps
start informing users about their privacy policies during the use of the app, and allow them to
customize data-access consent settings directly on the app.

Keywords: women’s health apps, femtech, privacy, lgpd
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CAPITULO 1

Introducao

Neste capitulo é abordada a motivacao pelo tema na subsecdo 1.1, os objetivos do trabalho na
1.2, e por fim uma breve descricao da estrutura de capitulos na subsecdo 1.3.

1.1 Motivacao

O monitoramento de ciclo menstrual, habito de anotar as datas do inicio do ciclo a cada més,
€ algo que acontece a décadas [Lup16]. Esse habito tem o potencial de ajudar mulheres a co-
nhecerem melhor seu corpo e identificarem quando algo pode ndo estar certo, além de melhor
equipar mulheres para consultas médicas e ajudé-las a preparar-se para as mudangas que vem
com cada fase do ciclo e até mesmo planejar uma gravidez [ELK117, SB20, LA19]. E nesse
contexto que surgem os aplicativos de gerenciamento de ciclo menstrual. Eles oferecem muito
mais funcionalidades do que apenas um calendario de menstruagdo digital. Esse mercado de
aplicativos, chamado de femtech [Ros19], tem aplicativos com mais de 100 milhdes de down-
loads e sdo muito populares nas lojas de aplicativos iOS e Android.

Em meio a esse sucesso, falhas de privacidade em alguns dos aplicativos mais famosos re-
sultaram em dados de usudrias potencialmente comprometidos e multas, como aconteceu com
o Flo em 2021 [Tea, GS]. O descaso com privacidade e seguranga dos dados de usudrias ndo é
exclusivo desse tipo de aplicativo [HKP™15]. Porém, os dados compartilhados pelas usudrias
vao além das datas em que menstruaram. Desde a ocorréncia de sintomas e uso de medicamen-
tos, até a fatores mais intimos como se a usudria estd tentando engravidar e a frequéncia com
que faz sexo [SB20].

Em 2018 a Unido Europeia foi pioneira ao implementar um conjunto de leis de protegdo de
dados, a RGPD, com outros paises como Brasil passando suas versdes da mesma em seguida.
Essas legislacdes fazem com que seja necessdrio aplicativos disponibilizarem politicas de pri-
vacidade: um documento legal onde consta todos os dados coletados pelo aplicativo, para qual
propésito € feita a coleta, e quais agentes tem acesso a esses dados.

A partir desse contexto, surgem duvidas sobre qudo informadas as usudrias estdo sobre as
politicas de privacidade dos aplicativos que utilizam e quais as legislagdes relevantes para o
tema e quais direitos elas conferem a usudrias.

1.2 Objetivos

O objetivo desse trabalho € analisar préticas relacionadas a privacidade e seguranga dos apli-
cativos do ecossistema de saude feminina, com foco em aplicativos de gerenciamento de ciclo
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1.3 ESTRUTURA DO DOCUMENTO 11

menstrual. Para tal, € importante responder as seguintes perguntas de pesquisa:

PQ1: Com quem as usudrias compartilhariam seus dados?

PQ?2: Por qual propésito as usudrias compartilhariam seus dados?

PQ3: Quais tipos de dado as usudrias consideram sensiveis?

PQ4: Usuarias desse tipo de aplicativo conhecem seus direitos garantidos pelas legisla-
¢oes de protecdo de dados?

Para fazer a andlise e responder as questoes, serd feito o estudo da literatura, bem como
pesquisa com usudrias desse tipo de aplicativo através de um survey, e uma andlise exploratdria
de uma amostra de aplicativos desse ecossistema e suas politicas de privacidade.

1.3 Estrutura do documento

O capitulo 2 apresenta a revisao de estudos anteriores relacionados a aplicativos de sadde, po-
liticas de privacidade, além de uma breve conceituacio sobre ciclos menstruais e o contexto
legislativo de protecdo de dados. O capitulo 3 detalha o método de pesquisa utilizado. O capi-
tulo 4 relata os resultados da andlise exploratdria dos aplicativos e suas politicas de privacidade,
e o capitulo 5 relata os resultados do survey. O capitulo 6 faz a discuss@o dos resultados e com-
paracdes com a literatura. E, por fim, o capitulo 7 apresenta as conclusdes obtidas e possiveis
trabalhos futuros.



CAPITULO 2

Revisao da Literatura

Nesse capitulo é feita uma revisdo da literatura sobre estudos relacionados ao uso de aplicativos
para monitoramento de saide, focando em satde feminina e gerenciamento do ciclo menstrual.
Esse capitulo busca entender a percep¢ao de usudrias acerca dos aplicativos que utilizam para
gerenciar sua menstruacio, no que tange a privacidade e seguranca dos dados que decidem
compartilhar com os aplicativos, com um survey e uma analise exploratdria dos apps € suas
politicas de privacidade. Portanto, estudos relacionados a privacidade em aplicativos de saude,
bem como as legislagdes recentemente implementadas, foram incluidos nesta revisao.

2.1 O Ecossistema de aplicativos mdveis de satde

A ubiquidade de dispositivos moveis e a grande quantidade de aplicativos disponiveis nas lojas
aumentou bastante nos ultimos anos. Estudos mostram que informadtica pessoal e o interesse
das pessoas em coletar dados sobre si para que possam melhor agir no futuro e se auto-conhecer
[ELK " 17] ndo € algo recente, mas que esta cada vez mais presente no dia-a-dia com apps em
dispositivos pessoais e wearables.

Essa explosado de aplicativos também € observada no ramo de aplicativos de saide. Desde
aplicativos mais simples para contar os passos que damos em um dia, até aplicativos que sao
capazes de fazer exames complexos que antes apenas possiveis em laboratérios como Eletro-
cardiograma [REL18]. Um setor especifico chama atencao: o de aplicativos de satde feminina
(chamado de femtech [Ros19]). Mulheres agora podem optar por aplicativos para acompanhar
a amamentag¢do, auxiliar processos de fertilidade, se informar sobre as fases da gravidez e até
sobre o desenvolvimento de criancas pequenas. E desse ecossistema que fazem parte os apli-
cativos de gerenciamento de ciclo menstrual, que oferecem funcionalidades como previsdo da
data da préxima menstruacao e sintomas, previsdao da data de ovulacdo, entre outras.

Esse ecossistema foi avaliado em 1 bilhdo de délares em 2018 [Ros19], com os aplicativos
mais famosos acumulando mais de 100 milhdes de downloads. Preocupacdes sobre o modelo
de negdcio das empresas por tras desses aplicativos sdo pertinentes, visto que muitos dos apli-
cativos sdo gratuitos e ainda assim esse mercado estd avaliado para atingir 50 bilhdes até 2025
[Sull8].

Hutton L. et al. observou que aplicativos de auto-monitoramento de saide tem uma tenden-
cia maior a enviar dados de usudrios para servidores externos, quando comparados a aplicativos
da mesma categoria mas fora do setor de saide [HPK™17]. Shipp et al. aponta que os apli-
cativos de satide possuem mecanismos de consentimento de privacidade de dados que tornam
mais dificil para usudrios tomarem uma decisdo bem informada sobre permitir o compartilha-
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2.2 CICLO MENSTRUAL 13

mento ou ndo. Por exemplo, mecanismos como politicas de privacidade longas, ambiguas e
dificil de entender [SB20]. Hutton et al. levanta preocupacdes que os aplicativos mascarem os
riscos de privacidade envolvidos em enviar os dados fora do celular das pessoas com beneficios
de "sincronizacgio entre dispositivos"e "backup"[HPK™17] para assim incentivar as pessoas a
compartilharem mais.

2.2 Ciclo menstrual

O ciclo menstrual é o termo usado para se referir as mudangas fisioldgicas que acontecem
com mulheres que menstruam. Ciclos variam em duragao, sintomas, intensidade, etc, e podem
ser influenciados por fatores externos, como estresse e outras condi¢des médicas. O ciclo
menstrual afeta diversos aspectos da vida da mulher e acompanhé-lo para conseguir se preparar
para as mudangas (fisiologicas e/ou comportamentais) de cada fase € qtil.

Durante esse trabalho serd utilizado a palavra "mulher"para se referir a qualquer pessoa que
tem, ou em algum momento teve, um ciclo menstrual. Seguindo de forma geral o uso do termo
saiide da mulher pela Organiza¢io Mundial de Sadde. E importante ressaltar que nem todas
as pessoas que possuem um ciclo menstrual se identificam como mulher, e que nem todas as
pessoas que se identificam como mulher tem um ciclo menstrual.

2.2.1 As fases do ciclo menstrual

O ciclo menstrual € dividido em trés fases, e elas podem ser visualizadas na Figura 2.1. A
primeira fase é a folicular. E nela que acontece a menstruagio, caracterizada pelo sangramento
e dura de trés a sete dias. O primeiro dia da menstruacdo marca o inicio do ciclo menstrual e,
portanto, da fase folicular [BGRBRCO0].

A préxima fase é a ovulatéria. E nela que acontece a liberacdo do Gvulo, e o cédlculo de
quando exatamente essa fase comeca € importante para previsdes do periodo fértil. Essa fase é
curta, podendo durar em média um dia, e marca aproximadamente o meio do ciclo menstrual
[BGRBRCO00].

A fase litea comeca ap6s a liberagdo do 6vulo [BGRBRCO00]. No final dessa fase pode
acontecer a tensdo pré-menstrual, com sintomas que podem variar. Estudos recentes mostram
que dores na parte inferior do abdomen, conhecidas como cdlica, sdo o sintoma mais comum
[oPH21].

2.2.2 Beneficios de fazer o acompanhamento

Ao decorrer desse documento, a acdo de tentar registrar essa datas, utilizando ou nao algum
aplicativo, serd referida como "acompanhar", "gerenciar"e "monitorar"o ciclo menstrual.

O monitoramento do ciclo menstrual ndo € uma atividade recente [Lup16], embora aplica-
tivos estejam tornando o processo mais facil nos tltimos anos. Como verificado por estudos
anteriores, a principal motivacdo para uso desse tipo de aplicativos € fazer o monitoramento do
ciclo menstrual, seguido por evitar gravidez [GPS21]. Mas outros fatores também podem vir

a motivar o acompanhamento do ciclo menstrual, como entender e prever as reagdes fisicas e
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Figura 2.1 As fases do ciclo menstrual
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emocionais nas diferentes fases, até a preparacao de materiais necessarios (absorventes, remé-
dios para dor), e poder comunicar as datas do ciclo em consultas médicas [ELK"17, LA19].
No entanto, estudos sugerem que muitos dos aplicativos disponiveis ndo sdo precisos nas previ-
soes do ciclo menstrual que fazem ou contém informag¢des medicas incorretas, € poucos citam
literatura médica [MNC™16].

Ciclos menstruais podem variar e para algumas mulheres, a ocorréncia (ou ndo) de vari-
acoes no ciclo servem como um indicador de saide do seu corpo. Identificar os sintomas e
mudangas que cada fase provoca contribui para o auto-conhecimento e pode ajudar a perce-
ber mudancgas que devem ser informadas a profissionais de saude em consultas [SMKZ18]. A
forma mais prética de estar ciente dessas variacdoes € tomando nota das datas de inicio de cada
ciclo.

O auto-conhecimento promovido pelo monitoramento do ciclo menstrual pode ajudar mu-

lheres a identificarem mudangas em seus ciclos e procurarem ajuda de profissionais de saide
[LA19].
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2.3 Particularidades de aplicativos de satide feminina

Os apps de gerenciamento de ciclo menstrual se diferenciam de outros aplicativos desse setor.
Uma primeira diferenca é que ainda ndo € possivel automaticamente monitorar os estdgios dos
ciclos menstruais como € possivel com outros "dados vitais". Por exemplo, wearables tornaram
possivel monitorar batimentos cardiacos durante e fora de exercicios, a quantidade de passos
dados em um dia, horas e qualidade de uma noite de sono, € muito mais. Porém, o monito-
ramento do ciclo menstrual depende exclusivamente que usudrias relatem o acontecimento de
eventos relacionados para os aplicativos. S6 assim os aplicativos podem utilizar esses dados
para processar e entio oferecer informacdes relacionadas ao ciclo de volta para a usudria. Isso
cria a possibilidade de que o uso desses aplicativos seja algo pontual, acontecendo com baixa
frequéncia ao longo de um més, uma vez que ciclos menstruais podem durar em torno de 30
dias.

Esses aplicativos, no entanto, oferecem muito mais funcionalidades do que apenas prever
as etapas do ciclo baseado nas datas que recebem das usudrias. E possivel fazer relatos da
presenca dos mais variados sintomas, bem como relatar outros eventos como mudancas de
humor, ocorréncia de sexo prevenido ou desprevenido, uso de medicamentos, dentre outros.
Também existem funcionalidades sociais dentro desses aplicativos, que permitem interacdes
entre usudrias por meio de postagens, chats, comentarios, enquetes e curtidas como qualquer
outra rede social. Funcionalidades como relato de sintomas e humor sdo muito utilizadas por
usudrias brasileiras, como aponta resultados de estudos anteriores [GPS21]. Por meio dessas
outras funcionalidades e de notificacdes programadas, as usudrias sdo incentivadas a utilizar
esses aplicativos com mais frequéncia.

Outra diferenga que os aplicativos de satde feminina tem de apps do ramo € a sensibili-
dade dos dados coletados, e o potencial de danos negativos que os mesmos teriam em caso de
vazamentos. Além disso, por o relato ser feito pelas proprias usudrias (muitas vezes digitando
em campos de input de texto livre) os mesmos podem ser interpretados mais facilmente do que
metadados gerados por sensores de wearables, por exemplo. Essa sensibilidade levanta preo-
cupagdes e estudos anteriores verificaram que existem preocupagdes ndo s6 de pesquisadores,
como também de usudrias [HKP' 15, GPS21].

2.4 Privacidade e seguranca em aplicativos de satide

Estudos foram feitos para averiguar as préticas de seguranca e privacidade de aplicativos de
saude e indicam que apenas olhando para o aplicativo € dificil entender seu funcionamento,
o que fazem com os dados, e a quais servi¢os de terceiros se conectam. [HKP'15]. Estudos
reportam que pessoas identificam como um problema o compartilhamento de dados médicos
que acontece eletronicamente [AAAYC14]. Além disso, usudrios ja reportaram se sentir des-
confortaveis sobre essas praticas [SMSB14].

Em uma andlise feita em aplicativos méveis de saide, Huckvale et al. verificou que a
maioria dos aplicativos se comunica com servidores online mandando algum tipo de dado, com
a maioria deles se comunicando com servidores controlados por terceiros [HKP'15]. Sendo
assim, para compreender o que acontece e entdo decidir ou ndo confiar nesses aplicativos é



2.4 PRIVACIDADE E SEGURANCA EM APLICATIVOS DE SAUDE 16

preciso fazer a leitura das politicas de privacidade dos mesmos. Mudangas recentes na loja
de aplicativos da Apple [REL21] buscam aumentar a transparéncia de aplicativos e as praticas
que realizam com os dados coletados, mas uma mudanga desse tipo ainda ndo chegou a loja da
plataforma Android.

Outro fator a ser levado em consideracdo é o modelo de monetizagdo dos aplicativos. Mui-
tos, se ndo todos, os aplicativos de gerenciamento de ciclo menstrual atualmente disponiveis
tem uma versdo gratuita, passivel de upgrade para uma versdo paga. E preciso atentar para as
politicas de privacidade dos mesmos para se certificar de que a monetizacao nao inclui venda
de dados de usudrias da versao gratis com servigos de marketing. Como verificou Huckvale et
al., a auséncia de banners e antncios visiveis no aplicativo ndo é um indicativo de que o mesmo
ndo compartilha informagdes com anunciantes e servigos de marketing de terceiros [HKP'15].
E como Hutton L. et al. verificou, nimero de downloads ou boa avaliagdo nas lojas ndo sio in-
dicadores confidveis de que esse aplicativo prezard pela privacidade dos dados de seus usudrios
[HPK*17].

O que torna o assunto ainda mais critico € que essas praticas muitas vezes nao sao comu-
nicadas claramente as usudrias. Nem através das politicas de privacidade, e nem através de
tutoriais ou explicacdes durante o uso dos préprios aplicativos. Em 2020, um estudo revisou 30
politicas de privacidade de aplicativos de saide feminina e concluiu que nenhum dos apps foi
capaz de prover informacdes necessdrias sobre como exercer todos os direitos definidos pela
GDPR [SB20]. Opcdes como desativar o uso de seus dados em antncios direcionados so estava
presente em 33% dos apps [SB20], sendo necessério contato por e-mail para os outros 67% dos
apps.

Outro ponto a ser mencionado se refere a facilidade de leitura. Shipp e Blasco verificaram
que todas as politicas tinham frases ambiguas ou passiveis de interpretacdo errada, e que os
aplicativos coletam mais dados durante o uso do que a politica de privacidade menciona. Isso
indica que mesmo com a leitura do texto e compreensao das legislacdes envolvidas, usudrias
poderiam ainda ndo estar completamente informadas sobre como um aplicativo utiliza seus
dados. Shipp e Blasco também verificaram que a politica de privacidade do aplicativo Clue,
embora longa, era a melhor.

2.4.1 Regulamentacao de apps de Saide

Nenhum dos aplicativos atualmente mais populares nas lojas i0OS e Android (Flo, Clue ou Meu
Calendéario) possuem certificagdo por institui¢des regulamentadoras de saide. Isso faz com
que profissionais de saide tenham que avaliar o aplicativo individualmente caso os queiram
recomendar para pacientes, e estudos verificaram que os mesmos procuram instrucdes sobre
como fazer essas recomendacdes [I.14]. Como verificou Aungst T. et al. em 2014, a avaliagdo
que um aplicativo tem nas lojas ndo € o suficiente para que ele seja digno de uma recomendacio.

Existem programas para certificacdo de aplicativos de Satude, nos quais os apps sdo subme-
tidos a processos formais de avaliagdo [Cho, dCSdA]. No entanto, estudos apontaram preocu-
pagdes de seguranga em aplicativos que foram certificados por programas desse tipo [HKP*15].
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2.4.2 Leis de privacidade e protecao de dados

Nos ultimos anos conjuntos de leis foram introduzidas, visando regular a forma com que orga-
nizacdes lidam com dados que coletam de pessoas. A Uniao Europeia foi pioneira e introduziu
em 2016 a GDPR (Regulamento Geral sobre a Prote¢do de Dados [Com]), e foi seguida por
paises como Brasil, que introduziu a LGPD em 2018. Os Estados Unidos ndo possuem uma lei
federal nesse aspecto, mas em 2020 entrou em vigor uma lei do estado da Califérnia, a CCPA.

A jurisdi¢do dessas leis € valida para todos os dados coletados e processados no pais em
questdo, o que faz com que elas tenham impacto em empresas de outros paises. Por exemplo,
empresas de paises sem nenhuma legislagcdo mas que desejam operar no Brasil e na Unido Eu-
ropeia precisam estar em conformidade com ambas as leis. Assim, é importante que a Politica
de Privacidade de todos os aplicativos deixe claro para onde os dados coletados sdo enviados
para processamento e armazenamento.

2.4.3 Lei de protecio de dados no Brasil

A Lei Geral de Protecdo de Dados, que entrou em vigor em agosto de 2020, estabelece re-
gras para coleta, armazenamento, processamento e compartilhamento de dados pessoais por
parte de empresas. Além disso, define também penalidades para empresas que nio estejam em
conformidade com a legislagdo.

Foram definidos termos no espaco juridico brasileiro como, por exemplo, o de "dado pes-
soal"e o de "tratamento"(de dados). Para a LGPD, dados pessoais sdo quaisquer informagdes
relacionadas a um pessoa. J4 o tratamento de dados € qualquer tipo de acdo que seja feita en-
volvendo dados pessoais, incluindo mas nao limitada a processamento, armazenamento, coleta
e transferéncia de dados [Bral?2].

Assim como a GDPR, a LGPD define um conjunto de papéis. O de titular (ou Subject na
GDPR), que trata da pessoa fisica a quem os dados se referem. O outro papel, de controlador
(ou Controller na GDPR), se refere a empresa da empresa que coleta os dados, sendo entdo res-
ponsavel também por seu armazenamento e por garantir que estejam sendo utilizados de acordo
com o consentimento do titular. O papel seguinte € o de "operador”, um agente terceiro que
o controlador pode contratar para realizar algum servico (Processor na GDPR) [Com, Bral2].
Ambas as leis definem mais termos e conceitos, mas esses sao o bésico para entendimento do
contexto do trabalho.

E usando esses termos e papéis que sio definidos os direitos das pessoas titulares dos dados
pessoais, assim como as obrigacdes das empresas controladoras [IT]. Sdo eles:

* Consentimento e revogacdo de consentimentos prévios: para que controladores tenham
permissdo de fazer tratamentos com dados de titulares deverd solicitar permissado, salvo
algumas excecdes descritas na lei.

* Direito de informacao: o controlador tem obrigacdo de deixar explicito o objetivo dos
tratamentos que fard com os dados que coletar do fifular. Os tratamentos realizados
deverdo seguir o objetivo informado e, se o objetivo mudar, serd preciso solicitar con-
sentimento novamente. Caso esses dados sejam compartilhados com outras empresas, o
titular deverd ser informado. Esse direito corresponde ao artigo 6 na lei.
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A lei define mais direitos para titulares [Bral2], como portabilidade dos dados, acesso aos
dados mantidos pelo controlador, corre¢do de dados, confirmacdo da existéncia de tratamento,
anonimizacao ou eliminacao de dados, relacdo de com quem os dados do titular foram compar-
tilhados, informacgao de que poderd negar consentimento e quais as consequéncias disso.

A GDPR (General Data Protection Regulation) possui similaridades com a LGPD. Desde
como ela define jurisdi¢do e, portanto, acaba tendo um efeito em empresas fora do seu territdrio,
até definicoes de "dados pessoais'"e dos papéis envolvidos (Controlador, Sujeito, entre outros)
[Com]. Outra similaridade € a dificuldade de interpretacdo por conta do linguajar [BDLM19].



CAPITULO 3

Metodologia

Para alcancar os objetivos desse trabalho, foi utilizado o método de pesquisa de Survey. Além
disso, uma revisdo da literatura foi realizada, e também uma andlise de aplicativos de ciclo
menstrual disponiveis gratuitamente nas lojas de aplicativos da Apple, e suas respectivas po-
liticas de privacidade. Nas secdes a seguir, a metodologia por trds das técnicas de pesquisa e
andlise serdo descritas.

3.1 Analise dos aplicativos

Essa sec@o descreve a andlise que foi feita de uma amostra de apps de gerenciamento de ciclo
menstrual. A primeira etapa foi a escolha dos aplicativos, na qual os 2 aplicativos gratuitos
mais populares (no quesito nimero de downloads) foram selecionados: Flo e Clue.

Seguindo a abordagem descrita para andlise em Huckvale et al., foi utilizada uma mistura
de testes exploratérios manuais e revisao da politica de privacidade disponivel nos sites dos
aplicativos [HKP*15].

Os testes exploratdrios tinham como objetivo caracterizar as funcionalidades dos aplica-
tivos a serem incluidas nas perguntas do survey. Os testes exploratérios foram conduzidos
nas versoes gratuitas para 10S desses aplicativos, dessa forma ndo inclui na analise possiveis
comportamentos extras das versdes pagas, ou de outras plataformas. Assim como descrito na
abordagem de Shipp e Blasco, durante o uso do aplicativo foi observado qualquer tipo de co-
municagao sobre as politicas de privacidade, bem como tentativas de informar as usudrias sobre
praticas de privacidade ao longo das dreas do aplicativo [SB20].

Foi feita uma revisdo da politica de privacidade desses apps, com o objetivo de detectar os
tipos de dados que as empresas por tras dos aplicativos alegam coletar, e o propodsito da coleta
dos mesmos, afim de usi-los para embasar a construcdo do survey. Em estudos anteriores
[SDTM15, SB20], Sunyaev et. al. classificam os propdsitos de coleta como:

1. funcionamento do app: necessario para o app funcionar;
2. personalizacdo: personalizar a experiéncia baseado nas informacdes coletadas;

3. uso secunddrio.

Shipp e Blasco verificaram que para o contexto de aplicativos de menstruacdo, € cabivel
subdividir "uso secunddrio"em trés novas categorias:

1. uso para fins cientificos: uso em pesquisas cientificas;
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2. agregacdo: coleta de analytics para uso da propria empresa do app;

3. uso de terceiros: qualquer uso em que os dados sejam transferidos para servidores de
terceiros, para qualquer outro tipo de tratamento, incluindo servi¢os de marketing direci-
onado.

As politicas de privacidade sdo disponibilizadas no site das empresas e ndo diretamente nos
aplicativos, com o mesmo texto se referindo a ambas as plataformas (iOS e Android).

Devido ao curto tempo para andlise dos resultados, ndo foi incluido nesse processo a andlise
de dados trafegados na rede. Ao final, uma comparacdo entre os resultados da andlise e do
survey foi realizada. Os tipos de dados e a forma com que os mesmos sdo tratados (de acordo
com as politicas de privacidade) foi comparado com a percepcao das usudrias acerca de seus
dados, obtida através do survey.

3.2 Survey

Como as perguntas centrais dessa pesquisa lidam com a percepc¢ao de usudrias sob os dados
que compartilham com os aplicativos que usam/usaram, seria necessdrio utilizar alguma meto-
dologia que permitisse a participa¢do das mesmas, como survey. Surveys podem ser aplicados
de variadas formas (sem supervisao, por meio de uma entrevista guiada, etc) a depender da na-
tureza dos topicos e perguntas abordadas, assim como clareza das mesmas [MPM?20]. Focando
em ouvir um grande nimero de mulheres sobre suas percepcdes acerca dos aplicativos, foram
formuladas perguntas curtas, que pudessem ser respondidas sem necessidade de uma entrevis-
tadora presente, e que pudessem ser distribuidas de forma virtual. Para aumentar as chances
de sucesso do questiondrio digital, o nimero de perguntas foi curto, com o tempo médio de
conclusdo em torno de 5 minutos.

3.2.1 Instrumento

Para elaboragdo e distribuicdo do questiondrio foi utilizada a ferramenta de formuldrios da
Google disponivel gratuitamente, Google Forms. A ferramenta escolhida permite combinar
questdes quantitativas e qualitativas, além de fazer "direcionamentos l6gicos"com a populagdo
que estd respondendo. Um exemplo de direcionamento 16gico foi feito a partir da primeira
questdo, que indagava se a pessoa utiliza um aplicativo para gerenciar seu ciclo menstrual. A
partir da resposta (sim ou ndo) as respondentes foram entdo divididas em dois grupos, com
perguntas diferentes para cada um.

Além disso, a interface para usudrias exibe uma barra de progresso, para informa-las con-
forme avancam nas perguntas da pesquisa. Essa ferramenta permite também que pessoas par-
ticipem do estudo de forma andnima, ndo sendo necessario fazer login ou informar qualquer
tipo de dado para sua identificacio. Como essa pesquisa ndo contaria com futuras fases de
entrevistas, foi feita a decisao de coletar respostas de usudrias anonimas.
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3.2.2 Goal-Question Metric

O processo de design do questiondrio utilizou o remplate sugerido pela técnica de Goal-Question
Metric (GQM). O preenchimento desse template ocorre por meio da elaboracdo de respostas
para questdes pré-definidas. Ao juntar as respostas, a frase que resulta contém os principais
elementos para a elaboracio do questionario [MPM20].

Template:

1. Analisar (responder o nome da atividade)

2. com o propdsito de (responder objetivo geral)

3. no quesito (responder qual o aspecto a ser analisado)
4. do ponto de vista de (responder quem é o puiblico)

5. no contexto de (responder qual o dominio)

Esse template coloca em evidéncia o que de fato estd sendo analisado (pergunta 3) e quem
€ o publico central da pesquisa (pergunta 4). O exercicio de preencher essas perguntas sobre o
formulario deve ser realizado antes mesmo de elaborar qualquer pergunta.

A resposta para a pergunta 1 e a 5 sdo triviais, pois o objetivo € analisar aplicativos de ciclo
menstrual e, portanto, o contexto sdo aplicativos mdveis de saide feminina. J4 para a pergunta
2, sdo indmeras as possibilidades que se encaixariam: como avaliar as praticas de privacidade
desses aplicativos, avaliar a clareza de suas politicas de privacidade. O propdsito escolhido foi
o de avaliar as praticas de privacidade percebida desses aplicativos. Com essa ultima resposta,
as lacunas seguintes especificam as "praticas": no que diz respeito a protecdo de dados sensi-
veis. E, finalmente, a pergunta 4 trata do publico alvo da pesquisa, o publico cuja percep¢cao
importa para realizar a andlise: mulheres que sdo usudrias desse tipo de app. Esse publico alvo
nao inclui, portanto, pessoas que utilizem esses aplicativos para acompanhar ciclos menstruais
de outras pessoas.

Sendo assim, o objetivo desse survey é:

1. Analisar aplicativos de ciclo menstrual atualmente disponiveis

2. com o propdsito de avaliar as prdticas de privacidade percebida desses apps
3. no quesito protecdo de dados sensiveis

4. do ponto de vista de pessoas que usam esses aplicativos

5. no contexto de aplicativos moveis de satide feminina
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3.2.3 Questoes de pesquisa

Ap6s a formulagdo do GQM, que serve como guia para a pesquisa, e antes da elaboragcao do
formulério a ser enviado para pessoas, vem a etapa de design das questdes de pesquisa. Essas
questdes intermedidrias tem como objetivo ajudar na elaboracio de perguntas mais focadas para
o formuldrio. Além disso, as perguntas do formuldrio precisam estar associadas a questdes de
pesquisa, ajudando a eliminar potenciais perguntas que fujam do tema. As questdes de pesquisa
sdo:

1. QI1: Usudrias sabem como seus dados sdo tratados (processados, manipulados) pela em-
presa do aplicativo?

2. Q2: Quais tipos de dados as usudrias consideram sensiveis?

A segunda questdo de pesquisa aborda sensibilidade de dados pelo ponto de vista das usud-
rias. Ou seja, ndo se trata da defini¢do de dados sensiveis prevista na lei. Se a usudria informa,
por exemplo, que ndo compartilharia um determinado tipo de dado com ninguém e por nenhum
proposito, esse tipo € muito sensivel para ela.

3.2.4 Construcao do formulario

Essa etapa teve como objetivo a elaboracdo de perguntas para o questiondrio, que ajudassem
direta ou indiretamente a responder as questdes gerais da pesquisa. Esse processo foi apoiado
pela analise dos aplicativos, bem como pela revisio da literatura.

Como constatado anteriormente na revisao da literatura, outros estudos exploraram a in-
tersecdo entre aplicativos moéveis e saide feminina. Dentre eles, esse trabalho se baseou em
Starling et al. [SMKZ18] para formular perguntas relacionadas a atracdo e reputagcdo dos apps.
Starling et al. definem atragdo como fatores que, para usudrias, sdo importantes para a escolha
de um dado aplicativo (avaliagdes de outras usudrias nas lojas de aplicativo e funcionalidades
do mesmo); e reputacdo como quao relevante € para usudrias que o aplicativo seja recomendado
por outras pessoas/familiares, profissionais de sauide, etc.

O trabalho de Shipp e Blasco [SB20] verificou que outros agentes (fora a propria empresa
do aplicativo) acabam tendo acesso a dados compartilhados com os apps de ciclo menstrual,
0 que motivou perguntas voltadas a entender se as usudrias tem conhecimento desses outros
agentes e se consentiriam acesso a0s mesmos.

O presente trabalho se diferencia dos anteriores por focar em investigar a percep¢ao das
usudrias no que diz respeito a sensibilidade dos dados que compartilham com esses aplicativos,
ao invés de fazer uma pesquisa sobre a percepg¢do geral que as usudrias tem dos mesmos.

Com a andlise exploratéria dos aplicativos foi possivel identificar uma lista de funcionali-
dades usualmente presente na maioria deles. Essas funcionalidades embasaram as perguntas
da secdo 3 do questiondrio, que usando a escala Likert para as respostas, visa descobrir qual
o nivel de importancia essas funcionalidades tem para as usudrias. A andlise dos aplicativos
embasou também questdes da secdo 4 sobre a sensibilidade de cada um dos tipos de dados
identificados.
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Foram formuladas 18 perguntas, sendo uma delas (Vocé usa algum aplicativo de gerencia-
mento de ciclo menstrual?) usada para segmentar as respondentes em grupos de acordo com
sua resposta. O grupo de pessoas que responderam sim (usudrias de aplicativos) recebeu entao
mais 14 perguntas. Enquanto o grupo de respondentes que respondeu ndo (ndo-usudrias de
aplicativos de ciclo menstrual) recebeu 2 perguntas em seguida.

O formulério teve perguntas quantitativas e qualitativas, com 17 questdes de multipla esco-
lha - 6 utilizando a escala Likert, e uma unica questdo de texto livre. O formuldrio pode ser
consultado no apéndice C.

O questiondrio foi organizado em 5 secoes:

1. introdu¢do, com uma questdo que segmenta o publico alvo em pessoas que usam esses
apps ou nao;

2. para quem ndo usa, com duas perguntas voltadas a identificar se as usudrias fazem acom-
panhamento do ciclo menstrual com alguma outra ferramenta e, também, quais os moti-
vos para nao utilizar um aplicativo;

3. uma secdo voltada a funcionalidades do aplicativo com 7 perguntas, relacionadas a per-
cepcao das usudrias acerca da importancia das funcionalidades;

4. conta mais sobre o aplicativo com 5 perguntas no total, sendo uma delas relacionada a
atracdo e reputacao do aplicativo e percepcao da respondente acerca da sensibilidade de
cada tipo de dado seu que o aplicativo pode vir a ter acesso;

5. conclusdo com 2 perguntas, que diretamente pergunta sobre a familiaridade da usudria
sobre a lei de protecao de dados nacional e a politica de privacidades do aplicativo que
utiliza.

3.2.5 Pablico alvo e Recrutamento

A elaboracdo de um questiondrio online para coletar dados de potenciais usudrias de apps
de ciclo menstrual se mostrou uma saida vidvel para realizagdo de uma pesquisa em meio a
pandemia do COVID-19. O formuldrio aceitou respostas durante 3 dias, de sexta-feira 16 de
Julho 2021 até o domingo 18 de Julho de 2021.

O publico alvo definido anteriormente, de pessoas que usam os aplicativos pra gerenciar
seu proprio ciclo, ndo incluia pessoas que usam esses apps para acompanhar o ciclo de com-
panheiras e/ou familiares. Portanto, o recrutamento de respondentes foi realiado por meio da
divulgacdo do formulédrio em grupos de mulheres em tecnologia como o Woman Who Code,
Clntia, grupo de mensagens do HackGrrrl, entre outros. Muitas respondentes espontaneamente
relataram ter divulgado o formulério em seus grupos particulares de amigas e familiares.

3.2.6 Analise das respostas

Mesmo tendo ficado aberto a respostas por apenas 3 dias, o formuldrio obteve 595 respostas,
mais do que o esperado. Analisar essas respostas constitui a dltima fase do processo metodo-
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l6gico do survey. Os resultados serdo detalhados no préximo capitulo.
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CAPITULO 4

Analise dos Aplicativos

Esse capitulo contém os resultados dos testes manuais exploratdrios feitos nos aplicativos Flo
e Clue, bem como os tipos de dados e o propdsito da coleta de cada obtida através da andlise
das politicas de privacidade.

Durante os testes exploratdrios, foram identificadas as seguintes funcionalidades em ambos
os aplicativos:

1.

AN O

calendério do ciclo menstrual: inclusdo de datas de ciclo, intensidade da menstruacao, e
célculos de datas das proximas fases do ciclo;

previsdo de periodo fértil: a partir das datas inseridas no calendario menstrual, também
era possivel calcular a data ovulagao;

anotacdo de sintomas, nivel de energia, atividade sexual, horas de sono, humor, e mais;
conteddo extra: como dicas, blogs;
backup;

protecdo do acesso ao aplicativo com senha.

Outros fatores que foram (ou ndo) encontrados estdo na tabela X.

No aplicativo Flo foi identificada a funcionalidade de rede social interna (enquetes, com
possibilidade de interagir anonimamente através de curtidas, comentérios e votos), ndo presente
no Clue. Ambos aplicativos tinham possibilidade de pagar para ter acesso a funcionalidades
premium, com dicas extras ou contetido elaborado por profissionais de saude.

Tabela 4.1 Comparacio entre Flo e Clue

’ Aspecto observado \ Flo \ Clue
Rede social interna sim nao
Versdo paga sim  sim
Configuragdes de privacidade no app ndo sim, com excegdes
Excluir a conta no préprio app nao sim
Usar app anonimamente ndo nao
Link para politica de privacidade sim sim
Mencdes sobre direitos da usudria dentro do app ndo nao
Explica em como ¢ feito o cdlculo do ciclo nio sim

Mencdes sobre privacidade durante usodo app  ndo nao
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Sobre configuracdes relacionadas a privacidade e coleta de dados, foi identificado no Clue
uma se¢do chamada Configuragées de Privacidade (imagem incluida no apéndice B). Nessa se-
¢do constava um breve resumo sobre os dados de uso que s@o coletados e o prop6sito da coleta:
alcancar novas usudrias e melhorar o aplicativo. O resumo reforca que dados menstruais nao
sdo compartilhados. Nessa secdo € possivel desativar a coleta dos dados de uso com o propdsito
listado (melhoria do app e alcance de novas usudrias) e € irreversivel. Nao foi encontrado no
aplicativo Flo nenhuma configuracao desse tipo, mas como consta na politica de privacidade, é
possivel solicitar que nao seja feita a coleta dos metadados de uso do app por e-mail.

No Clue € possivel deletar a conta e exportar um backup diretamente do aplicativo, funci-
onalidades ndo presentes no app Flo. Para deletar a conta no Flo, € preciso enviar um e-mail
para o suporte do aplicativo solicitando. Nao € possivel fazer uso de nenhum dos aplicativos
sem uma conta (um registro individual), embora no Clue fosse possivel anteriormente.

No tutorial de ambos os apps s@o feitas mengdes a politica de privacidade e termos de uso,
com links que levam a pessoa ao texto completo da mesma. Disponivel em vérios idiomas,
inclusive portugués. No entanto, ndo € necessario ler a politica para usar o aplicativo. O tutorial
permite que a usudria informe que concorda com os termos de uso e a politica de privacidade
sem garantia de que leu. Também ndo existem mencdes aos direitos das usudrias durante o
tutorial ou uso do aplicativo, sendo necessario usar as funcionalidades de suporte do app ou
diretamente para o site e ler a politica de privacidade para se informar.

Sobre transparéncia de como acontece o cédlculo das fases do ciclo, nem a politica de pri-
vacidade nem no préprio app Flo explicam exatamente como € feito, embora durante o tutorial
de boas vindas seja mencionado o uso de inteligéncia artificial para tal. Na drea de FAQ do
aplicativo Clue consta um resumo explicando como esse célculo € feito.

Segundo a politica de privacidade do Flo, os dados compartilhados na funcionalidade de
rede social interna ndo sdo tratados como dados sensiveis. E embora sejam anonimizados, nao
sdo excluidos se a usudria deletar sua conta (a delecao pode ser feita mediante e-mail solici-
tando), e ficam disponiveis a qualquer pessoa que tenha acesso ao aplicativo. Essas praticas
sdo contraditérias com a identidade visual (cuja imagem da tela consta no apéndice B) e ex-
periéncia que essa drea do aplicativo tenta passar. O forum onde essas interacdes acontecem &
chamado de "Chat Secreto", seu icone é uma madscara, elementos que além de fazer alusao ao
anonimato, também sugerem que esse € um ambiente seguro para segredos.



CAPITULO 5

Resultados do Survey

Ao decorrer desse capitulo, serdo apresentados os resultados do survey. Para o survey, serao
analisadas as 595 respostas obtidas.

5.1 Segmentacio em usudrias atuais e nao-usuarias

Essa primeira secdo explora os resultados da primeira parte do formulério, que teve como ob-
jetivo identificar pessoas que atualmente usam algum aplicativo de gerenciamento menstrual e
separa-las de pessoas que ndo fazem esse uso atualmente (ou nunca o fizeram). Essa segmenta-
cdo permitiu fazer perguntas direcionadas para cada um dos grupos, além de coletar, com texto
livre, respostas sobre o motivo dessas pessoas nao utilizarem aplicativos.

A figura 5.1 mostra que quase 80% das respondentes utilizam aplicativo de gerenciamento
de ciclo menstrual atualmente, e 114 pessoas (aproximadamente 20%) ndo o fazem.

Figura 5.1 Gréfico 1 — Segmentagéo do publico em usudrias de aplicativo e ndo-usudrias

Vocé usa algum aplicativo de gerenciamento de ciclo menstrual?
595 respostas

® Sim
® Nio

5.2 Resultados das respostas de nao-usuarias de aplicativos
Essa secdo explora as perguntas feitas a pessoas que responderam ndo na se¢ao anterior, € cor-

responde a segunda secdo do formuldrio. Como mencionado anteriormente, mulheres optam
por diversas formas de fazer o acompanhamento do seu ciclo menstrual, e algumas optam por

27
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Tabela 5.1 Motivos para nao utilizagc@o de app

’ Motivo \ Numero de respondentes | Relacionado aos apps? ‘
Ciclo menstrual muito variado 8 sim
Dificuldade de gerenciar dados no app 2 sim
Nao ter achado um app adequado 23 sim
Excesso de informac¢des mostradas nos apps 3 sim
Preocupacdo com a seguranca dos dados 5 sim
Uso de anticoncepcional 18 nao
N3o menstruar 9 nao
Nao achar necessario 45 nao

nao fazé-lo. Além do fato de que pelo uso de métodos contraceptivos, pode ndo haver neces-
sidade de acompanhar o ciclo por nao haver menstruagcdo. Das respondentes dessa se¢do, 78%
informaram fazer algum tipo de acompanhamento do seu ciclo menstrual alternativo ao apli-
cativo (anotando em agenda 21,9%, memorizacdo de datas 39,5%, uso de calendérios 16,7%).
Das 22% que nao fazem nenhum dos tipos de acompanhamento mencionados nas alternativas,
12.6% o fazem através de métodos contraceptivos e o restante, 9.4% nao faz acompanhamento.

Um dos objetivos dessa sec@o foi identificar potenciais ex-usudrias de aplicativos e seus
motivos para abandonar o uso. A pergunta seguinte questionava (Qual o motivo de ndo usar
um aplicativo atualmente?) com possibilidade de resposta em texto livre. A andlise das res-
postas a essa questao qualitativa foi mais extensa. Embora todas as 114 respostas tenham sido
diferentes, foi observado que alguns dos motivos citados se repetiam. Foi possivel agrupar as
respostas em 8 motivos para nao utilizagdo de aplicativos, que podem ser vistos na Tabela 5.1.
Esse motivos mencionados pelas respondentes foram classificados em duas categorias: motivos
que se relacionam ao aplicativo e motivos que independem de aplicativos.

Também foi possivel identificar um respondente que se identificou como homem. Para esse
grupo, essa foi a ultima questdo do formuldrio. Portanto, ter uma resposta de uma pessoa que
biologicamente nao possui nem nunca possuiu um ciclo menstrual ndo afeta as outras respostas.

O motivo ndo achar necessdrio foi citado por 45 respondentes, porém nao ficou claro quais
exatamente os motivos para ndo acharem necessdrio. Ter um ciclo menstrual muito variado
foi citado como motivo para ndo utilizar apps por 8 respondentes, uso de algum tipo de anti-
concepcional foi citado por 18 e ndo ter encontrado ainda um aplicativo que se adeque foi
apontado por 23 respondentes.

5.3 Percepcao das usuarias sobre as funcionalidades do aplicativo

Desta secdo em diante, as perguntas foram respondidas apenas por pessoas que marcaram a
op¢ao sim na questao sobre o uso de algum aplicativo de ciclo menstrual atualmente. No total,
481 pessoas responderam as perguntas nessas secoes.

Essa secdo especificamente reporta os resultados sobre quao importante cada uma das funci-
onalidades € na percepc¢ao das usudrias. As perguntas dessa secdo foram respondidas utilizando
escala Likert, portanto cabe uma anélise quantitativa.
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Cada pergunta se refere a uma funcionalidade comumente encontrada em aplicativos de
gerenciamento de ciclo menstrual. Essas funcionalidades foram observadas com o uso explo-
ratorio do aplicativo, descrito na secdo 3.2. As perguntas orientam que a respondente avalie
o grau de importincia de cada uma das funcionalidades numa escala Likert de 1 a 5, sendo 1
pouco importante € 5 muito importante.

Como mostra a Figura 5.2, a funcionalidade em que o aplicativo identifica e apresenta
quando a usudria estd no periodo fértil (fase de ovulacdo) tem um grau de importancia alto.
62.3% das respondentes alegaram que essa funcionalidade tem um grau de importancia de 4 ou
mais.

Figura 5.2 Gréfico 2 — Funcionalidade de periodo fértil
Para vocé, quao importante é que o aplicativo escolhido mostre quando vocé estara ovulando

(periodo fértil)?
481 respostas
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A Figura 5.3 exibe os resultados sobre a importincia da funcionalidade de marcar sintomas
relacionados ao ciclo menstrual. 58,5% das usudrias informaram que essa funcionalidade tem
grau de importancia de 4 ou mais, um resultado similar a pergunta anterior.

Figura 5.3 Gréfico 3 — Funcionalidade de marcagdo de sintomas
Para vocé, quao importante é que o aplicativo escolhido te permita informar sintomas do ciclo

menstrual?
481 respostas

200
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100
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A préxima pergunta € a que obteve maior consenso entre as usudrias, como mostra a Figura
5.4. 86,7% das respondentes afirmaram que a funcionalidade em que o aplicativo a informa
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quando a menstruacdo vai comecar tem grau de importancia 5, totalizando 417 respostas. So-
mados os nimeros das pessoas que escolheram 4 ou 5 na escala, sdo 94.2% classificando essa
funcionalidade como de alta importancia.

Figura 5.4 Gréfico 4 — Funcionalidade de previsdao de menstruacio

Para vocé, quao importante € que o aplicativo te informe quando vocé vai menstruar?
481 respostas
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A pergunta seguinte foi a segunda com maior consenso entre as respondentes do survey. Se
refere a funcionalidade de interacdo social entre usudrias no aplicativo por meio de postagens,
enquetes e comentdrios. Diferentemente da pergunta anterior, 0 consenso que observamos
na Figura 5.5 se refere ao baixo grau de importancia que essa funcionalidade possui para as
respondentes, com cerca de 61,5% das mesmas selecionando 1, o menor grau na escala, e
13,5% selecionando 2. Apenas 11,9% das respondentes (57 pessoas) responderam que essa
funcionalidade tem grau de importancia alto (36) ou muito alto (21).

Figura 5.5 Griéfico 5 — Funcionalidades de interacéo social

Para vocé, qudo importante é que o aplicativo permita interagdo entre usuérias (postagens,

enquetes, comentarios)?
481 respostas
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Quando questionadas sobre a importincia da oferta de conteudo pelo aplicativo, como di-
cas e postagens, 52.6% das respondentes selecionaram os niveis baixo (2) ou muito baixo (1)
na escala. Enquanto 120 pessoas selecionaram os niveis alto (4) ou muito alto (5), com um
percentual combinado de 25%.
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Figura 5.6 Grifico 6 — Funcionalidade de dicas e contetdo extra
Para vocé, quao importante € que o aplicativo te ofereca conteudo extra, como dicas e

postagens?
481 respostas
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Figura 5.7 Grafico 7 — Funcionalidade de backup em nuvem

Quao importante é que o aplicativo salve (um backup) dos seus dados na nuvem (em um local fora
do seu celular)?

481 respostas
300

200

100

A questdo a seguir se refere a uma funcionalidade menos explicita que as anteriores e que
ndo é exclusiva de aplicativos de gerenciamento de ciclo menstrual: backup de dados em um
local fora do dispositivo da usudria (comumente em um servidor externo). Mesmo ndo sendo
exclusiva, essa funcionalidade tem potencial de impactar diretamente a seguranca dos dados das
usudrias [HPK ™ 17] e é importante verificar qual nivel de importincia as mesmas respondentes
atribuem. Como mostra a Figura 5.7, 331 pessoas (68,8%) responderam que essa funcionali-
dade tem alto ou muito alto grau de importancia.

A ultima pergunta retne as funcionalidades em uma lista e orientou que as respondentes
selecionassem quais elas de fato utilizam (sendo possivel selecionar multiplas opcoes). 100%
das respondentes marcaram que utilizam a funcionalidade de calendario de menstruacao, con-
firmando que em meio as funcionalidades listadas, a principal é a diretamente relacionada a
menstruacdo. Em segundo lugar, selecionada por 70,5% das respondentes, a funcionalidade de
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calenddrio de ovulacdo. Depois vieram marcacao de sintomas (63% das respondentes), funci-
onalidade de didrio e anotagdes (35,3% das respondentes), leitura de postagens/dicas (18,1%
das respondentes), enquetes com perguntas de outras usudrias (7,1% das respondentes) e por
fim chat e féruns para interacdo entre usudrias (usada por apenas 4,6% das respondentes).

5.4 Detalhes sobre o aplicativo

Essa secdo reporta os resultados das perguntas voltadas a saber mais sobre o aplicativo esco-
lhido pela respondente e quais os fatores que influenciam nessa tomada de decisao.

Figura 5.8 Grifico 8 — Aplicativos usados pelas respondentes

Qual aplicativo vocé usa atualmente?

WaomanlLog Meu Calendario
1,1% 11,2%
Period Tracker '
2,8%
Paula
1,1%
Health (Apple)
2,8%
Flo

30,3%
Clue
33,1%

Maya

11,8%

A figura 5.8 mostra a distribui¢do dos aplicativos utilizados pelas respondentes, e corres-
ponde a resposta da primeira questdo dessa secdo. As opg¢des de respostas continham uma
lista ndo exaustiva de aplicativos de gerenciamento de ciclo menstrual, e uma opcao extra para
digitar o nome do app caso o mesmo ndo constasse na lista. A possibilidade de adicionar res-
postas de texto livre fez com que a andlise das respostas dessa pergunta fosse mais extensa,
pois algumas respondentes informaram o nome de aplicativos em portugués, outras em ingl€s,
outras adicionaram comentérios, o que dificultou o tratamento das respostas. Alguns desses
aplicativos possuem nomes similares, o que dificultou a busca, como mencionado em estudos
anteriores [MNC™ 16, SB20].

Os aplicativos Clue e Flo foram os mais selecionados, com 33% e 30,3% respectivamente.
O aplicativo Maya aparece em terceiro, com 11,8% e depois o Meu Calendario (que nio cons-
tava na lista original) com 11,2%. Embora os outros aplicativos mencionados fossem utilizados
por 3% ou menos das respondentes, é importante mencionar a quantidade de aplicativos dife-
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rentes informados pelas respondentes: 17 no total. Uma relacdo completa com os nomes dos
aplicativos mencionados e a quantidade de respondentes que mencionaram cada um consta no
Apéndice A.

A préxima pergunta explora o quesito de atracdo dos aplicativos, investigando quais fatores
elencados sdo importantes para que as usudrias decidam utilizar o mesmo. As 481 respondentes
elencaram os fatores listados na pergunta como pouco importante, importante ou muito impor-
tante. Os fatores em questdo sao, por ordem do que recebeu mais votos como pouco importante
para o que recebeu menos:

1. Recomendag¢do do app em noticias/blog

2. Recomendacdo do app por familiares

3. Recomendacgdo do app pelo(a) médico(a)

4. Nota de avaliaciao do app na loja de aplicativos

5. Coleta minima de dados

6. Nao-compartilhamento de dados para terceiros

7. Configuragdo da privacidade dos dados (quem pode ver o que)

Como podemos visualizar na Figura 5.9, as respondentes do questionario majoritariamente
marcaram recomendacdo de noticias (272 respostas) e de familiares (218 respostas) como
pouco importante para a escolha de um aplicativo. Para esse fatores, apenas 35 e 67 respon-
dentes, respectivamente, afirmaram ser muito importantes. Recomendac¢do por um profissional
de saude vem a seguir, com 158 respondentes afirmando que ndo importa, 199 dizendo ser im-
portante e 124 muito importante. Para o fator que diz respeito a avaliagdo do app nas lojas de
aplicativos méveis, 104 relataram ser pouco importante, 250 ser importante, e 127 ser muito
importante. Esses resultado sugere que para respondentes desse questiondrio, a avaliagdo do
aplicativo na loja tem mais peso do que uma recomendacdo de um profissional de sadde.

Os 3 fatores restantes foram os que receberam maior importancia das respondentes, com
mais de 90% marcando esse elemento como importante ou muito importante. Coleta minima
de dados obteve a seguinte distribuicdo de avaliagdes: 91 pouco importante, 212 importante,
178 muito importante. Nao compartilhamento de dados para terceiros recebeu 48 votos para
pouco importante, 159 votos para importante e 274 para muito importante. E configuracio de
privacidade de dados recebeu 47 votos para pouco importante, 167 importante, € 267 muito
importante.

5.5 Percepcao sobre sensibilidade dos tipos de dados

Essa sec@o explora os resultados das perguntas relacionadas a percepcao sobre a sensibilidade
de seus dados pessoais. No entanto, as perguntas nao pedem para as respondentes mensurar a
sensibilidade com algum tipo de escala, pois sensibilidade pode ser algo dificil de capturar com
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Figura 5.9 Gréfico 9 — Fatores que importam para a escolha de um app

Quais desses fatores sdo mais importantes para a escolha de um aplicativo de gerenciamento de ciclo

menstrual?
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uma escala numérica. Portanto, cada pergunta foca em cada tipo de dado que os aplicativos em
questao possuem acesso e pede para a respondente marcar quais operadores ela consentiria que
tivessem acesso.

As opg¢des de resposta foram elaboradas com base nos propdsitos de coleta definidos em es-
tudos anteriores [SB20, SDTM15, HKP'15], com a inclusdo de novas op¢des para representar
0 ndo-compartilhamento e o compartilhamento apenas andnimo:

1. Os compartilharia com institutos de pesquisa para ajudar pesquisas cientificas

2. Os compartilharia com a empresa do aplicativo para ter um backup

3. Os compartilharia com a empresa do app para receber dicas de contetido

4. Os compartilharia com outras empresas para criagao de perfil para marketing direcionado
5. Os compartilharia para usudrias selecionadas do aplicativo

6. Nao compartilharia

7. S6 compartilharia dados anonimizados

Na Figura 5.10 € possivel visualizar as respostas com relacao a dados que podem identifi-
car a pessoa, como nome, e-mail, gé€nero, data de nascimento e endereco. As 481 respondentes
entdo foram dadas as seguintes opcdes e, para todas as perguntas, deveriam marcar se compar-
tilhariam os dados mencionados ou nao.

Como apresenta a Figura 5.10, existe grande tolerancia em relacdo ao compartilhamento
de dados identificdveis com instituicdes de pesquisa cientifica, com 259 pessoas (53,8% das
respondentes dessa sec¢ao) relatando que fariam esse compartilhamento. Apenas 10,4% afirmou
que compartilharia com a empresa para que pudesse receber dicas de contetdo e 3,1% das



5.5 PERCEPCAO SOBRE SENSIBILIDADE DOS TIPOS DE DADOS 35

Figura 5.10 Grafico 10 — Dados pessoais e identificaveis

Para dados como seu nome, email, género, data de nascimento e endereco, vocé:
481 respostas

Os compartilharia com instituto... 259 (53,8%)

Os compartilharia com a empre... 191 (39,7%)

Os compartilharia com a empre... 50 (10,4%)

Os compartilharia com outras e... 15 (3,1%)

Os compartilharia para usuaria... 29 (6%)
Nao compartilharia 120 (24,9%)

S6 compartilharia dados anoni... 154 (32%)
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Figura 5.11 Grafico 11 — Dados do ciclo menstrual

Para dados como datas do ciclo menstrual, dados sobre periodo fértil, sintomas diversos, dados

sobre atividade sexual, peso, vocé:
481 respostas

Os compartilharia com instituto... 312 (64,9%)

Os compartilharia com a empre... 254 (52,8%)
Os compartilharia com a empre... 173 (36%)
Os compartilharia com a empre... 69 (14,3%)
Os compartilharia com outras e... 20 (4,2%)
Os compartilharia para usuaria... 43 (8,9%)

Nao compartilharia 85 (17,7%)
S6 compartilharia dados anoni... 133 (27,7%)
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respondentes, apenas 15 pessoas, compartilhariam esses dados com empresas para criagdo de
perfis de marketing.

A pergunta seguinte se refere a dados como datas do ciclo menstrual, dados sobre periodo
fértil, sintomas diversos, dados sobre atividade sexual, peso. Foram apresentadas as mesmas
opcdes da pergunta anterior, com apenas uma adi¢do (Os compartilharia com a empresa do
aplicativo para melhorar previsoes das datas do ciclo), e deveriam marcar sim ou nao.

A Figura 5.11 exibe os resultados e € possivel identificar, novamente, que a alta taxa de
compartilhamento voluntdrio com instituicdes de pesquisa (64,9% das respondentes). Chama
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atencdo que mais da metade (52,8% das respondentes) compartilharia esses dados com a em-
presa do aplicativo para melhorar as previsdes relacionadas ao ciclo menstrual. 17,7% néo
compartilharia os dados, e apenas 27,7% marcaram que apenas compartilhariam esse tipo de
dado anonimamente. Compartilhar os dados para obter acesso a funcionalidades como backup
e dicas de conteudo foram selecionadas por 36% e 14,3% das respondentes, respectivamente.

Figura 5.12 Grafico 12 — Dados da rede social interna

Para dados relacionados a rede social interna do aplicativo, como comentarios, curtidas, e

postagens que vocé tenha feito, vocé:
481 respostas

Os compartilharia com a
empresa do aplicativo para ter...
Os compartilharia com a
empresa do app para receber...
Os compartilharia com outras
empresas para criagao de perfi...
Os compartilharia para usuarias
selecionadas do aplicativo

86 (17,9%)
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A pergunta seguinte, cujos resultados sao exibidos na Figura 5.12, trata de dados relaci-
onados a funcionalidade de rede social interna do aplicativo. Dados nao estruturados, como
comentdrios, curtidas, e postagens. As opcoes de resposta foram as mesmas da Figura 5.10.

A maioria das respondentes marcou que ndo compartilharia esse tipo de dado (59%). No
entanto, como essa funcionalidade foi uma das que apresentou menos adesao das respondentes
(como observado na Figura 5.5), era esperado que um baixo nimero de pessoas de fato mar-
cassem que compartilhariam esse tipo de dado. Uma parcela significativa relatou que apenas
compartilharia esses dados se fossem anonimizados (105 pessoas, 21,8%). 4,2% informaram
que compartilhariam esses dados de participagcdo nas redes sociais internas do aplicativo com
outras empresas para criacdo de perfis de marketing.

A udltima pergunta dessa secao explorou a percepcao das respondentes quanto a dados relaci-
onados as dreas do aplicativo e funcionalidades do aplicativo usadas, quando as usa, a frequén-
cia de uso. As mesmas opg¢des de respostas da pergunta anterior, € 0 mesmo estilo de resposta:
as pessoas marcaram sim ou nao para cada opcao.

Como podemos observar na Figura 5.13, uma parcela significativa ndo compartilharia esses
dados (36,6% das respondentes) e 24,4% os compartilharia apenas sob o anonimato. 14,3%
compartilhariam com a empresa do app em troca de dicas de contetido e 5,8% compartilharia
com empresas para criagdo de perfis de marketing.
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Figura 5.13 Grifico 13 — Metadados sobre o uso do aplicativo (Analytics)

Para dados relacionados as areas do aplicativo e funcionalidades do aplicativo que vocé usa,

quando as usa, sua frequéncia de uso, vocé:
481 respostas

Os compartilharia com a
empresa do aplicativo para ter...
Os compartilharia com a
empresa do app para receber...
Os compartilharia com outras
empresas para criagao de perfi...
Os compartilharia para usuarias
selecionadas do aplicativo

186 (38,7%)

69 (14,3%)

Nao compartilharia 176 (36,6%)

S6 compartilharia dados
anonimizados
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5.6 Politicas de Privacidade e LGPD

Essa secdo contém os resultados das duas ultimas perguntas do survey, que tinham como obje-
tivo avaliar a familiaridade das respondentes com a Lei Geral de Prote¢do de Dados e também
com as préticas de privacidade realizadas pelo aplicativo que utilizam.

A Figura 5.14 mostra os resultados da pergunta Vocé leu a politica de privacidade de dados
do aplicativo que utiliza?, com a maioria (81,9%) das respondentes informando que ndo leu.

Figura 5.14 Grifico 14 — Quantas respondentes leram a Politica de Privacidade do app

Vocé leu a politica de privacidade de dados do aplicativo que utiliza?
481 respostas

® Sim
® Nao

A Figura 5.15 mostra a distribui¢ao de respostas para a pergunta Vocé conhece a lei brasi-
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leira de protecdo de dados?. 36,2% das respondentes informaram ndo conhecer ou ndo saber
do que se trata e apenas 19,5% alegaram conhecer bem a lei.

Figura 5.15 Grafico 15 — Quantas respondentes conhecem a LGPD

Vocé conhece a lei brasileira de protecao de dados?
481 respostas

@ Nio conhego

@ Ja ouvi falar, mas n&o sei do que se
trata

@ Li noticias sobre
@ Conhego bem




CAPITULO 6

Discussao

Nesse capitulo € discutida a andlise dos resultados do survey, e também a comparagdo des-
ses resultados com a anélise das politicas de privacidade dos aplicativos mais utilizados pelas
respondentes do formulario (Clue e Flo).

6.1 Analise dos resultados

Foi observado que os aplicativos mais utilizados pelas participantes do estudo foram Clue,
Flo e Meu Calendario, nesta ordem. Esse resultado converge com os resultados da pesquisa
desenvolvida por Gongalves et al. [GPS21], mas com Clue em terceiro lugar.

A partir das respostas ao formuldrio, nota-se que a maioria das respondentes faz uso de
algum aplicativo para monitorar o seu ciclo menstrual. Das pessoas que responderam ndo uti-
lizar, foi possivel identificar algumas ex-usudrias e os motivos pelos quais deixaram de utilizar
os apps (listados anteriormente na Tabela 4.1). Alguns dos motivos citados foram menciona-
dos em estudos anteriores. Por exemplo, uma pessoa respondeu que nao usa apps por ter um
ciclo menstrual muito variado. Esse problema foi verificado por Moglia et al., que ao testar as
previsoes de menstruacdo para pessoas com duracdes de ciclos diferentes da "média"de 28 dias
[MNC™16], concluiu que apenas 20% dos aplicativos eram precisos nesse caso. Esse aspecto
também ¢é impactado pela falta de apps avaliados por institui¢des de certificagdo de aplicativos
de saide [HKP*15, dCSdA, Cho]. Além disso, ndo hd transparéncia sobre como os cdlculos
das datas de proximas menstruacdo sio realizados [MNC16].

Outro exemplo citado pelas respondentes foi a dificuldade de gerenciar seus proprios dados
através do aplicativo. Uma respondente relatou "Sdo péssimos em todos os sentidos sobre
geracdo e manuten¢do dos dados, além de ndo deixarem excluir a conta de jeito nenhum".
Esse motivo j4 havia sido mencionado anteriormente na literatura por Shipp et al. O Excesso de
informagdes foi outro motivo mencionado nas respostas e que apareceu em estudos anteriores
[SB20]. A preocupagcdo com a seguranca dos dados levou 5 respondentes a deixar de usar esses
aplicativos. Uma participante relatou ter deixado de usar ap6s ler a politica de privacidade do
app: "cheguei a utilizar o aplicativo Maia (...) Deixei de fazer uso depois de rever a politica
de compartilhamento de informagdes das usudrias do app (...)". Isso indica que preocupagdes
mencionadas na literatura [HKP' 15, GPS21, SB20] e também na midia [GS, Tea] ja afetam a
percepcao de pessoas que usam esses aplicativos.

As funcionalidades mais importantes para as usudrias foram previsdo de menstruacao, pre-
visdo de ovulagdo e possibilidade de marcar sintomas, convergindo com literatura prévia [GPS21,
ELK™"17]. A maioria das respondentes também relataram que funcionalidades de interagio so-
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ciais ndo sdo importantes. Embora estudos anteriores tenham verificado que durante a gravidez
mulheres recorrem a esse tipo de funcionalidade em apps para compartilhar experiéncias e
saber se 0 que elas estdo passando é normal [ELK'17]. Nio foram encontrados estudos da
percep¢ao de mulheres ndo-gravidas sobre essas funcionalidades.

Foi averiguada uma relac@o entre a importancia percebida das funcionalidades e a "dispo-
sicdo" em compartilhar dados relacionados a mesma. Para funcionalidades de comentarios e
postagens em redes sociais internas, a maior parte das respondentes (59%) informou que nao
compartilharia, e 21,8% informaram que compartilhariam apenas anonimamente. Ja dados
relacionados ao ciclo menstrual, associados a importante funcionalidade de previsao de mens-
truagdo e anotagdo de sintomas, tem altas taxas de compartilhamento: 64,9% compartilhariam
com institui¢des de pesquisa, € 52,8% compartilhariam com a prépria empresa do aplicativo
para em troca receber melhores previsoes.

Esses resultados sugerem que as usudrias desse tipo de aplica¢do tem interesse em contribuir
com seus dados se houver algum beneficio em troca: seja contribuir para estudos cientificos
"em troca" de avangos na ciéncia de satde feminina, ou para a prépria empresa do app em
troca de melhores previsoes das fases do seu ciclo. No entanto, com relacdo a consentir acesso
aos dados em troca de melhores previsodes, € preocupante que as aplicagcdes ndo costumem ser
transparentes quanto ao método usado para fazer calculo dessas datas [MNC™16]. Tanto por
o cdlculo ser simples a ponto de poder ser realizado no préprio dispositivo da usudria (sem
necessidade de envid-los para servidores [HKP'15]), quanto por esses dados estarem sendo
utilizados de forma ineficiente [MNC™16].

E possivel relacionar os resultados sobre a funcionalidade de backup em um servidor ex-
terno, que se mostrou de considerdvel importancia para usudrias, com os da sensibilidade dos
dados. Assim, observa-se que embora essa funcionalidade seja considerada muito importante
por 52,4% das usudrias, apenas 36% delas (do total) gostariam que seus dados de ciclo mens-
trual, sintomas, etc, sejam armazenados dessa forma. Esse dado é contrastado com a auséncia
de funcionalidades no aplicativo para gerenciar granuladamente quais dados enviar para ser-
vidores [HKP"15]. Tanto no Clue quanto no Flo ndo é possivel configurar quais dados sio
enviados para servidores para backup.

Sobre os fatores que influenciam a escolha de um aplicativo, observa-se que recomendacao
em noticidrios/blogs e recomendacdo por familiares, ndo sdo relevantes para a maioria das res-
pondentes. Nota-se também que recomendacdo por um(a) profissional de saide possui certa
relevancia para as respondentes, mais do que os fatores citados anteriormente. Esse dado cor-
robora conclusdes de estudos anteriores sobre a recomendacdo de profissionais de satide ser
importante para a escolha do aplicativo [SMKZ18]. No entanto, divergindo de achados na lite-
ratura, observamos que fatores como a nota dos apps em suas respectivas lojas sdo percebidos
como mais importantes do que recomenda¢do médica. Isso € preocupante pois, como menci-
onado anteriormente, indicadores como pontuagdo e rankings ndo sio confidveis com relagdo
a préticas de privacidade [HKP'15]. Além disso, os resultados apontam que configuracdes de
privacidade de dados e ndo compartilhamento desses dados com terceiros é desejavel para a
maioria das respondentes, mas essas praticas ndo sdo encontradas nos aplicativos.

Durante a revisdo da literatura, foi verificado que € dificil compreender o que acontece
com os dados coletados por esses aplicativos apenas utilizando. Mesmo com a presenca de
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tutoriais e notas explicativas, o foco delas ndo € abordar assuntos relacionados a privacidade e
seguranga. Portanto, o resultado obtidos de que 81,9% das respondentes ndo leram a politica
de privacidade de dados € preocupante. Isso corrobora com literatura prévia acerca do uso de
politicas de privacidade como unica forma de informar usudrias [SB20].

Mesmo ndo tendo lido as politicas de privacidade, observa-se que as respondentes do ques-
tiondrio possuem expectativas com relacdo a quem deveria ter acesso aos dados que coloca no
aplicativo. Por exemplo, se observamos isoladamente as respostas quando perguntadas sobre
quais tipos de dados compartilhariam com empresas (para fins de marketing) essas sdo as parci-
ais: 3,1% compartilhariam dados pessoais identificaveis, 4,2% compartilhariam dados do ciclo
menstrual, 4,2% compartilhariam dados da rede social interna, 5,8% compartilhariam metada-
dos de uso do aplicativo. Uma respondente citou em sua resposta que ndo utiliza aplicativos por
"medo de usarem meus dados para fins comerciais ou fins que nem sei". Esses resultados indi-
cam que pouquissimas respondentes consentiriam com seus dados sendo utilizados para fins de
marketing. No entanto, até recentemente na plataforma iOS [REL21], dados eram comparti-
lhados automaticamente com servicos como AppsFlyer (servico com fins de andncios online),
sendo necessdrio solicitar por e-mail para o suporte do aplicativo que o compartilhamento nao
seja feito. Na plataforma Android, esse compartilhamento é automético até hoje.

Nos aplicativos Flo e Clue, a partir do momento em que a usudria consente com 0s termos
de uso e a politica de privacidade (mesmo sem antes fazer a leitura) a coleta de metadados de
uso e de dados ndo-médicos € iniciada. No Clue € possivel desativar a coleta diretamente a
partir do app, mas no Flo € preciso contatar a empresa do aplicativo solicitando por e-mail,
como consta na politica de privacidade.

Desde a implementacdo da GDPR em 2018, as empresas por trds dos aplicativos tem melho-
rado suas politicas de privacidade [SB20], tanto os textos quanto as préticas. No entanto, ainda
deixam a desejar no quesito gerenciamento do consentimento de acesso aos dados através do
proprio app — que parece ser a Gnica maneira de cumprir com as expectativas das respondentes.

Com base nesses resultados, ¢ recomenddvel que aplicativos comecem a informar usud-
rias sobre suas medidas de privacidade durante a jornada de uso do préprio app. Os tutoriais
de boas vindas, ja presentes na maioria dos aplicativos, seriam uma drea apropriada para tal.
Além disso, como usudrias esperam ter mais controle sobre seus dados diretamente no app,
recomenda-se que funcionalidades para mudar as configuracdes de consentimento sejam adici-
onadas. Dessa forma, usudrias seriam melhor informadas sobre as possibilidades de configura-
¢do, e poderiam customizd-las de acordo com suas preferéncias sem sair do app.

6.2 Limitacoes do estudo

O estudo realizado, por contar com uma parcela que ndo € demograficamente diversa de par-
ticipantes € nem quantitativamente significativa, ndo pode ser generalizado para se referir a
populacdo.



CAPITULO 7

Conclusoes e Trabalhos Futuros

O uso de aplicativos para o gerenciamento do ciclo menstrual tem impacto positivo na saide
das mulheres que o utilizam [ELK 17, LA19]. Devido a natureza dos dados que sdo confiados
a esses aplicativos, as usudrias tem expectativas de que o controle sobre quem terd acesso
a quais dados esteja em suas maos, para configurar como acham cabivel. O direito a essa
configuracdo de acesso € garantido por lei [Com, Bral2]. Mas na prética, essa configuragdo é
de dificil acesso. A leitura da politica de privacidade, caracterizada por ser um texto longo e
de dificil compreensao [SB20], € a inica forma de descobrir se o aplicativo em questao oferece
essa possibilidade, mas a maioria das usudrias ndo o fazem. E embora os aplicativos oferecam
inimeras funcionalidades, muitas delas com pouquissima importancia para participantes desse
estudo, a possibilidade de gerenciar os dados acontece majoritariamente por e-mail [SB20].

Este trabalho contribui na exploraciao de quais as expectativas que usudrias tem acerca de
seus dados, respondendo questdes sobre a quem elas consentiriam acesso e sob quais propdsi-
tos.

7.1 Contribuicoes

Com os resultados foi possivel:

1. identificar as funcionalidades mais importantes para usudrias: previsao da menstruacao,
anotagdo de sintomas e previsdao de ovulacao;

2. identificar as expectativas de compartilhamento de dados com relacdo a cada tipo de dado
que pode vir a ser coletado por aplicativos desse ramo: dados médicos, metadados de uso
do app, dados pessoais identificaveis e dados de interacdo social.

Foi possivel verificar também que a disposi¢ao ao compartilhamento de dados varia con-
forme a possibilidade de ganhar algo em contrapartida - participantes do estudo se mostraram
majoritariamente dispostas a colaborar com seus dados para fins de pesquisa cientifica ou de
melhora das funcionalidades mais importantes para seu uso do app. Foi verificado também que
a maioria das participantes do estudo ndo estariam dispostas a compartilhar seus dados com
empresas para fins de marketing e antdncio.
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7.2 Trabalhos Futuros

Durante a revisao bibliografica e todo o processo metodoldgico de coleta e andlise dos resulta-
dos, foram identificadas possibilidades de dire¢des a serem investigadas por trabalhos futuros.
Sao elas:

* Investigar a percep¢do de usudrias de aplicativos de gerenciamento de ciclo menstrual
sobre noticias de vazamentos de dados/falhas de seguranca.

* Elaborar uma pesquisa para aprofundar o entendimento do motivo de usudrias deixarem
de utilizar aplicativos de gerenciamento de ciclo menstrual.

* Expandir o escopo da andlise, investigando a satisfacdo das usudrias acerca das praticas
de privacidade que os aplicativos que utilizam.

* Repetir o estudo, incluindo na anédlise as funcionalidades pagas dos aplicativos e uma
amostra maior dos apps do ecossistema.



APENDICE A

Aplicativos mencionados no survey

Tabela A.1 Usuarias por aplicativo

] Aplicativo \ Nimero de usudrias
Clue 153
Flo 124
Meu Calendédrio 68
Maya 45

Health (Apple) 31
Period Tracker 13
P.C. 10
Mi Fit
WomanLog
Cycles

Glow

Paula

Clover

Lunar

My Tracker
PinkBird

Eve

Hora da pilula
Life

Ovia

Mia

Ovuview
Garmin Conect
Health Samsung
Read your body

Zepp
Kindara

N
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APENDICE B

Imagens dos aplicativos

Figura B.1 Clue — Privacy Settings
{ Settings  Privacy Settings

When you consented to our Privacy Policy,
you agreed to us collecting certain usage
data both to analyze your behavior in the app
so that we can improve Clue, and so that we
can effectively reach new Clue users online.
To be clear, we never share any menstrual or
other health data you track in the app.
However, as improving the app and reaching
new users are not essential for us to provide
the Clue app to you, you can withdraw your
consent at any time by changing the toggles
below.

[PLEASE NOTE: If you switch the below
toggles off, you won't be able to toggle them
back on again. This is irreversible.]

| agree that Clue may collect my usage data
under a unique identifier and use third-party
services:

for advertising purposes such ()
as tracking or retargeting.

© ®m® @ »

Cycle Calendar Track Analysis Content

45



APENDICE B IMAGENS DOS APLICATIVOS 46

Figura B.2 Flo — Chat Secretos

Q Q Search &

Popular A Saved Following

. Intimate Health & Hygiene - Follow |

What types of intimate

hygiene products, if any,
do you use”?

Q 12k @ sk N

I'm a Muslim and we have to wash our genitals
with water whenever we use the toilet...so |
never really feel the need to use specific
products for the vagina or the vulva
even...leave it all alone ladies!!

23

Today Insights Secret Chats




APENDICE C

Formulario

Pesquisa sobre aplicativos de ciclo
menstrual

Obrigada pelo interesse em responder o formulério e ajudar na pesquisa sobre o uso de
aplicativos de gerenciamento de ciclo menstrual. Para mais informag&es sobre o estudo,
meu contato: iill@cin.ufpe.br

Anonimato: as respostas compartilhadas nesse formuldrio séo confidenciais e anénimas, e
serdo utilizadas para fins de pesquisa e formulagdo do trabalho de conclus&o de curso da
aluna Isabel Lima (UFPE). Os dados serdo utilizados apenas para esta finalidade e ndo

haveré identificagéo das participantes. Quanto as respostas de texto curto, partes delas
poderdo constar no texto da monografia, mas sem identificagdo da autora.

*QObrigatdrio
Vocé usa algum aplicativo de gerenciamento de ciclo menstrual? *

O sim
O Nao
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APENDICE C FORMULARIO

Pesquisa sobre aplicativos de ciclo
menstrual

*Qbrigatdrio

Vocé faz algum tipo de acompanhamento do seu ciclo menstrual? *

D Anotar em caderno/agenda
[C] Memorizar datas

[C] Marcar em calendario

(O] outro:

Qual o motivo de nao usar um aplicativo atualmente? *

Sua resposta
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APENDICE C FORMULARIO

Para vocé, quao importante é que o aplicativo escolhido mostre quando vocé
estara ovulando (periodo fértil)? *

1 2 3 4 5

pouco importante O O O O O muito importante

Para vocé, qudo importante é que o aplicativo escolhido te permita informar
sintomas do ciclo menstrual? *

1 2 3 4 5

pouco importante, ndo uso O O O O O muito importante

essa funcionalidade

Para vocé, qudo importante é que o aplicativo te informe quando vocé vai
menstruar? *

pouco importante, ndo uso O O O O O muito importante

essa funcionalidade

Para vocé, quéo importante é que o aplicativo permita interagdo entre usuarias
(postagens, enquetes, comentarios)? *

1 2 3 4 5

pouco importante, ndo uso O O O O O muito importante

essa funcionalidade
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Para vocé, quao importante & que o aplicativo te oferega conteudo extra,
como dicas e postagens? *

1 2 3 4 5

pouco importante, ndo uso O O O O O muito importante

essa funcionalidade

Quao importante é que o aplicativo salve (um backup) dos seus dados na
nuvem (em um local fora do seu celular)? *

pouco importante O O O O O muito importante

Quais funcionalidades do aplicativo vocé usa? *

Calendario de menstruagao (marcar datas, ver previsdo das préximas datas, etc)
Chat e féruns para usuarias dentro do aplicativo

Calendério de ovulagao

Informar sintomas

Didrio e anotagdes

Leitura das postagens (estilo blogs) e/ou dicas

Enquetes com perguntas de outras usudrias

boooobooauo

Outro:

Voltar Préxima G  Pagina 3 de 5

Qual aplicativo vocé usa atualmente? *
QO Flo

Clue

Glow

Maya

Health (Apple)

Qutro:

O O0OO0OO0O0
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APENDICE C FORMULARIO

Para dados como seu nome, email, género, data de nascimento e endereco,
voce: *

000 0Oo0ooo0

Os compartilharia com institutos de pesquisa para ajudar pesquisas cientificas
Os compartilharia com a empresa do aplicativo para ter um backup
Os compartilharia com a empresa do app para receber dicas de contetdo

Os compartilharia com outras empresas para criagdo de perfil para marketing
direcionado

0Os compartilharia para usuérias selecionadas do aplicativo
N&o compartilharia

S6 compartilharia dados anonimizados

Para dados como datas do ciclo menstrual, dados sobre periodo fértil,
sintomas diversos, dados sobre atividade sexual, peso, vocé: *

O

0 Ny Iy

Os compartilharia com institutos de pesquisa para ajudar pesquisas cientificas

Os compartilharia com a empresa do aplicativo para melhorar previsdes das datas
do ciclo

Os compartilharia com a empresa do aplicativo para ter um backup
Os compartilharia com a empresa do app para receber dicas de contetdo

Os compartilharia com outras empresas para criagdo de perfil para marketing
direcionado

Os compartilharia para usuérias selecionadas do aplicativo
N&ao compartilharia

S6 compartilharia dados anonimizados
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Para dados relacionados a rede social interna do aplicativo, como
comentarios, curtidas, e postagens que vocé tenha feito, voceé: *

Os compartilharia com a empresa do aplicativo para ter um backup
Os compartilharia com a empresa do app para receber dicas de conteddo

Os compartilharia com outras empresas para criagdo de perfil para marketing
direcionado

Os compartilharia para usudrias selecionadas do aplicativo

Nao compartilharia

oo o0 oo

S6 compartilharia dados anonimizados

Para dados relacionados as areas do aplicativo e funcionalidades do aplicativo
que vocé usa, quando as usa, sua frequéncia de uso, vocé: *

Os compartilharia com a empresa do aplicativo para ter um backup
Os compartilharia com a empresa do app para receber dicas de conteido

Os compartilharia com outras empresas para criagdo de perfil para marketing
direcionado

Os compartilharia para usudrias selecionadas do aplicativo

N&o compartilharia

U000 0 oo

S6 compartilharia dados anonimizados

Voltar Préxima GRS Pé4gina 4 de 5

Voceé leu a politica de privacidade de dados do aplicativo que utiliza? *

O sim
(O Nao

Voceé conhece a lei brasileira de protegao de dados? *

(O Nao conhego
O Ja ouvi falar, mas nio sei do que se trata
(O Linoticias sobre

O Conhego bem

Voltar S Pégina 5 de 5
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