-
e

’ CE‘I‘ItI‘O dE é' UNIVERSIDADE
Informatica (ﬁs} FEDERAL
UFFE OE PERMAMBUCO

Universidade Federal de Pernambuco - UFPE
Centro de Informatica - Cln
Graduagao em Ciéncia da Computacgéao

Predicao de numeros pseudo-aleatorios
gerados em .NET por System.Random

Proposta de Trabalho de Graduacao

Aluno: Lucas Miranda Lin (Iml@cin.ufpe.br)
Orientador: Paulo André da Silva Goncalves(pasg@cin.ufpe.br)
Area: Segurancga da informacao

Recife, 2021


mailto:lml@cin.ufpe.br
mailto:pasg@cin.ufpe.br

Sumario

Contexto

Objetivos
Metodologia
Cronograma
Possiveis Avaliadores

Referéncias

Sumario

0 N o o A~ 0NN



Contexto

C# é uma das linguagens mais populares do mundo, em quarto lugar segundo indices
recentes [1], usada em desenvolvimento de jogos, aplicacdes para desktop, aplicagdes web,
APIs REST, IDEs, dentre outros. O gerador de numeros pseudoaleatorios (PRNG) padrao
dessa linguagem, a classe System.Random, é inseguro segundo sua prépria documentagao
[2]. Assim como em varias outras linguagens [3][4][5], optou-se por um gerador padrao simples
e de rapida execucédo, porém inseguro.

A plataforma .NET oferece outros PRNGs apropriados e recomendados para situagdes
nas quais a previsibilidade do gerador é inaceitavel [6][7]. Porém, estas alternativas sédo
relativamente obscuras e de usabilidade programatica inferior a System.Random. Isso abre
brecha para que desenvolvedores desatentos, sem instrugcdo de seguranga, ou outrora
indispostos deslizem e fagcam uso de System.Random em sistemas criticos de seguranga,
deixando suas aplicagcbes expostas a ataques que explorem a previsibilidade deste gerador.



Objetivos

O algoritmo de geragcdo pseudoaleatéria implementado por System.Random ¢é
conhecido, e prever os numeros por este gerados é trivial [8]. Porém, ndo encontramos em via
publica um ataque de predi¢cao apropriado a um caso de uso especifico, 0 qual nomeamos de
descartavel. Neste caso de uso, uma nova instancia da classe é criada para gerar cada
numero, e em seguida descartada.

Este trabalho objetiva desenvolver uma ferramenta que seja capaz de prever numeros
gerados por System.Random em casos de uso descartaveis, além de uma aplicagado-alvo
exemplar para fins de testes e demonstracéo. A ferramenta podera ser utilizada para verificar
se sistemas rodando na plataforma .NET estido vulneraveis ao respectivo ataque, e ressalta a
necessidade de evitar o uso de System.Random em contextos sensiveis de seguranca.



Metodologia

O coédigo e o comportamento da classe System.Random serdo analisados para o
desenvolvimento de um ataque preditor. A ferramenta preditora sera uma CLT (Command Line
Tool) escrita em Python; e a aplicagdo vulneravel exemplo sera escrita em C#, com a
vulnerabilidade presente especificamente em um mecanismo 2FA. Testes automatizados serao
escritos para verificar a efetividade da ferramenta contra a aplicacdo exemplar sob varias
condigbes e configuragdes.



Cronograma

Atividade

Pesquisa sobre
o tema

Desenvolvimento
do projeto

Elaboracao da
monografia

Defesa




Possiveis Avaliadores
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