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Resumo

A internet revolucionou o mundo. O acesso e compartilhamento de informacgao de
maneira barata e acessivel se tornou norma na sociedade atual. Isso se deve em grande parte
ao barateamento e ubiquidade dos hardware responsaveis pela comunicacdo de dados.
Contudo, junto aos beneficios trazidos pela internet, questdes sobre privacidade e seguranca
se tornam assuntos sensiveis e de grande impacto na vida dos individuos, uma vez que
atacantes podem usar da grande quantidade de informacGes disponiveis para realizar golpes,
roubos e outros tipos de delitos que tém graves consequéncias no mundo real. Inspirado em
novos ataques que usam informacdes inerentes ao funcionamento de um canal wifi, propomos
um método de detecgdo de presenca e atividade humana através da captura de sinais wifi em
um canal sem-fio.

Palavras-Chave: privacidade, redes sem fio, aprendizagem de mdquina, informacgao sobre
estado do canal.
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Introducao

A utilizagdo de redes wireless tornou-se comum em varios espagos, sejam casas,
escritorios, restaurantes e afins. A ubiquidade de redes wifi juntamente com a grande
quantidade de dispositivos com mobilidade elevada mudaram a forma como a internet ¢
experienciada e como o acesso a informagcdo se da. E comum que em um mesmo local
existam varios sinais de redes diferentes provenientes de dispositivos espalhados ao
redor, resultando no que se chama de “wifi jungle[1].

Os sinais enviados pelos dispositivos wireless podem carregar dados que
transmitem informagdes sobre o ambiente em que estdo. E notavel que diversos novos
estudos estdo usando estas informacdes geradas através de sinais wifi para realizar a
deteccdo de presenca e atividades humanas[2][3]. Isso representa uma grande
preocupacao na questdo de privacidade e seguranca de individuos que se encontram
dentro de ambientes que possuem redes wifi. Ataques que utilizam deste
comportamento ja foram desenvolvidos e destrinchados em outros trabalhos[4] que
demonstram a capacidade que um possivel atacante teria caso se utilizasse destes
conceitos para realizar algum delito.



Objetivos

Como objetivo, analisar e avaliar a literatura sobre a capacidade de deteccao de
presenca e atividade humana através de sinais captados por dispositivos wifi comerciais.
E entdo, gerar um modelo de aprendizagem capaz de detectar a presenca de individuos
em ambientes fisicos usando dados de sinais wifi em um dispositivo comercial.



Metodologia

Dentro da revisdo bibliografica, sera analisado o estado da arte em deteccdo de

presenca e atividade humana usando sinais wifi.
Ap0s isso, o desenvolvimento de um modelo de aprendizagem para realizar a

deteccdo de presenca em ambientes fisicos sera proposto e implementado,
apresentando os prds e contras do modelo sugerido e comparando com outros

métodos ja existentes [3].



Cronograma

Revisao bibliografica X X X]| X ]|X
Implementagao X[ X[ X[ X[X]X|[X] X]X
Estudo do algoritmo X[ X | X[ X[ X
Experimentos X[ X] X | X]| XX
Avaliagao dos resultados X[ X]| X | x
Escrita do TG X[ XX ]| X]X]|X
e SBE
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