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Resumo

As financas descentralizadas, também conhecidas como DeFi, correspondem a
um sistema de servigos financeiros descentralizados construidos na blockchain, que
se propoem a democratizar as financas centralizadas, por fornecerem uma gama
completa de servicos financeiros, sem a necessidade de intermedidarios, para qualquer
pessoa ao redor do mundo, que possua acesso a internet.

Assim, o presente trabalho tem como principal objetivo fazer uma anélise critica
acerca do potencial dos servigos ofertados nas financas descentralizadas, investi-
gando se eles oferecem reais beneficios ou apenas as mesmas vantagens dos servigos
ofertados nas financas centralizadas.

Ademais, a metodologia utilizada na realizacdo desse trabalho envolveu uma
pesquisa bibliografica composta por quatro etapas: (1) Revisao da literatura para
estabelecer os conceitos basicos necessérios ao desenvolvimento desse documento; (2)
A realizacdo de um estudo comparativo entre os trabalhos existentes e relacionados
ao tema proposto nesse TCC; (3) A exposicao dos servigos ofertados nas finangas
descentralizadas, comparando-os com os servicos ofertados nas financas centraliza-
das; (4) A realizagao de uma andlise SWOT, visando apresentar os principais pontos
fortes, pontos fracos, oportunidades e ameacas das financas descentralizadas.

Palavras-chave: Finangas Descentralizadas, Finangas Centralizadas, Anédlise SWOT.
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Abstract

Decentralized finance, also known as DeF1i, corresponds to a system of decentrali-
zed financial services built on the blockchain, which aims to democratize centralized
finance by providing a full range of financial services, without the need of interme-
diaries, and is available to anyone around the world with internet access.

Thus, the main objective of the current work is to make a critical analysis
about the potential of the services offered in decentralized finances, investigating
whether they offer real benefits or just the same advantages of the services offered
in centralized finances.

Furthermore, the methodology used to carry out this work involved a biblio-
graphic research composed of four steps: (1) Literature review to establish the basic
concepts necessary for the development of this document; (2) Carrying out a compa-
rative study between existing works and studies related to the proposed theme; (3)
The exposure of services offered in decentralized finance, comparing them with the
services offered in centralized finance; (4) Conducting a SWOT analysis to present
the main strengths, weaknesses, opportunities and threats of decentralized finance.

Keywords: Decentralized Finance, Centralized Finance, SWOT Analysis.
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1 Introducao

Neste capitulo, sera realizada uma apresentagao da area do trabalho descrito nesse
documento, incluindo a contextualizagao do tema, motivagao, exibicao dos objetivos do
trabalho realizado, revisao da literatura e organizacao dos capitulos.

1.1 Contextualizacao e Motivagao

Tradicionalmente, o setor financeiro segue uma abordagem baseada em instituicoes
centrais, as quais se comportam como terceiros para oferecer servigos financeiros, além de
fornecer a infraestrutura necessaria para facilitar a execucao de transacoes. Sendo assim,
a sociedade passa a depender de bancos, corretoras e outras firmas de servicos financeiros
para ter acesso as bolsas de valores e ao cambio, para enviar ou receber dinheiro, realizar
empréstimos, conseguir financiamento, entre outros servicos.

Por outro lado, financas descentralizadas correspondem a um sistema de servigos fi-
nanceiros, cujo objetivo é operar sem a necessidade de intermediarios, como bancos ou
seguradoras. Desse modo, as financas descentralizadas atingem o seu objetivo por meio de
contratos inteligentes, isto é, protocolos que replicam os servigos financeiros tradicionais
mediante cédigo.

Diante do exposto, ao utilizar financas descentralizadas, é possivel dispensar a neces-
sidade de uma autoridade central para supervisionar as transagoes, que ¢ o que ocorre nas
instituicoes tradicionais. Dessa forma, essa dispensa pode reduzir custos, melhorar a se-
guranca, aumentar a eficiéncia das transacoes e, principalmente, democratizar os servigos
financeiros, visto que, no mercado tradicional, muitos produtos nao estao disponiveis para
todos os investidores.

1.2 Objetivos

O objetivo desse trabalho de conclusao de curso é buscar responder se os servigos ofer-
tados nas finangas descentralizadas proporcionam reais beneficios ou apenas as mesmas
vantagens dos servicos ofertados nas financas centralizadas. Para tanto, sera feita uma
analise SWOT das financas descentralizadas, no qual serd elucidado os seus principais
pontos fortes, pontos fracos, oportunidades e ameacas. Obtendo essas informacoes, é
possivel inferir sobre o futuro das financas descentralizadas e antecipar seu potencial de
impacto socioeconoémico. Sendo assim, esse estudo visa:

e Realizar um levantamento bibliografico sobre os conceitos béasicos existentes em
financas descentralizadas;

e Explorar as diferencas existentes entre financas centralizadas e financas descentra-
lizadas;

e Conduzir uma andlise de pontos fortes, pontos fracos, oportunidades e ameacas das
financas descentralizadas.

Os resultados do estudo irao:
e Auxiliar na compreensao e destacar o valor da adocao de financas descentralizadas.

e Servir de base para futuros estudos empiricos para comprovacao de hipdteses sobre
financas descentralizadas.



1.3 Metodologia

A metodologia utilizada na realizacao desse trabalho envolveu uma pesquisa bibli-
ografica composta por quatro etapas: (1) Revisao da literatura para estabelecer os con-
ceitos basicos necessarios ao desenvolvimento desse documento; (2) A realizagdo de um
estudo comparativo entre os trabalhos existentes e relacionados ao tema proposto nesse
TCC; (3) A exposicao dos servigos ofertados nas finangas descentralizadas, comparando-
os com os servigos ofertados nas financas centralizadas; (4) A realizagdo de uma andlise
SWOT, visando apresentar os principais pontos fortes, pontos fracos, oportunidades e
ameagas das finangas descentralizadas. Figura 1 ilustra o fluxo das etapas realizadas.

Etapa 1

[ Revisdo da Literatura (Finangas Descentralizadas) ]

Etapa 1 »L

[ Selegdo dos conceitos que se fazem necessarios para o entendimento das Financas Descentralizadas ]

Etapa 1 i

[ Revisdo da Literatura (Conceitos) ]
Etapa 3 l
[ Revisdo da Literatura (Servigos Financeiros Descentralizados e Centralizados) ]
Etapa 4 i
[ Andlise SWOT de Servigos Financeiros Descentralizados ]
Etapa 2 i
[ Estudo comparativo entre os trabalhos existentes e esse TG ]

Figura 1: Fluxo do trabalho realizado.

1.4 Organizacao dos Capitulos

O presente trabalho de conclusao de curso esta dividido em seis capitulos, incluindo o
capitulo atual.

No segundo capitulo, os diferentes termos discutidos ao longo do presente trabalho
serao explicados de acordo com a revisao da literatura analisada.

No terceiro capitulo, é realizada uma apresentacao e um estudo comparativo entre os
trabalhos existentes e relacionados ao tema desse trabalho de conclusao de curso.

No quarto capitulo, serao expostos os principais servicos ofertados nas financas descen-
tralizadas, os quais serao comparados com os servicos ofertados nas financas centralizadas.

No quinto capitulo, serao mostrados resultados de uma analise SWO'T apresentando
os principais pontos fortes, pontos fracos, oportunidades e ameacas das finangas descen-
tralizadas.

No sexto e ultimo capitulo sera exposta a conclusao final de acordo com os resultados
discutidos e apresentados nesse documento.



2 Conceitos Basicos

Neste capitulo, serd exibida uma introdugao sobre os principais conceitos existentes
nas financas descentralizadas, para que o leitor obtenha um entendimento mais abrangente
do assunto estudado.

2.1 Blockchain e Bitcoin

A priori, sabe-se que, até 2008, todas as transagoes financeiras realizadas de forma
remota dependiam de um modelo baseado em confianca, no qual existe a necessidade
de um poder central pré-estabelecido como confiavel, tal como os bancos, para fazer as
validagoes necessdrias de uma transagao [1].

Por conseguinte, com o surgimento do white paper ”Bitcoin: A Peer-to-Peer Electronic
Cash System”, que foi publicado sob o pseudonimo de ”Satoshi Nakamoto”, criou-se a
possibilidade de produzir um modelo baseado em prova criptografica, ou seja, um sistema
de transagoes que nao depende de terceiros [1]. Sob tal ética, nesse sistema, é possivel
enviar e receber bitcoins sem nenhum intermediario, como bancos ou emissores de cartao
de crédito.

Nesse contexto, com o intuito de evitar fraudes, Satoshi [1] introduziu o conceito
da blockchain, que é um banco de dados distribuido e imutavel, que armazena todas as
transacoes ja feitas na ordem cronoldgica. Ademais, a blockchain funciona como um livro-
razao compartilhado, no qual varios nés sao conectados por meio de uma rede P2P baseada
na Internet, para registrar e processar as transagoes [2|. Portanto, o funcionamento da
blockchain ocorre em uma cadeia de blocos, conforme mostrado na Figura 2.

Diante do exposto, é possivel verificar que o hash de qualquer bloco recém-criado é
gerado com a informagao do hash do bloco anterior. Se um bloco especifico for modificado
arbitrariamente, o valor do hash do bloco conectado e o valor do hash do bloco alterado
nao irao coincidir, revelando que é um bloco manipulado [1]. Esses blocos sao gerados
um a um em média a cada 10 minutos e sao distribuidos a todos os nés participantes
da rede [3]. Logo, mesmo que o bloco de um né especifico seja manipulado, os dados
registrados na blockchain nao podem ser substituidos, a menos que mais de 50% dos nds
sejam hackeados [3].

Vale ressaltar que a blockchain do Bitcoin se limita as transacoes, nao sendo possivel
a realizacao de servigos financeiros fornecidos pelos bancos que exigem contratos, como
empréstimos, seguros, derivativos e etc.

4 N (O N (O N O N
Bloco Bloco 1 Bloco 2 Bloco 3
Génesis
Hash Hash
Hash Hash
——— Oxalb2c3 Oxd1e2f3 0x123abc
Hash do Hash do Hash do Hash do
Bloco Bloco Bloco Bloco
Anterior Anterior Anterior Anterior
Oxd1e2f3
0x000000 Oxabc123 Oxalb2c3
Transagdo Transagédo Transagédo Transagdo
Oxaaaaaa Oxccceee Oxeeeeee Oxaaabbb
Transagao Transagéo Transagéo Transagéo
Oxbbbbbb Oxdddddd OxfFFFFff Oxbbbccc
A A  \  \ 4

Figura 2: Diagrama conceitual da Blockchain do Bitcoin. Adaptada do livro ”Solidity Programming Essentials By Ritesh Modi”



2.2 Ethereum e Contratos Inteligentes

Ethereum é uma tecnologia de blockchain 2.0 capaz de fornecer uma plataforma de
aplicacao distribuida para operacao de contratos inteligentes [4]. Ademais, sendo desen-
volvida por Vitalik Buterin, o Ethereum tem a finalidade de ampliar as aplicacoes da
blockchain do Bitcoin, visto que esta limita-se as transferéncias de cunho financeiro.

Desse modo, o Ethereum expande o escopo da blockchain do Bitcoin para permitir
NOVOS servigos, que apenas sao possiveis por meio de contratos inteligentes [5]. Nesse
contexto, os contratos inteligentes sao programas armazenados em uma blockchain, que
se auto executam quando as condicoes pré-estabelecidas sao satisfeitas, permitindo que o
codigo de software retenha, transfira, receba ou gaste ativos digitais, dispensando, por-
tanto, a necessidade de intermedidrios centralizados [6].

A Figura 3 apresenta uma comparacao entre os dois possiveis cenarios de um acordo.
Na Figura 3(a), faz-se o uso dos contratos tradicionais, enquanto que, na Figura 3(b), os
contratos inteligentes sao utilizados. Conforme pode ser observado, o fato do software do
contrato inteligente ter o poder de manipular ativos digitais, faz com que os intermediarios
centralizados se tornem obsoletos.

Vale ressaltar que, como nos contratos tradicionais, os contratos inteligentes possuem
clausulas estabelecendo os direitos e as penalidades cabiveis a qualquer uma das partes
em varios cendrios possiveis. Contudo, os contratos tradicionais costumam englobar uma
linguagem juridica suscetivel a iniimeras interpretagoes, o que nao ocorre nos contratos
inteligentes que, por serem escritos em uma linguagem de programagao, nao possuem
ambiguidades, reduzindo, assim, a imprecisao [7].

Além disso, o cumprimento da execugao dos contratos tradicionais requer o envolvi-
mento de terceiros e, em muitos casos, o acionamento da justica, podendo, entao, tornar-se
oneroso e, consequentemente, ineficiente. Enquanto que, nos contratos inteligentes, a ob-
tencao e processamento das informacoes referentes a negociacao sao realizados de forma
autonoma e executados conforme as regras nele contido.

Contratos Contratos
Tradicionais Inteligentes

Contrato

SR
l Partes Contrato Execucgédo

. Inteligente

Execucao Intermediario
Figura 3(a) Figura 3(b)

Figura 3: Contrato tradicional vs contrato inteligente. Adaptada de

https://originstamp.com/blog/what-is-ethereum-and-what-are-its-use-cases/



2.3 Aplicagoes Descentralizadas

Comumente, quando adquirimos algum produto na Internet, seja pela compra de uma
acao na bolsa de valores ou pela compra de comida por um aplicativo instalado no celular,
estamos utilizando uma aplicacao centralizada. Esse aplicativo corresponde a um sistema
de uma empresa especifica que determina suas taxas e politicas operacionais, além de servir
como um terceiro de confianca que nos conecta com outros individuos e estabelecimentos.

Por outro lado, as aplicagoes descentralizadas, também conhecidas como dapps, sao
um novo modelo de aplicativos criados em uma rede descentralizada, que combina um con-
trato inteligente armazenado em uma blockchain com uma interface de usuario front-end
[8], conforme mostra a Figura 4. Embora as aplicagoes descentralizadas se assemelhem as
aplicagoes web em termos da experiéncia do usudario, a forma como o backend funciona
é completamente diferente. Aplicativos e sites geralmente usam APIs (interfaces de pro-
gramagcao de aplicativos) para se comunicar com o seu banco de dados, enquanto que, nas
aplicacoes descentralizadas sao utilizados contratos inteligentes para se comunicar com a
blockchain.

Na Figura 4, também é possivel observar que, ao contrario das aplicacoes centralizadas,
os principais dados processados nas aplicacoes descentralizadas nao sao armazenados no
servidor de uma empresa, mas sao gravados na blockchain e preservados permanentemente,
podendo ser visualizados por todos. Desse modo, essa caracteristica torna as aplicagoes
descentralizadas impossiveis de serem bloqueadas, tornando-as resistentes a qualquer tipo
de censura e, ao mesmo tempo, garante que fiquem acessiveis 24 horas por dia, 7 dias por
semana.

WEBSITE API BANCO DE DADOS

O
((C

DAPP CONTRATO INTELIGENTE BLOCKCHAIN

Figura 4: Aplicagio centralizada vs aplicagdo descentralizada. Adaptada de

https://academy.horizen.io/technology /advanced /guaranteed-execution-with-smart-contracts/



2.4 Finangas Descentralizadas

Financgas descentralizadas (DeF'i) é um ecossistema financeiro que consiste em ativos
digitais, contratos inteligentes e aplicativos descentralizados construidos em uma rede
blockchain [8]. O objetivo da criagao desse ecossistema é ter um sistema financeiro de
cbddigo aberto e transparente que nao seja governado por nenhuma autoridade central.
Além disso, as financas descentralizadas servem como uma alternativa para que as pessoas
possam administrar e investir seu dinheiro sem terem que depender da infraestrutura
financeira tradicional. As financas descentralizadas permitem que os usuarios tenham
total controle sobre seus ativos e que possam interagir entre si por meio de redes ponto a
ponto (P2P) ou através de aplicativos descentralizados (dApps).

Existem varias plataformas de blockchain que fornecem aplicativos de financas des-
centralizadas, porém, a Ethereum é, de longe, a mais famosa e utilizada [9]. Alguns dos
servigos mais populares ofertados pelas financas descentralizadas sao as corretoras descen-
tralizadas, mercados de empréstimo e mineracao de liquidez, tépicos que serao abordados
no decorrer desse trabalho.

Na Figura 5, podem ser vistos os principais atores envolvidos em uma transacao nas
financas centralizadas e nas finangas descentralizadas. Enquanto que na Figura 5(a)
existem custos adicionais devido ao excesso de personagens, como as taxas cobradas por
bancos e cartdes de crédito, na Figura 5(b) existe a autonomia de enviar, receber e investir
fundos sem a necessidade da autorizacao de terceiros.

—
\ VISA
Sistema S ‘- ;
Tradicional m P payPal m
Remetente  Banco do Remetente Banco do Destinatario  Destinatario
Figura 5(a)
Sistema
Financeiro -
Descentralizado R — SO —
Remetente Blockchain Destinatario
Figura 5(b)

Figura 5: Financgas centralizada vs finangas descentralizada. Adaptada de

https://www.stably.io/post /decentralized-finance-vs-traditional-finance-what-you-need-to-know/



2.5 Carteira de Criptomoeda, Chave Publica e Chave Privada

Para poder utilizar os servicos oferecidos por financas descentralizadas ou qualquer
outra aplicacao descentralizada que use a tecnologia blockchain, é necessario a criagao de
uma carteira de criptomoedas [10]. Tal carteira, por sua vez, é um software que armazena
duas chaves, sendo uma publica, usada para identificar uma conta na rede, e outra privada,
que ¢é usada como assinatura para comprovar o proprietario da chave publica, ou seja, o
proprietério da conta [11].

Embora seja seguro compartilhar a chave piblica, isto €, o endereco da carteira, nunca
se deve compartilhar ou divulgar a chave privada a terceiros. A chave privada pode ser
usada para acessar os fundos da conta e assinar novas transacoes. Isso significa que, se
alguém conseguir a chave privada da conta, os fundos nela contidos podem ser roubados.

Por fim, as carteiras de criptomoedas costumam ser classificadas em dois tipos, como
indicado a seguir:

e Carteiras quentes: Sao carteiras de criptomoedas que de alguma forma estao conec-
tadas a Internet. Por exemplo:

— Carteira de Desktop: Sao programas de software que podem ser baixados para
um laptop ou PC.

— Carteira mével: As carteiras moveis sao carteiras baseadas em aplicativos que
podem ser usadas em celulares. Para ultilizd-la é preciso fazer o download e
instalacao no dispositivo mével. Elas oferecem extrema conveniéncia, pois é
possivel fazer negociagoes com o uso de QR code, tornando-as a opg¢ao mais
viavel para gastar criptomoedas.

— Carteira Web: As carteiras Web estao disponiveis online e podem ser acessadas
por meio de um navegador, sem a necessidade de baixar nenhum aplicativo ou
programa. Nesse tipo de carteira, alguns provedores mantém e gerenciam as
chaves privadas, como ¢é o caso das carteiras Web das corretoras centralizadas.
Embora possa parecer conveniente, usar uma carteira Web é bastante perigoso
pelo fato de nao se ter acesso as chaves privadas da carteira. Existem intimeros
casos famosos de corretoras hackeadas, alguns deles serao observados na anélise
SWOT discutida no Capitulo 5.

e Carteiras frias: Sao uma alternativa mais segura as carteiras quentes. Eles nao estao
conectados a Internet e armazenam fisicamente as chaves piblicas e privadas offline.
Sao elas:

— Carteiras de hardware: Sao aquelas onde as criptomoedas sao armazenadas
offline em um dispositivo fisico eletronico.

— Carteiras de papel: Sao carteiras que podem ser impressas. Eles contém suas

’

chaves publicas e privadas, que geralmente estao na forma de um QR code. E
preciso escanear o QR code para acessar a carteira e para executar transacoes.



2.6 Stablecoins

Nas financas descentralizadas, para que certos servicos financeiros ocorram, é ne-
cessario que o acordo esteja vinculado a uma moeda estavel, visto que os riscos e as
incertezas nos contratos aumentam quando a volatilidade do ativo é alta. As criptomoe-
das possuem alta volatilidade quando comparadas com moedas fiduciarias (emitidas pelos
governos). Assim, com o objetivo de resolver esse problema, foram criadas as stablecoins,
que, como o préprio nome sugere, sdo ativos com baixa volatilidade no prego [12]. Ade-
mais, no mercado existe uma vasta gama de stablecoins disponiveis, contudo, aquelas que
possuem paridade com o ddlar americano sao as mais utilizadas. Isso significa que, para
cada emissao de uma stablecoin, um délar sera mantido em um custodiante central, como
um banco [12].

2.7 Algoritmos de Consenso: Prova de Trabalho e Prova de
Participacao.

Conforme foi mencionado anteriormente, a blockchain do Bitcoin, do Ethereum e das
outras criptomoedas descentralizadas prometem a possibilidade do envio do dinheiro digi-
talmente sem o envolvimento de qualquer autoridade central. Para que isso aconteca, sao
utilizados algoritmos de consenso, que sao procedimentos através dos quais todos os nés
na rede da blockchain chegam a um acordo sobre o estado atual do livro-razao. A priori, a
solugao proposta por Satoshi Nakamoto [1] para gerenciar uma blockchain, isto é, registrar
e processar as transagoes em um livro-razao compartilhado, foi de utilizar um algoritmo
de consenso chamado de prova de trabalho [1], que é conhecido como uma competigao
na qual computadores, também chamados de mineradores, tentam achar a solugao para
um problema matematico através de um processo de tentativa e erro. Sendo assim, quem
encontrar a solucao primeiro, ganha o direito de escrever o préximo bloco na blockchain,
além de receber uma recompensa por isso. Entao, quanto mais poder computacional uma
maquina possuir, mais suposicoes por segundo ela podera fazer, aumentando, desse modo,
as suas chances de ganhar esse concurso. Ademais, o nome prova de trabalho advém do
fato de que, para exibir a solucao correta, os mineradores provam que ”trabalharam”
muito, uma vez que nao ha outra maneira de chegar a solu¢ao do problema matematico
além de usar poder computacional para tentar, constantemente, achar a solucao.

No entanto, embora o mecanismo de consenso de prova de trabalho seja uma solucao
confidvel e segura para gerenciar um livro-razao descentralizado, executar todos esses
computadores apenas para achar um nimero consome muita energia [13], entre outras
desvantagens. Por isso, outros mecanismos de consenso foram sugeridos ao longo dos
anos. Por conseguinte, uma alternativa muito popular é a prova de participacao. Nesse
algoritmo de consenso, é preciso que seja bloqueada uma certa quantia de fundos em um
computador que estd conectado a rede. Isto é, em termos técnicos, esse computador é
chamado de né e os fundos bloqueados sao a participagao. Assim que a participacao for
realizada, a pessoa se torna um validador e participa do concurso de qual né ira forjar
o proximo bloco. Dessa maneira, o vencedor ¢é escolhido levando-se em consideracao
varios fatores, como quanto dinheiro e ha quanto tempo ele esta bloqueado, além de
randomizacao para que nenhuma entidade com grande capital obtenha o monopdlio da
participagao [14]. De modo geral, quem ganha o concurso consegue forjar o préximo
bloco de transacgoes e é recompensado em moedas por sua contribuicao para a rede. No
entanto, caso o validador tente forjar dados incorretos, serd penalizado, perdendo parte
da sua participagao.



No Quadro 1, sao descritas as principais diferencas entre os algoritmos de consenso
de prova de trabalho e prova de participagao. Como pode ser observado, mineradores e
validadores sao as nomenclaturas utilizadas para identificar, respectivamente, os nés da
rede de uma blockchain que utiliza prova de trabalho e prova de participagao. Conforme
explicado anteriormente, na prova de trabalho, apenas o primeiro minerador que encontrar
a solucao sera recompensado, enquanto que o restante apenas ira ter desperdicado energia.
Isso nao ocorre na prova de participagao visto que o préprio algoritmo seleciona quem ira
forjar o préximo bloco, o que o torna mais eficiente.

Com relacao as recompensas, essas costumam ser fornecidas aos mineradores mediante
blocos minerados, enquanto que os validadores recebem recompensas nas taxas cobradas
pelas transacgoes forjadas na blockchain.

Por fim, quanto maior o nimero de nds na rede mais dificil de ela ser hackeada. Para
hackear uma blockchain que utiliza prova de trabalho, é necessario ter mais de 50% do
poder computacional da rede, enquanto que, para a prova de participagao, é preciso mais
de 50% na participacao (fundos bloqueados). Como na prova de participacao o hacker
necessita de recursos financeiros investidos na rede, caso ele obtenha sucesso no ataque,
0s seus proprios ativos irao se desvalorizar, desincentivando a pratica.

Prova de Trabalho Prova de Participagéo
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Quadro 1: Prova de trabalho vs prova de participagao. Adaptada de

https://www.wallstreetmojo.com/proof-of-stake-vs-proof-of-work/



2.8 Corretoras de Criptomoedas

Corretoras de criptomoedas sao plataformas que permitem a compra e venda de cripto-
moedas. Elas costumam ser categorizadas em dois tipos: corretoras de criptomoedas cen-
tralizadas e corretoras de criptomoedas descentralizadas. As corretoras de criptomoedas
centralizadas, como, por exemplo, a Binance, Coinbase, Mercado Bitcoin e BitcoinTrade,
atuam como terceiros entre um comprador e um vendedor. Nessas plataformas, todos os
usuarios depositam na carteira da empresa e negociam criptomoedas sob o controle delas.

J& as corretoras descentralizadas sao uma plataforma de negociacao de criptomoedas
baseada em contratos inteligentes, na qual nao existe a necessidade de depositar qualquer
confianca em terceiros. Nessas plataformas, os usudarios negociam diretamente de suas
carteiras, interagindo com os contratos inteligentes por meio da plataforma de negociacao.

Além disso, nas corretoras de criptomoedas descentralizadas, nao ha a necessidade de
se inscrever na plataforma ou fornecer informagoes pessoais, como ocorre nas corretoras
centralizadas, visto que as transagoes sao feitas apenas com o endereco da carteira.

A desvantagem das corretoras de criptomoedas descentralizadas é sua falta de liqui-
dez quando comparada as corretoras de criptomoedas centralizadas que, por serem mais
faceis de usar, sao mais populares e, consequentemente, possuem maior liquidez. Dessa
forma, transacoes de corretoras descentralizadas podem demorar mais tempo para serem
executadas.

Contudo, corretoras de criptomoedas descentralizadas nao possuem riscos de serem
hackeadas, visto que os proprios usudrios estao com as posses de seus ativos, enquanto
que, em corretoras de criptomoedas centralizadas, pelo fato de possuirem controles dos
ativos de seus clientes, tornam-se alvos de hackers.

Figura 6 apresenta um grafico com uma comparacao entre o volume didrio de nego-
ciagao entre corretoras centralizadas e descentralizadas. Conforme pode ser observado, no
dia 16 de marco de 2021, por exemplo, o volume diario de negociagoes foi de 56,33 bilhoes
de doélares na corretora centralizada da Binance contra apenas 3,64 bilhoes de délares na
corretora descentralizada da Uniswap, um valor 15 vezes menor [15]. Por fim, a Figura 7
resume o que foi explicado nesta secao.

@ Uniswap vs. Coinbase vs. Binance

(Volume de negociagdo diaria)

—— Uniswap = Coinbase — Binance
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Figura 6: Comparacao do volume diario de negociagao entre a corretora descentralizada Uniswap e as corretoras centralizadas Coinbase e Binance.

Adaptada de https://www.theblockerypto.com/data/decentralized-finance/dex-non-custodial /uniswap-vs-coinbase-and-binance-trade-volume-7dma
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Usuario Controla os Fundos

Corretora Controla os Fundos

Necessita Identificagdo Andonimo

Facil de Usar Comparativamente Dificil

Alta Liquidez Baixa Liquidez

Figura 7: Corretora centralizada vs corretora descentralizada. Adaptada de

https://coincasso.com/blockchain-academy /how-do-cryptocurrency-exchanges-work /

2.9 Formador de Mercado Automatizado e Piscinas de Liquidez

Sabe-se que, nas primeiras corretoras descentralizadas, quando um usuario registrava
seu interesse de compra/venda em um livro de ofertas, que é o local onde o investidor
consegue visualizar as ordens de compra e venda que estao em negociacao no mercado, e
um outro usudrio aceitava a troca, a transacao era feita por meio de um contrato inteli-
gente, usando diretamente as carteiras pessoais dos envolvidos. Desse modo, o principal
problema dessas trocas era a falta de liquidez nas corretoras descentralizadas. Como re-
sultado, a diferenca entre os precos de compra e venda mais proximos podiam divergir
significativamente, especialmente em pares de criptoativos pouco conhecidos.

Por conseguinte, essa deficiéncia foi corrigida com o desenvolvimento da tecnologia de
formador de mercado automatizado. Que é um tipo de protocolo que depende de uma
férmula matemética, para definir os precos dos ativos [6].

Dessa maneira, em corretoras descentralizadas baseadas em formador de mercado au-
tomatizado, o livro de ofertas tradicional é substituido por piscinas de liquidez. Uma
piscina de liquidez é um contrato inteligente, que ¢é responsavel por bloquear criptoativos
em uma corretora descentralizada, fornecendo, entao, um fundo de reservas dos ativos que
garante uma maior liquidez no mercado descentralizado da corretora.

2.10 Consideracoes Finais

Neste capitulo, foram apresentados os conceitos basicos que existem nas finangas des-
centralizadas e foram encontrados na revisao da literatura analisada. Eles sao necessérios
para um melhor entendimento dos préximos capitulos. A seguir, serao discutidos os tra-
balhos relacionados a esse trabalho de conclusao de curso.
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3 Trabalhos Relacionados

Neste capitulo, sera exibido um resumo dos artigos académicos relacionados ao tema
do trabalho discutido nesse documento, com a finalidade de expor e de reunir informagoes
relevantes que auxiliem no cumprimento do objetivo geral, ou seja, na verificagao de se
os servigos ofertados nas financas descentralizadas proporcionam reais beneficios quando
comparados com os servicos ofertados nas financas centralizadas.

Na literatura analisada, nao existem estudos com foco nos servigos ofertados em fi-
nancas descentralizadas. Como serd observado a seguir, os trabalhos relacionados concentram-
se nas terminologias, nas métricas, na tecnologia da blockchain e nos beneficios que se
pode alcancar com o uso de DeF’%i em financas.

3.1 Fabian Schar 2021

Em ”Decentralized Finance: On Blockchain and Smart Contract-Based Financial Mar-
kets”, o autor apresenta os conceitos basicos de financas descentralizadas, como o conceito
de aplicagoes descentralizadas, contratos inteligentes, stablecoins, entre outros termos ja
discutidos no capitulo anterior. O autor também aborda o valor total bloqueado (TVL)
que, no contexto das criptomoedas, representa a soma de todos os ativos depositados em
protocolos de financas descentralizadas (DeFi). Figura 8 apresenta o histérico de valor
total bloqueado até a data de 29 de dezembro de 2021. Conforme pode ser observado,
em menos de 5 anos, o valor total bloqueado em financas descentralizadas passou dos
milhares para os milhoes e, no momento da escrita desse trabalho, encontra-se em 99,65

I© DEFI PULSE

| ETH | BTC | 1 Ano | 90 Dias | 30 Dias

Valor Total Bloqueado (USD)

$§99.65B

Figura 8: Total de valor bloqueado em Financas descentralizadas. Adaptada de https://www.defipulse.com/

Em ”Decentralized Finance: On Blockchain and Smart Contract-Based Financial Mar-
kets”, sao também discutidas as oportunidades e os riscos de se usar financas descentrali-
zadas, no entanto, o autor nao faz comparagoes com os servigos das financas centralizadas,
tépicos que serao abordados no capitulo 5 (andlise swot) . Por fim, é concluido que, embora
financas descentralizadas tenham um grande potencial, existem certos riscos envolvidos,
como, por exemplo, os contratos inteligentes apresentarem problemas de seguranca que
podem permitir o uso deles de forma indevida. Contudo, as financas descentralizadas
podem levar a mudangas de paradigmas no setor financeiro, pois tem o potencial de criar
uma infraestrutura financeira mais robusta, aberta, transparente e imutavel [6].
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3.2 Robert Donald Leonhard 2019

"Decentralized finance on the ethereum blockchain” mostra como as finangas descen-
tralizadas podem ser uma alternativa contra a desvalorizacao do dinheiro estatal motivada
por acoes politicas insustentaveis, como também para a protecao de capital contra o con-
fisco financeiro por parte de governos autoritarios. O autor argumenta que as financas
descentralizadas podem garantir o poder de compra de cidadaos que vivem em paises
instaveis, como a Venezuela, e relata, através de dois casos hipotéticos, os possiveis instru-
mentos financeiros fornecidos pelas finangas descentralizadas, evidenciando os beneficios
e vantagens do uso da tecnologia de blockchain.

Mesmo tendo sido escrito em 2019 com foco em narrativas ocorridas na Venezuela
durante a hiperinflagao, atualmente, também é possivel evidenciar casos de uso das fi-
nancas descentralizadas além dos citados pelo autor, como, por exemplo, no bloqueio de
saques em bancos durante a invasao do Taliba no Afeganistao, no congelamento de contas
bancarias feito pelo governo do Canada para os envolvidos em protestos anti vacina e na
suspensao de saques em bancos da Ucrania e da Russia durante a invasao efetuada pelo
presidente Vladimir Putin em 2022.

Para concluir, o autor relata que financas descentralizadas podem ser uma opcao
de ultimo recurso para refugiados que escapam do colapso politico e social, sendo uma
maneira viavel de armazenar com seguranca a riqueza de uma pessoa de forma que acumule
juros, evitando que o governo e suas medidas se apropriem do seu dinheiro, mesmo que
temporariamente, ou desvalorizem seu capital através da inflacao.

3.3 Campbell R. Harvey, Ashwin Ramachandran & Joey San-
toro 2021

"DeFi and the Future of Finance” relata como o sistema financeiro atual é excludente
e fornece o nimero de pessoas sem contas bancarias ao redor do mundo, como também as
porcentagens cobradas a pequenos negécios pelas empresas de cartao de crédito [16]. Os
autores ainda argumentam que esse sistema gera menos investimentos e diminui o cres-
cimento economico e que as financas descentralizadas possuem potencial para solucionar
os problemas inerentes a infraestrutura das financas tradicionais.

Os autores também relatam as formas de escambo existentes no passado e afirma que
o sistema era altamente ineficiente, visto que um comprador e vendedor ou prestador de
servico necessitavam que suas necessidades fossem exatamente combinadas para que a
troca ocorresse. Este problema foi resolvido com o surgimento do dinheiro como meio de
troca e reserva de valor. Inicialmente, o dinheiro nao era centralizado e intimeros itens
ja foram utilizados para esse proposito, como pedras ou conchas, em troca de mercado-
rias. Eventualmente, surgiu o dinheiro em espécie da forma que conhecemos hoje, no
qual seu controle é feito pelos bancos centrais. O autor alega que enquanto a forma do di-
nheiro mudou ao longo da histéria da humanidade, a infraestrutura basica das instituigoes
financeiras permanece praticamente a mesma.

Diante desse cendrio, os autores acreditam que financas descentralizadas serao e ja
estao sendo uma disrupc¢ao da atual infraestrutura financeira, por se tratar de uma tecno-
logia que fornece ao usuério, produtos financeiros sofisticados com custos reduzidos. Eles
também afirmam que esta é uma tecnologia de inclusao pela qual qualquer pessoa pode
pagar uma taxa fixa para usar e se beneficiar das inovagoes do DekF.

Os autores afirmam que um dos problemas das financas centralizadas é seu controle
centralizado, alegando que a maioria dos consumidores e empresas lidam com um nico
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banco que controla taxas e encargos. Outro problema nas financas centralizadas é seu
acesso limitado, visto que 1,7 bilhao de pessoas nao tém conta bancaria, o que torna
dificil para esses individuos obterem empréstimos ou operarem comercialmente através
da Internet. Esse tema serd abordado na analise SWOT detalhada no Capitulo 5. Além
disso, finangas centralizadas possuem ineficiéncias, como, por exemplo, a taxa do cartao
de crédito de 2-3% cobrada a empresas que oferecem essa opcao a seus clientes. Outros
problemas incluem o tempo para ”liquidar” uma transacao de acao (transferir oficialmente
a propriedade), além disso, existem outras ineficiéncias, como taxas de corretagem e
transferéncias, que podem ser lentas. Muitas dessas ineficiéncias nao sao ébvias para os
usuarios. No sistema bancario atual, as taxas de juros dos depdsitos permanecem muito
baixas e as taxas de empréstimos sao altas, porque os bancos precisam cobrir seus custos
fisicos.

Outro problema enfrentado nas finangas centralizadas é sua falta de transparéncia.
Os clientes de bancos tém muito pouca informacao sobre a sua saide financeira e devem
confiar na protecao limitada do governo, como o FGC (fundo garantidor de crédito) que
permite recuperar créditos em instituicoes financeiras em caso de faléncia, intervencao ou
liquidagao, dentro dos limites definidos. Além disso, os clientes dos bancos que procu-
ram um empréstimo também possuem dificuldade em determinar se a taxa oferecida é
competitiva.

Por fim, servigos de DeF'i oferecem potencial para resolver os problemas citados acima
associados as financas centralizadas, assunto que serd abordado no Capitulo 4.

3.4 Estudo Comparativo

Como mencionado inicialmente, os trabalhos académicos analisados focam seus estudos
nas terminologias, nas métricas e na tecnologia da blockchain. Contudo, os trabalhos
supramencionados fornecem estudos que contribuem para o objetivo principal desse TCC,
o qual visa analisar se os servigos ofertados nas financas descentralizadas proporcionam
reais beneficios quando comparados com os servigos ofertados nas financas centralizadas.
Embora os trabalhos analisados abordem o tema de financas descentralizadas, como seus
conceitos basicos, casos de uso e beneficios, pouco é o estudo que se observa na comparac¢ao
dos servigos ofertados pelo sistema financeiro tradicional com os servigos ofertados nas
financas descentralizadas, que é o foco central desse trabalho de graduagao.

3.5 Consideracoes Finais

Conforme foi apresentado, os artigos cientificos focam em apresentar as vantagens
e desvantagens da tecnologia de finangas descentralizadas, mas pecam em elucidar as
diferencgas entre os servigos ofertados nas financas centralizadas e nas finangas descen-
tralizadas. Nesse trabalho, o objetivo principal é elucidar financas descentralizadas, com
o foco nos servicos disponiveis, comparando-os com os servigos ofertados nas finangas
centralizadas.
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4 Servicos de Financas Descentralizadas

Este capitulo tem como objetivo elucidar os principais servigos ofertados atualmente
nas finangas descentralizadas. Comparagoes com os servigos oferecidos em finangas cen-
tralizadas serao realizadas com o intuito de alcangar o objetivo principal desse trabalho
de conclusao de curso.

4.1 Staking

Staking significa receber renda passiva ao bloquear criptomoedas de uma blockchain,
que utiliza como algoritmo de consenso prova de participacao. Conforme explicado anteri-
ormente, o algoritmo de consenso ¢ a forma como os nés de uma blockchain verificam se os
dados inseridos no bloco estao corretos. No algoritmo de consenso, chamado prova de par-
ticipacgao, os validadores precisam bloquear suas criptomoedas para se tornarem elegiveis
a validar novos blocos. Atualmente, existem muitas blockchains que utilizam prova de
participacao como algoritmo de consenso e cada uma delas possui seu proprio mecanismo
de recompensa. Por isso, sera realizada uma apresentacao da prova de participacao da
blockchain do Ethereum.

O Ethereum foi inicialmente desenvolvido baseado no mesmo algoritmo de consenso
do Bitcoin, chamado de prova de trabalho. Contudo, visando torna-lo mais escalavel,
seguro e sustentavel, os desenvolvedores optaram pela mudanca do algoritmo de consenso
da rede para prova de participacao [17]. Até 2020, a blockchain do Ethereum era ba-
seada puramente em prova de trabalho, mas em dezembro de 2020 foi criada uma nova
blockchain chamada de ”Beacon chain”, popularmente conhecida como Ethereum 2.0, que
utiliza como algoritmo de consenso a prova de participacao, que é executada em paralelo
a blockchain original (Ethereum 1.0).

Para participar como validador do Ethereum 2.0, é necessario bloquear trinta e dois
Ether como garantia. Nao ha como bloquear mais de trinta e dois Ether em um tunico
no, e caso o usuario tenha interesse em aumentar sua recompensa, sera necessario confi-
gurar varios nés com trinta e dois Ether cada. Apds o usudrio se tornar um validador,
ele fica elegivel a receber recompensas pela participagao. De acordo com os desenvolve-
dores, o Ethereum 2.0 serd implantado por completo e se fundira com o Ethereum 1.0 em
2022, tornando sua blockchain 100% a prova de participagao. Somente apds o merge, os
validadores poderao retirar seus Ether e recompensas da participagao.

No Ethereum 2.0, cada validador que participa do forjamento de um bloco recebe
uma porcentagem do Ether recém-cunhado, quando um novo bloco é criado. Quanto
mais validadores a rede possuir, menor sera a propor¢ao da recompensa e sua recompensa
anual varia de 2%-20%, de acordo com o numero de validadores existentes na rede [18].
A cada dia, apenas 900 novos validadores sao permitidos na blockchain do Ethereum.
No momento da escrita desse TG, existem 13225 validadores pendentes esperando para
participar [19], o que d& aproximadamente 15 dias de espera. Além disso, configurar seu
proprio validador requer conhecimento técnico, um computador dedicado e trinta e dois
Ether. Caso o usudrio nao configure seu validador corretamente, ou se ele ficar offline ou
for prejudicial a rede de alguma forma, podera estar sujeito a penalidades, como destruicao
de parte de sua participagao ou até mesmo estar sujeito a remocao da rede como validador.

Devido aos riscos mencionados, alternativas adicionais de staking foram criadas bus-
cando permitir que o usudario comum faca participagao no Ethereum e ganhe recompensas,
como um validador da rede sem ter que se preocupar com os esforgos e riscos de executar
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seu préprio n6. A maneira mais facil de fazer staking para uma pessoa nao experiente na
tecnologia seria usar os servigos de participacao fornecidos pelas corretoras centralizadas.
Isso elimina completamente o incomodo de executar seu préprio validador e o usuario
pode participar com valores menores do que trinta e dois Ether, contudo as taxas cobra-
das pelas corretoras para disponibilizar esse tipo de staking podem ser altas e o usuario
nao tem controle sobre suas criptomoedas, uma vez que elas ficam custodiadas pela corre-
tora intermediaria. Algumas corretoras também permitem que o usuario reivindique suas
recompensas da participagao sem a necessidade de espera até que o merge do Ethereum
2.0 seja concluido.

Outra opgao ¢ participar de uma piscina de staking, que significa juntar a liquidez de
varios usuarios até chegar no valor minimo de trinta e dois Ether, que é o pré-requisito
para a criacao de um né. Cada usuario que participa da piscina de staking recebe a
recompensa proporcionalmente ao tamanho do aporte que foi deixado na piscina. Uma
piscina de staking pode ser composta de varios nés para obter uma melhor chance de
forjar o préximo bloco.

Se o usudrio decidir optar por entrar em uma piscina de staking, é importante pesquisar
certos aspectos da piscina; como confiabilidade de seus validadores, taxa de manutencao
cobrada pela piscina, suporte ao cliente, tamanho da piscina, avaliacoes de usuarios e se
voce ¢é obrigado ou nao a ceder suas chaves privadas a piscina.

Por fim, existe o validador como opg¢ao de servico, que sao empresas que permitem
que o usuario execute seu proprio validador em seus computadores sem a necessidade
de configura-los ou manté-los. Como esse é um validador pessoal, o usuario precisara
depositar trinta e dois Ether e pagar uma certa taxa por esse servigco. O melhor dessa
opcao é que é relativamente facil de configurar e vocé nao precisa dar o controle de suas
moedas para a empresa.

4.2 Empréstimo

Empréstimo é um dos servigos mais populares em finangas centralizadas [12], visto
que permite que o tomador do empréstimo compre bens ou servicos e efetue o pagamento
posteriormente. Nesse contexto, assim que o empréstimo é concedido, o tomador do
empréstimo comeca a acumular juros a uma taxa previamente acordada por ambas as
partes e, no seu vencimento, o mutuario, isto é, o tomador do empréstimo, deve pagar a
divida acrescida dos juros vencidos.

Logo, nessa negociagao sempre existe o risco do devedor deixar de pagar o empréstimo
dentro do prazo. Entao, para evitar que isso ocorra, o credor, por exemplo, um banco,
costuma seguir uma rigorosa politica de crédito antes de decidir se vai conceder um
empréstimo a um mutudrio. Além disso, em alguns casos especificos, também costuma-se
aceitar garantias, como bens maéveis, bens imoéveis e entre outros ativos, para mitigar o
risco de calote.

Ademais, é importante salientar que, nas financas descentralizadas, nao ha requisito
de pontuacao de crédito, por isso, a maioria dos protocolos apenas permitem empréstimos
colateralizados, isto é, exige-se garantias para que se possa liberar o crédito.

Portanto, o tomador é obrigado a fornecer uma garantia maior do que o valor em
crédito que se deseja adquirir. Assim, a maioria das plataformas que permitem esse
tipo de servico concede como empréstimo até 50-80% da garantia. Entao, tanto o credor
quanto o tomador depositam os seus criptoativos em um contrato inteligente e este, por sua
vez, se encarrega em administra-los, com o intuito de que o empréstimo ocorra conforme
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previamente acordado.

Diante do exposto, se o preco do criptoativo dado como garantia cair ou o prego do
criptoativo emprestado aumentar proximo ao valor do empréstimo, a garantia ¢é liquidada
a forga, de acordo com as regras do contrato inteligente, inviabilizando, desta forma, a
possibilidade de calote. Portanto, a principal vantagem desse sistema, para aqueles que
precisam de um empréstimo, sao as baixas taxas de juros cobradas, quando comparadas
com aquelas oferecidas no mercado tradicional e, para aqueles que efetuam o empréstimo,
tem-se a oportunidade de atuar como verdadeiros banqueiros, recebendo, praticamente,
todo o lucro obtido dos juros acumulados na transagao.

Figura 9 elucida uma transacao de empréstimo em financas descentralizadas. Como
pode ser observado no exemplo apresentado, o usuario que fornece o empréstimo depo-
sita dinheiro fiduciario na plataforma e recebe apds um periodo de tempo o empréstimo
realizado acrescido de juros, enquanto que, o usuario que deseja realizar o empréstimo,
deposita seus criptoativos como garantia, recebe o empréstimo e, apds o seu pagamento
acrescido dos juros, recebe sua garantia de volta.

Deposita Criptoativos como Garantia

Recebe a Garantia de Volta

Quem Realiza
o Empréstimo

v Recebe 0 Empréstimo
h
Plataforma o 4
de O Y S ————
Empréstimo Paga o Empréstimo com Juros
DEFI Quem Fornece

o Empréstimo

Deposita Dinheiro Fiduciario

Figura 9: Funcionamento das plataformas de empréstimos em finangas descentralizadas.

Adaptada de https://www.leewayhertz.com/how-defi-lending-works/

4.3 Mineracao de Liquidez

Mineracao de liquidez significa obter lucros ao fornecer liquidez para uma corretora
descentralizada, baseada em formador de mercado automatizado. Dessa maneira, quando
ocorre uma troca em uma corretora descentralizada baseada em formador de mercado
automatizado, uma taxa de transagao é cobrada para cada troca efetuada e é, também,
entregue para os provedores de liquidez da piscina, incentivando, portanto, os usuarios,
para que eles coloquem os seus criptoativos nessas piscinas em troca de rendimentos
passivos.

Figura 10 apresenta como corretoras descentralizadas baseadas em formador de mer-
cado automatizado funcionam. Conforme pode ser observado, os provedores de liquidez
depositam dois pares de criptoativos (A & B) em uma piscina de liquidez, para formar a
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base da transacgao, como, por exemplo, uma piscina de liquidez com a mesma quantidade
de pares USDT e Ethereum. Os usuarios que desejarem trocar esses ativos, poderao usar
essa piscina de liquidez para negociar USDT e Ethereum a um preco automatizado.

Logo, se for assumido que o USDT ¢é trocado por Ethereum, o USDT, na piscina
de liquidez, aumenta e o Ethereum diminui apds a troca, fazendo com que o preco do
ativo mais escasso aumente. Por outro lado, se o preco do Ethereum aumentar devido
a troca, pode haver uma diferenca no preco do Ethereum quando comparado ao valor
ofertado por outras corretoras. Nesse caso, detentores de Ethereum costumam vendé-los
a um preco mais alto e recompram a um preco menor em outra corretora e esta operacao é
conhecida no mercado financeiro como arbitragem (Figura 11). Eventualmente, é formado,
na corretora descentralizada baseada em formador de mercado automatizado, um preco
proximo ao preco de mercado. Assim, as taxas de corretagem, que no mercado tradicional
sao absorvidas exclusivamente pelas corretoras, agora, sao distribuidas de forma justa e
proporcional aos provedores de liquidez.

Como Corretoras Descentralizadas Baseada em Formador de Mercado Automatizado Funcionam

Pagam Taxa / Ganhos nas taxas
de Transagao / de transagées

—— / ——
. : Criptoativo B

-  —
\
Vendem o Criptoativo A\ Depositam o

USUéI‘iOS e/ou Compram o \ Criptoativo A& B
Criptoativo B (troca) X N Provedores
2 de

~ - Liquidez

Piscina de Liquidez

Figura 10: Corretoras descentralizadas baseada em Automated Market Maker (AMM).

Adaptada de https://cryptorobin.com/what-are-automated-market-makers/

Usudrios Arbitrador Provedores de Liquidez

Criptoativo A

Taxa de
Cambio

Piscina de Liquidez

Figura 11: Arbitragem. Adaptada de
https://medium.com/liquifiorg/liquifi-a-new-liquidity-pool-dex-that-is-a-golden-cut-for-the-price-slippage-and-front-running-2bbdc5cccfch
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4.4 Outras Aplicacoes

Conforme explicado no Capitulo 2, financas descentralizadas caracterizam uma va-
riedade de diferentes aplicacoes financeiras, com o objetivo de descentralizar servigos
financeiros que atualmente sao intermediados por institui¢oes financeiras.

Por se encontrar em estagio de desenvolvimento, existem inimeras aplicagoes sendo
criadas, além das citadas nesse capitulo, que visam ampliar os servicos ofertados nas
finangas descentralizadas.

Por exemplo, Synthetix é um protocolo de financas descentralizadas que fornece ex-
posicoes a uma ampla variedade de ativos de fora da blockchain, como acoes e comddites,
mediante ativos sintéticos (produtos que seguem o prego de outro ativo) [6]. Dessa forma,
essa aplicacao descentralizada visa ampliar o acesso das financas descentralizadas aos
mercados financeiros tradicionais.

Existem outras aplicagoes em desenvolvimento, como é o caso daquelas voltadas para a
area de seguros. Os seguros descentralizados buscam mitigar e cobrir os riscos associados
as plataformas de finangas descentralizadas. Essas plataformas de seguros visam proteger
os usuarios das financas descentralizadas contra ataques de hackers, e de eventuais falhas
ou bugs que possam ocorrer nas aplicagoes descentralizadas.

Ao contréario dos sistemas centralizados, no qual as pessoas buscam uma instituicao
como seguradoras, o seguro descentralizado permite que seus usuérios fornecam seguro por
um determinado periodo em troca de juros ou comprem seguro por um prazo especifico
para certos produtos financeiros.

Em suma, existem muitas aplicagoes em desenvolvimento nas mais diversas areas, onde
a maioria delas faz uso da blockchain da Ethereum. No momento da escrita desse traba-
lho de conclusao de curso existem 100 bilhoes de délares investidos nesses protocolos de
financas descentralizadas [13], onde a maioria estd inserida em aplicagoes descentralizadas
de empréstimos.

4.5 Consideracoes Finais

E possivel notar, nos exemplos de servigos descentralizados apresentados, que certos
investimentos, que antes apenas estavam disponiveis aos bancos, corretoras e seguradoras
nas financas centralizadas, podem ser acessados por qualquer pessoa nas financas descen-
tralizadas, democratizando, dessa forma, os servicos financeiros. A seguir, uma analise
SWOT sera discutida para melhor identificar os pontos fortes, pontos fracos, oportunida-
des e ameacas desses servigos.
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5 Analise SWOT

A discussao apresentada nos capitulos anteriores fornece ao leitor uma visao geral da
tecnologia blockchain e das aplicagdes no setor de financas descentralizadas. A seguir,
uma analise SWOT resumindo as vantagens e desvantagens dessa tecnologia é fornecida.
A andlise SWOT é um método que ira permitir identificar os pontos fortes e fracos nas
financas descentralizadas e ajudara a identificar oportunidades e ameacas, que surgem do
ambiente considerado na andlise. Desse modo, a andlise SWOT foi realizada de forma
colaborativa, ou seja, foi desenvolvida pelo autor do trabalho com base na bibliografia
analisada, sendo cada um dos pontos catalogados entre forcas, fraquezas, oportunidades
e ameacas. Tabela 1 apresenta os principais artigos utilizados durante o desenvolvimento
da analise SWOT.

Autor Artigo
NAKAMOTO, Satoshi Bitcoin: A Peer-to-Peer Electronic Cash System
BUTERIN, Vitalik A Next Generation Smart Contract & Decentralized Application Platform
PAKENAITE, Simona; Investigation of the Blockchain’s Influence on Traditional Banking: Challenges and
TAUJANSKAITE, Kamile Opportunities
ZHENG, Zibin An Overview of Blockchain Technology: Architecture, Consensus, and Future Trends
SCHAR, Fabian Decentralized Finance: On Blockchain- and Smart Contract-Based Financial Markets

BERENTSEN, Aleksander;
SCHAR, Fabian

SCHA, Fabian Stahlecoins: The quest for a low- volatility cryptocurrency

LEONHARD, Robert Decentralized Finance on the Ethereum Blockchain

A Short Introduction to the World of Cryptocurrencies

Tabela 1: Principais artigos utilizados durante o desenvolvimento da analise SWOT.

5.1 Forcgas

Os pontos fortes das financas descentralizadas estao, principalmente, relacionados aos
aspectos tecnoldgicos apresentados no Capitulo 2. A seguir, serao enumerados os pontos
fortes mais frequentes encontrados na literatura analisada.

5.1.1 Desintermediagao

A desintermediagao é definida como a reduc¢ao no uso de intermediarios. No setor
financeiro, isso ocorre, por exemplo, quando um investidor consegue comprar acoes dire-
tamente, em vez de adquiri-las por meio de uma corretora ou instituicao financeira.

Atualmente, os contratos, as transagoes e outras operacgoes da economia sao adminis-
trados por autoridades publicas ou privadas, ou seja, instituicoes centrais. No entanto, a
tecnologia da blockchain, dos contratos inteligentes e das financas descentralizadas per-
mitem que essas transagoes ocorram de forma segura e sem a necessidade de instituigoes
centrais.

5.1.2 Redugao dos Custos

Ao remover intermedidrios, os custos de certas operagoes podem ser reduzidos, por
exemplo, nas financas centralizadas, os bancos continuam com altos custos de transagao
e, dependendo da institui¢ao financeira na qual se opere, ainda existem cobrangas para
realizacao de transferéncias bancarias utilizando o TED ou DOC. Vale mencionar que as
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taxas cobradas sé aumentam ao se expandir os horizontes para transferéncias internacio-
nais. Milhoes de trabalhadores em todo o mundo fazem transferéncias diarias de dinheiro
para seus paises de origem, tendo que arcar com altos custos de transferéncia que podem
levar dias para serem concluidas [14].

Além disso, existem as taxas de corretagem cobradas por algumas corretoras no mer-
cado financeiro, quando o cliente exerce o seu desejo de comprar ou vender um ativo
financeiro. Entao, tem-se que, por meio das financas descentralizadas, muitas comissoes
exercidas por institui¢oes financeiras centralizadas deixam de existir gracas a desinterme-
diacao proporcionada pela tecnologia blockchain.

5.1.3 Transparéncia

Em financas descentralizadas, todas as transagoes, dados e c6digos na blockchain estao
disponiveis publicamente. Para se ter acesso a essas informagoes, usa-se exploradores de
blockchain que permitem a qualquer pessoa o acesso/pesquisa do contetido dos blocos
[20]. Este grau de transparéncia nunca existiu dentro do sistema financeiro tradicional,
visto que as instituicoes financeiras sao livros fechados e, por exemplo, o usudrio nao pode
pedir para ver seus historicos de transacoes ou empréstimos.

5.1.4 Anonimato

Para abrir uma conta bancaria no Brasil, é necessario apresentar uma documentacao
adequada, como CPF, RG ou carteira de motorista as autoridades do banco. Processos
similares de identificacao sao necessarios para criacao de contas bancarias em outros paises.

Para abrir uma conta nas financas descentralizadas, os usuarios nao precisam fornecer
qualquer prova de suas identidades. Como explicado no Capitulo 2, basta gerar uma
carteira de criptomoeda, isto é, um par de chaves e usar a chave publica como numero
da conta para receber fundos. Cada conta pode ser acessada usando a chave privada
dessa conta e nenhuma identificacao é necessaria. Embora todas as transagoes sejam de
conhecimento piblico, ou seja, qualquer pessoa pode acessar as transagoes e os respectivos
valores transacionados, nao hé qualquer mapeamento ptblico entre a identidade de um
usuario e seu nimero de conta. Em financas centralizadas, isso é o que acontece de
forma semelhante, no historico de negociacoes em bolsa de valores, em que a quantidade
comprada ou vendida é de conhecimento publico, mas os vendedores e compradores nao
sao identificaveis.

5.1.5 Horario de Funcionamento

Para realizar uma transagao ou comprar um ativo financeiro no mercado financeiro
tradicional, é preciso ficar atento ao horario de funcionamento da instituicao em questao.
Por exemplo, bancos costumam operar nos dias 1iteis, em horarios comerciais e a abertura
das bolsas de valores também possuem horarios especificos e, por serem localizadas em
diferentes paises, existe a possivel inconveniéncia do fuso horario. Em finangas descentra-
lizadas, isso ndo ocorre, isto é, todas as transagoes sao realizadas o tempo todo (ndo ha a
restrigao de adogao de um horario especifico de trabalho).

5.1.6 Maior Automacao

Contratos inteligentes garantem uma maior automagao dos servigos financeiros des-
centralizados e, como foi exposto no Capitulo 2, um contrato inteligente é um pedaco de

21



codigo que, uma vez armazenado na blockchain, executa sua tarefa de forma autonoma.

Os contratos inteligentes podem substituir os contratos tradicionais devido ao fato
de que o codigo do contrato é conhecido com antecedéncia e nao pode ser alterado por
agentes mal intencionados.

Por exemplo, um contrato inteligente pode ser usado para fazer um empréstimo de
forma autonoma e segura, sem a necessidade de um intermediario e, além disso, criam-se
as mais diversas possibilidades, como, por exemplo, pagar automaticamente um artista
musical cada vez que sua musica for tocada na radio [14].

5.1.7 Seguranca na Transacao

Alterar as transagoes em um livro-razao compartilhado (blockchain) é quase impossivel,
visto que cada transagao que ocorre na blockchain é espalhada e armazenada em cada um
dos nés (computadores da rede). Além disso, cada novo bloco é validado pelos nés, ou
seja, todas as transagoes sao verificadas.

Como apresentado no Capitulo 2, para blockchains que utilizam prova de trabalho
como algoritmo de consenso, é necessario deter mais de 50% de todo o poder de pro-
cessamento da rede para alterar uma transacao e continuar alterando transagoes mais
rapidamente que o resto dos usudarios da rede e para blockchains que utilizam prova de
participacao, é necessario mais de 50% dos fundos bloqueados da rede.

Ja os livros centralizados enfatizam o alto controle institucional que podem ser des-
truidos, invadidos ou comprometidos, resultando na manipulacao dos dados originais.

5.2 Fraquezas

Essa secao inclui a segunda parte de uma andlise SWOT onde os pontos fracos das
financas descentralizadas, ou seja, suas limitacoes sao elencadas.

5.2.1 Complexidade

Embora financas descentralizadas possuam beneficios, os usudrios podem achar sua
usabilidade complexa e dificil de entender. No Capitulo 4, foram apresentados alguns
dos servigos mais populares em financas descentralizadas e, foi visto que exceto o servigo
de empréstimos, todos os outros investimentos nao estao no dominio do usuario comum,
que apenas esta acostumado aos servicos financeiros tradicionais ofertados nas finangas
centralizadas.

Além disso, interagir com financas descentralizadas requer algumas habilidades técnicas,
como, por exemplo, saber instalar uma carteira de criptomoedas, habilita-la a poder inte-
ragir com contratos inteligentes, aprender a conectar a carteira a uma aplicagao descen-
tralizada e entender como funciona cada um dos protocolos que se deseja usar.

5.2.2 Escalabilidade

Escalabilidade refere-se a capacidade de lidar com grandes volumes de transacoes.
As transacoes em financas descentralizadas exigem longos periodos de tempo para con-
firmacao e, para a execucao em massa ocorrer, as redes blockchains precisam ser capazes
de lidar com milhoes de usuérios e um nimero elevado de transagoes por segundo.

Transagao por segundo (TPS) refere-se ao nimero de transagoes que uma rede pode
processar a cada segundo, quanto mais rapida for a rede, menor o seu congestionamento
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e, como resultado, uma maior eficiéncia de pagamento é alcancada, portanto, uma maior
chance de adocao.

Figura 12 ilustra o nimero maximo de transacoes por segundos que a blockchain do
Bitcoin, do Ethereum e do servico centralizado da Visa conseguem realizar. No geral, a
Visa continua a ter uma das velocidades de transacoes por segundos mais rapidas, porém,
a empresa foi fundada em 1958 e teve mais de 60 anos para melhorar e aumentar suas
capacidades de rede de pagamento, além de ser centralizada, enquanto que a tecnolo-
gia da blockchain ainda estd nos estdgios iniciais. O Ethereum 2.0 estd atualmente em
desenvolvimento e promete alcancar até 100 mil transacoes por segundo.

Quantidade Maxima de TPS (Transagoes por Segundo)
do Bitcoin, Ethereum 1.0, Visa e Ethereum 2.0

4 (2}
bitcoin
v

VISA
65,000

©

Transagoes

100,000 i

Figura 12: Transagbes por segundo da blockchain do Bitcoin, do Ethereum e do servico centralizado da Visa.

Adaptada de https://swissborg.com/blog/ethereum-2-0-what-is-it-why-price-booming

5.2.3 Custo de Transacao

O custo de transacao é outra desvantagem das finangas descentralizadas e, enquanto
o problema da escalabilidade nao for resolvido de forma eficiente, continuara existindo.
Como explicado anteriormente, Ethereum é uma blockchain que processa transacoes e
executa contratos inteligentes. Essas transagoes sao confirmadas por nés, isto é, com-
putadores da rede, que sao operados por um grupo de usuarios chamados mineradores.
Para confirmar as transagoes e, portanto, apoiar a rede da Ethereum, mineradores tém
que gastar muito poder computacional que incorre no aumento da conta de energia. De-
vido aos gastos com eletricidade, os mineradores nao sao incentivados a validar transagoes
sem receber uma recompensa financeira, isto é, uma taxa, também chamada de gds, que
refere-se ao valor necessario para realizar uma transagao no Ethereum com sucesso.

Atualmente, a blockchain da Ethereum pode processar 15 transacoes por segundo e
quanto maior a demanda para usar a rede, maior é a taxa cobrada. Naturalmente, tarefas
complexas que demandam mais poder computacional exigem uma quantidade maior de
gas para serem executadas, como, por exemplo, a execucao de contratos inteligentes,
enquanto que tarefas simples exigem menos. Se um usuario quiser concluir uma transagao
mais rapidamente, ele pode optar por pagar uma quantidade maior de gés, e ao fazer isso,
a prioridade da transacao é aumentada. Também é possivel definir um limite de gas e
decidir a quantidade maxima que o usuario estda disposto a gastar para uma transacao
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especifica, e se o limite for muito baixo, os mineradores ignorarao as taxas de gas da
transagao.

As taxas de gas flutuam com a oferta e demanda de poder de processamento. Se o
Ethereum enfrentar um aumento na demanda, mas nao tiver mineradores suficientes para
executar mais transagoes, ele experimenta um efeito conhecido como congestionamento
de rede. Congestionamento de rede torna as taxas de gas mais altas, ja que alguns
usuarios estao dispostos a pagar mais unidades de gas para aumentar suas prioridades
nas transacoes, como resultado, a taxa média de transacao aumenta e os usuarios devem
pagar mais dinheiro do que o normal.

As taxas de gas voltam ao normal apenas quando a demanda cai, pois é improvavel
que haja um evento em que o nimero de mineradores aumente repentinamente. Para
atender a nova demanda, as taxas podem manter-se com um preco alto por semanas, ou
meses, e é comum encontrar o Ethereum com congestionamentos na rede.

A férmula a seguir mostra como é calculada a taxa de gas e resume o que foi explicado
nesta secao.

Taxa Total = Unidades de gés (limite) * (Taxa base + gorjeta) [21]

Onde:

e Unidades de gés (limite) é a quantidade minima de gés que um usudrio esté disposto
a pagar em uma transagao.

e Taxa base ¢ a quantidade minima de gas necessaria para incluir uma transacao na
blockchain Ethereum. O nivel de congestionamento da rede geralmente determina
a tarifa basica, e eles sao ajustados dinamicamente de acordo com o nimero de
usuarios que interagem pela rede.

e Gorjeta sao as taxas adicionais que os usudrios pagam aos mineradores para priorizar
suas transacoes. Consiste em dar um incentivo para que mineradores confirmem a
transacao de alguns usudrios em detrimento de outras solicitagoes de outros usuarios.

5.2.4 Colaterizagao

A garantia é algo de valor usado para garantir um empréstimo e consequentemente
a liberacao de crédito. Por exemplo, em financas centralizadas é possivel hipotecar um
imovel, isto é, coloca-lo como garantia para conseguir um empréstimo com juros baixos
e prazos longos. Quase todas as transacoes de empréstimos em financas descentralizadas
exigem garantias iguais a pelo menos 100% do valor do empréstimo, ou ainda maiores.
Esse requisito restringe amplamente quem ¢é elegivel para muitos tipos de empréstimos
em financas descentralizadas.

5.2.5 Moeda de Emissao Privada

Ao longo da histdria, os bancos centrais surgiram como as principais instituicoes que
emitem e sustentam a confianca do dinheiro. Contudo, os investimentos disponiveis em
financas descentralizadas sao realizados em moedas estaveis e criptomoedas que nao sao
emitidas pelos bancos centrais, mas por cdédigo ou por empresas privadas de tecnologia que
podem ter incentivos diferentes na emissao da moeda em comparacao com as entidades
publicas.
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5.3 Oportunidades

Esta se¢ao inclui a terceira parte de uma analise SWOT, chamada de oportunidades.
Oportunidade consiste nos fatores favoraveis que podem dar as financas descentralizadas,
uma vantagem competitiva quando comparada as financas centralizadas.

5.3.1 Inclusao Financeira

Inclusao financeira refere-se aos esforcos para tornar os produtos e servigos financeiros
acessiveis a todos os individuos, independentemente de sua renda ou do seu patrimonio.
De acordo com o Global Findex Database [22], existem atualmente 1,7 bilhao de pessoas
que nao tém acesso a servicos financeiros basicos, e cerca de 1 bilhao desses individuos
excluidos financeiramente nao possuem documento de identificacao mas possuem dispo-
sitivos moveis, e que metade deles possuem acesso a internet.

Para se ter acesso aos servigos financeiros tradicionais, tipicamente é necessario a apre-
sentacao de identidade emitida pelo governo, comprovante de residéncia, nao ter dividas
para se ter direito a servicos de crédito, além de outras burocracias que apenas contri-
buem para exclusao de individuos. Por outro lado, ao se transferir as operagoes financeiras
para a blockchain, as pessoas precisarao apenas de um smartphone ou computador e uma
conexao estavel a Internet para acessar o sistema financeiro global.

Portanto, as finangas descentralizadas (DeFi) possuem margem para crescimento e
representam um grande passo para a inclusao financeira, especialmente para aqueles que
nao possuem identificacao formal.

5.3.2 Democratizagao de Servicos Financeiros

Conforme visto no Capitulo 4, as financas descentralizadas (DeFi) fornecem novas
formas de investimentos que no mercado tradicional sao restritos aos mais ricos, como
bancos, corretoras e seguradoras. Além disso, o atual sistema de empréstimos das finangas
centralizadas é excludente e evoluiu de tal forma que nao consegue atender a um grande
segmento da populagao mundial. Sendo assim, o DeF% possui uma vantagem quando
comparado ao sistema financeiro tradicional, pois fornece uma gama completa de servigos
financeiros que vao desde os servigos mais simples, como novos meios para ganhar juros,
fazer empréstimos e realizar transacoes até relacionamentos contratuais complicados.

5.4 Ameacgas

Esta secao inclui a quarta parte de uma andlise SWOT, chamada de ameacas. As
ameacas estao associadas a diferentes causas externas e, uma ameaga em financas descen-
tralizadas pode ser vista como uma situagao ou barreira que aumenta o risco de o mercado
associar DeFi como algo inseguro, devido a bugs, golpes e hacks, limitando o sucesso e
adocao da tecnologia blockchain.

5.4.1 Regulamentagao

Nas financas descentralizadas, existe a auséncia de protecao ao consumidor, entao,
praticas que sao consideradas ilegais no mercado financeiro tradicional poderao ser rea-
lizadas sem punicao. Desse modo, por exemplo, a manipulagao do preco de um ativo,
causada por um grupo de investidores com muito capital, é frequente nas financas des-
centralizadas, sem condenacao dos autores.
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Sendo assim, essa auséncia de regulamentacao nas financgas descentralizadas pode
ameacar a adocao da blockchain pela populacao e instituicoes, uma vez que ainda ha
muitas duvidas e deliberacoes acerca do uso dos contratos inteligentes. Portanto, podem
haver situacoes em que um contrato inteligente seja considerado ilegal por um tribunal,
de acordo com as leis existentes, como, por exemplo, um contrato inteligente contendo
clausulas abusivas ou regulando transagoes de bens ilegais.

Ademais, os erros cometidos pelos usuarios sao irreversiveis nas financas descentraliza-
das, visto que as transacgoes na blockchain nao podem ser desfeitas. Logo, se um usudrio,
por exemplo, transferir criptomoedas para o destinatario incorreto, nao sera possivel re-
cuperar o valor ja transferido.

Além de ter cuidado no momento de efetuar as transacoes, o usuario também precisa
proteger a sua carteira de criptomoedas, uma vez que a carteira é protegida por uma
chave privada, que é um codigo longo e exclusivo, conhecido apenas pelo proprietario da
carteira. Entao, se o usuario perder a sua chave privada, perderd, consequentemente, o
acesso aos fundos associados a essa chave, pois ela é necessaria para visualizar os fundos e
para transferir os criptoativos de uma conta para outra. Logo, o usuario deve ter cuidado
com a sua chave de acesso, visto que nao ha como recuperar uma chave privada perdida.

Por outro lado, nas financas centralizadas, caso o usuario esqueca sua senha de acesso
ou realize algum erro na transagao, como transferir um valor errado ou enviar fundos para
um destinatario incorreto, sempre existira a possibilidade de recorrer a instituicao finan-
ceira para recuperar a senha ou desfazer a transacao incorreta. Além disso, outro ponto
bastante atrativo das finangas centralizadas é o Fundo Garantidor de Crédito (FGC),
cuja funcao é reembolsar certos investimentos da renda fixa, na hipétese de um banco
falir. Desse modo, esse reembolso pode ser de até R$ 250.000,00 por CPF/CNPJ em cada
conglomerado financeiro, com um limite de R$ 1.000.000,00 renovado a cada quatro anos.
Nenhuma protecao semelhante existe nas finangas descentralizadas.

5.4.2 Golpes e Hackers

Crimes em finangas descentralizadas ocorrem principalmente de duas maneiras:

1. Quando hackers se infiltram na plataforma e roubam fundos.

2. Quando desenvolvedores maliciosos criam uma criptomoeda ou um projeto de fi-
nancas descentralizadas e atrai investidores para alocar capital no projeto, no qual,
em seguida, eles o abandonam e sacam o dinheiro dos investidores.

Diante do exposto, é recomendado que o usuario pesquise acerca da credibilidade
do projeto antes de alocar fundos nas financas descentralizadas, uma vez que qualquer
desenvolvedor pode criar plataformas sem a necessidade de uma auditoria ou fiscalizagao.
Logo, essa auséncia de supervisao dificulta a adocao das financas descentralizadas, visto
que o usuario comum precisa ter conhecimento técnico para reconhecer se determinado
protocolo é fraudulento ou se é passivel de ataque de hackers. Apesar dessas fragilidades,
¢é possivel que um usudrio comum consiga identificar os projetos fraudulentos, uma vez
que, na maioria das vezes, esses projetos possuem determinadas caracteristicas que sao
fortes indicios de se tratarem de golpes. Entao, o usuario deve desconfiar de projetos que
surgem do dia para a noite, que tenham desenvolvedores anonimos e que tenham pouca
liquidez no ativo. Nesse contexto, alguns dos casos mais famosos de Golpes e hackers sao:
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1. Mt. Gox foi uma corretora de criptomoedas que sofreu um dos maiores roubos
financeiros da historia. A corretora afirmou que 750 mil Bitcoins foram roubados
dos usuarios da empresa, juntamente com 100 mil Bitcoins pessoais da companhia
[23]. Isso equivalia a cerca de 473 milhoes de délares na época e o valor pode chegar
a quase US$50 bilhoes quando ajustado ao preco de 56 mil délares por Bitcoin no
momento de escrita desse documento. Uma investigagao realizada pela empresa
WizSec, com sede em Toquio, confirmou que quase todos os Bitcoins haviam sido
roubados diretamente da Hot Wallet da empresa [23].

2. Em Outubro de 2021, uma criptomoeda criada por desenvolvedores anonimos ins-
pirada no sucesso da série sul-coreana ”"round six” foi lancada. Aos detentores da
moeda, foi prometido que eles poderiam participar de um jogo online inspirado na
série da Netflix que estaria disponivel na rede a partir de novembro. Infelizmente,
em menos de duas semanas apds seu lancamento, os desenvolvedores fugiram com
cerca de 3 milhoes de ddlares, mostrando que o projeto era uma grande farsa. Golpes
similares sao frequentes no mundo das financas descentralizadas, como, por exem-
plo, o caso do projeto ”Defil00”, no qual os desenvolvedores roubaram 32 milhoes
de ddlares e anunciaram na pagina web principal do projeto que o mesmo se tratava
de um golpe e que os investidores nao poderiam fazer nada quanto ao roubo.

Existem outros tipos de golpes praticados que nao foram mencionados acima, como
sites maliciosos que solicitam de diversas maneiras as chaves privadas de uma carteira,
golpistas se passando por pessoas famosas nas redes sociais tentando induzir investidores a
depositarem criptomoedas em suas contas para que eles supostamente invistam o dinheiro
pelo usuério com a promessa de multiplicacao de capital. Alguns golpistas, inclusive, criam
sites que sao uma copia exata de alguma aplicagao descentralizada especifica na qual o
usuario deseja investir, porém, eles alteram o contrato inteligente usado no site falso para
que, se o usuario interagir com ele, eles possam ter acesso aos fundos da carteira, levando
o investidor a perder todo o seu dinheiro. Figura 13 apresenta os niimeros de incidentes
nos protocolos DeFi envolvendo hackers e os valores roubados em cada ano. Como pode
ser observado, o nimero de casos envolvendo hackers como também a quantia total dos
valores roubados s6 aumentam a cada ano que passa.

Por isso, pelo fato de existir pouca regulamentacao no mercado, o usuario deve ficar
atento quanto ao que esta investindo e com quais contratos inteligentes esta interagindo.

5.4.3 Falta de Padroes no Desenvolvimento das Aplicagoes

Financas descentralizadas dependem muito da integridade dos contratos inteligentes
e do protocolo blockchain subjacente. Qualquer falha no cédigo pode levar a um hack e
a perdas financeiras que, muitas vezes, nao possuem reparacao para os usudrios de uma
aplicagao descentralizada.

E quase impossivel codificar sem erros e uma falha de programacao pode fazer com
que um contrato inteligente deixe de funcionar conforme desejado, potencializando vulne-
rabilidades que costumam ser exploradas por invasores que buscam drenar os fundos do
contrato inteligente.

Para minimizar esse problema, procedimentos padronizados de desenvolvimento em
contratos inteligentes devem ser criados, visto que as ferramentas de desenvolvimento
ainda estao em um estagio inicial e os padroes para desenvolver aplicativos baseados em
blockchain ainda nao foram definidos.
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Total de Incidentes Envolvendo Hackers e Perdas Monetarias, 2012-2021
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Figura 13: Ntumero total de incidentes com hackers em DeFi e perdas monetarias, 2012-2021. Adaptada de
https://cointelegraph.com/news/cointelegraph-consulting-recounting-2021-s-biggest-defi-hacking-incidents

A criacao de uma padronizacao, incluindo auditorias, verificacao formal e servicos de
seguro podem proporcionar o desenvolvimento de softwares menos suscetiveis a ataques,
o que melhora a seguranca e aceitacao do usuario. Na Figura 14, é possivel observar
que praticamente 80% dos protocolos de financas descentralizadas que foram vitimas
de hackers, erros e ataques em 2021 nao passaram por qualquer tipo de auditoria, se
mostrando uma medida importante para melhorar os protocolos de seguranga do setor.

5.5 Consideracoes Finais

Nesta segao, as financas descentralizadas foram analisadas através de uma anélise
SWOT que esta resumida na figura 15.

Conforme a andlise apresenta, os pontos fortes e oportunidades das financas descentra-
lizadas superam suas fraquezas e ameacas. Dessa forma, fica claro que as finangas descen-
tralizadas oferecem potencial disruptivo e uma proposta de valor muito atraente, pela qual
visa melhorar significativamente os servigos financeiros tradicionais, mediante a inclusao
financeira e democratizacao dos servicos financeiros, fornecendo eficiéncia transacional,
servigos automatizados e produtos de investimentos com rendimentos mais atrativos.

Contudo, para que a adocao em massa das financas descentralizadas possam ocorrer, é
preciso superar alguns obstaculos, como, por exemplo, os aspectos de seguranca relaciona-
dos a contratos inteligentes e a usabilidade da maioria dos aplicativos DeF'i que atualmente
dificultam a adogao e o crescimento mais amplo dos usuarios. Finalmente, consideracoes
regulatérias que estao surgindo ao longo do desenvolvimento das financas descentralizadas
nao podem ser desconsideradas pelos desenvolvedores, visto que as aplicagoes desentra-
lizadas podem ter suas operacoes interrompidas em um determinado pais caso o servigo
nao siga as leis vigentes da regiao na qual opere.
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Protocolos DeFi"Atacados" Auditados Versus Nao Auditados

Discriminagdo das Empresas Envolvidas na Auditoria dos Protocolos
DeFique Foram Vitimas de Hackers, Erros e Ataques em 2021
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Figura 14: Detalhamento das empresas envolvidas em auditorias dos protocolos DeFi que foram vitimas de hackers, erros e ataques em 2021.

Adaptada de https://cointelegraph.com/news/cointelegraph-consulting-recounting-2021-s-biggest-defi-hacking-incidents
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6 Conclusao

Este capitulo resume as conclusoes gerais do estudo realizado. Na Secao 5.1, as princi-
pais contribuicoes sao apresentadas. Por fim, na Segao 5.2, os possiveis trabalhos futuros
sao listados.

6.1 Principais Contribuicoes

O presente trabalho de graduacao fornece ao leitor um levantamento bibliografico sobre
0s conceitos e servicos existentes, que sao ofertados nas financas descentralizadas. Além
disso, foram destacadas as diferencas entre o sistema financeiro tradicional centralizado e
as financas descentralizadas. Tabela 2 resume as principais divergéncias entre as finangas
centralizadas e as finangas descentralizadas com base no estudo realizado ao longo desse
documento.

Destacados na cor verde estao os pontos nos quais as financas descentralizadas se so-
bressaem perante as financas centralizadas. Por conseguinte, destacados em azul estao os
pontos nas quais as financas centralizadas se sobressaem perante as financas descentrali-
zadas, contudo, de acordo com a Tabela 3, é possivel notar que os pontos desfavoraveis ao
DeFi em comparacao as financas centralizadas estao relacionados a baixa educagao dos
usuarios sobre os sistemas descentralizados, aos problemas na escalabilidade e seguranca,
e as poucas regulamentagoes criadas, que, ao longo do tempo, esses pontos desfavoraveis
podem ser contornados com o amadurecimento dos servicos financeiros descentralizados.
Ja destacados na cor vermelha estao os pontos nos quais, de acordo com o estudo reali-
zado, nao existem solugoes que possam favorecer as finangas descentralizadas em relagao
as finangas centralizadas.

Diante do exposto, dos vinte pontos levantados, dez favorecem as financas descen-
tralizadas e dez favorecem as financas centralizadas. Contudo, oito dos dez pontos que
favorecem as financas centralizadas podem, futuramente, se tornarem vantagens das fi-
nancas descentralizadas perante as financas centralizadas, se os problemas destacados na
Tabela 3 forem solucionados.

Por fim, o resultado da pesquisa realizada sugere que os servicos ofertados nas financas
descentralizadas proporcionam reais beneficios, quando comparados com os servigos ofer-
tados nas financas centralizadas, podendo ser uma ferramenta 1til na luta contra os desa-
fios socioeconomicos atuais, fomentando a inclusao de grupos desfavorecidos. No entanto,
para desenvolver todo o seu potencial disruptivo, sérias ineficiéncias devem ser sanadas,
como o seu uso intenso de energia e problemas com escalabilidade. Além disso, existem
os desafios regulatérios e problemas com vulnerabilidade que precisam ser superados para
romper as barreiras culturais a entrada nesse ecossistema.

Sendo assim, essa pesquisa apoia o argumento de que os servicos ofertados nas financas
descentralizadas serao amplamente utilizados em novos sistemas financeiros. No entanto, é
provavel que esses sistemas sejam, significativamente, mais avancados do que os existentes
e sejam fortemente controlados por 6rgaos reguladores.
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Existéncia de
intermediarios

Finangas Centralizadas

Existe a presenga dos intermediarios

Finangas Descentralizadas

Custédia dos ativos

Detido por um p

Auséncia dos intermediarios

de servigos regul: 1

em nome dos proprietarios dos ativos.
Potencialmente problematico em colapso politico e/ou social.

Mantido diretamente pelos usuarios em carteiras de criptomoedas, sem a necessidade de custédia ou
por meio de depdsito baseado em contrato inteligente. Usuarios possuem total controle dos seus
ativos.

Como participar

Resisténcia a Censura

Necessita de identificagdo e, na maioria dos casos, de comprovante de residéncia, o que gera menos

inclusdo financeira, principalmente em paises pouco desenvolvidos com baixos indices de
identificacdo formal, como € o caso do pais El Salvador, onde 70% da populagdo n3o possui conta
bancaria devido a falta de identificagdo formal da populagdo [24].

Passivel de censura

Necessita apenas de uma carteira de criptomoedas e um dispositivo eletrénico, como um celular ou
um computador com acesso a Internet.

Automagio dos processos

Menor automagio

Livre de censura

Execugdo das transagdes

Restrigdo nos

Os intermediarios normalmente processam transagdes entre as partes.

Maior automago dos processos, por causa dos contratos inteligentes.

Por meio de contratos inteligentes, operando nos ativos do usuério.

investimentos

Horério de funcionamento

Servigos limitados de acordo com a renda, com o patriménio e com a identificagdo do usuario. Além
disso, certos i estdo apenas di

para as grandes instituigdes, como bancos,
corretoras ou seguradoras,

Apenas em horario comercial

Todos os investimentos ficam disponiveis aos usuarios. Empréstimos, seguros, staking e mineragdo de
liquidez s3o alguns dos produtos financeiros ofertados em financas descentralizadas com custos
reduzidos.

Auditabilidade

Auditorias de terceiros contratadas em cédigo proprietario e em cédigo aberto verificado

24 horas por dia

Transparéncia

publicamente.

Menor transparéncia, visto que as instituic nio di

0 cédigo-fonte aberto e o livro-razdo piiblico permitem que os auditores verifiquem protocolos e
atividades.

seu histdrico de
transagdes aos seus usuarios.

Mais transparéncia, uma vez que todas as transagdes, dados e codigos da blockchain estdo disponiveis
publicamente.

Facilidade no uso

Mais intuitivo, facil de usar.

Menos intuitivo, dificil de usar. E necessario o conhecimento técnico para saber como instalar uma
carteira de criptomoedas, como habilita-la para interagir com contratos inteligentes e como

conectd-la com as aplicagdes descentralizadas. Necessita o e aper das
interfaces graficas e front-end.
Liquidez Maior liquidez Menor liquidez (em ambientes 100% descentralizados)
Taxas Altas taxas devido ao custo dos intermediarios.
por p

Compensacdo e Liquidagdo,

de servigos, nor apds um periodo de tempo. Exemplo: Cartdes

Altas taxas devido aos problemas ligados a escalabilidade.

Emissdo da moeda

de créditos. Transagdes internacionais podem demorar longos periodos para serem finalizadas.

A gravagdo de transagdes na blockchain conclui o processo de liquidagdo. Transages instantaneas

para qualquer lugar do mundo, caso o pi de

(unidade de troca)

Normalmente, a moeda é fiduciaria, ou seja, emitida por governos.

seja lvids

Ativos digitais ou moedas estdveis emitidos por empresas privadas.

Seguranca

Regulamentagdo

Vulneravel a hacks e violagdes de dados.

recompensas aos hackers que reportam problemas de seguranca, esses sdo popularmente conhecidos
como "white hat hackers". Educagio por parte dos usuarios também precisa ser realizada para evitar

Vulneravel a hacks e a outros riscos (contratos inteligentes, aplicagdes descentralizadas...).

Os danos causados tendem a diminuir com a maturagdo nos padrdes de desenvolvimento das
finangas descentralizadas e com o avango no

de seguros
disso, o fato das finanas descentralizadas serem de codigo aberto, facilita para que as

vulnerabilidades sejam tratadas rapidamente. Inclusive, as plataformas descentralizadas oferecem

Além

cair em golpes, como os citados na analise SWOT.

Protego ao investidor

Ambiente altamente regulado.

Ambiente pouco regulado, o que facilita a manipulagdo do mercado e aumenta as questdes

Exigéncias de Garantias

Alta protegdo ao consumidor, como fiscalizagdo pelos 6rgéos competentes, a existéncia do FGC em
alguns investimentos de renda fixa e puni¢8es aos autores que pratiquem manipulagdo no mercado.

regulatdrias a respeito da legalidade das clausulas dos contratos inteligentes.

Nao existe protegdo ao consumidor, os usuarios assumem todos os riscos. Contudo, seguros
descentralizados oferecem alguma protecdo contra perdas.

nos empréstimos

Erro causado pelo usudrio

Sujeito a analise de crédito, sendo possivel o empréstimo sem o envolvimento de garantias. Existe a
possibilidade do empréstimo com garantia.

Pode-se recorrer ao custodiante sempre que necessario

Empréstimos sobre-col. i

* devido a volatilidad
pontuagdo de crédito.

*garantia maior do que o valor em crédito que se deseja adquirir

dos ativos digitais e a auséncia de

N&o tem a quem recorrer apés uma transagdo concluida.

Finangas Centralizadas

Tabela 2: Divergéncias entre as financas centralizadas e as finangas descentralizadas

Finangas Descentralizadas

Facilidade no uso

Liquidez

Mais intuitivo, facil de usar.

Maior liquidez

Menos intuitivo, dificil de usar. E necessario o conhecimento técnico para saber como instalar uma

conecta-la com as apli i

carteira de criptomoedas, como habi

ita-la para interagir com contratos inteligentes e como
d ita 0 d :

e aper

das
interfaces graficas e front-end.

Taxas

Altas taxas devido ao custo dos intermediarios.

Menor liquidez (em ambientes 100% descentralizados)

Compensagdo e Liquidagdo

Emissdo da moeda

por pi de servicos, nor apds um periodo de tempo. Exemplo: Cartdes

de créditos. Transagdes internacionais podem demorar longos periodos para serem finalizadas.

A gravagdo de transagdes na blockchain conclui o processo de liquidagdo. Transagdes instantaneas

Altas taxas devido aos problemas ligados a escalabilidade.

para qualquer lugar do mundo, caso o problema de escalabilidade seja resolvido.

(unidade de troca) Normalmente, a moeda é fiduciaria, ou seja, emitida por governos. Ativos digitais ou moedas estaveis emitidos por empresas privadas.
Vulneravel a hacks e a outros riscos ).
Os danos causados tendem a diminuir com a maturagdo nos padrées de desenvolvimento das
Seguranga

Regulamentagdo

Vulneravel a hacks e violagdes de dados.

finangas descentralizadas e com o avango no d

vulnerabilidades sejam tratadas rapidamente. Inclusive, as plataformas descentralizadas oferecem
recompensas aos hackers que reportam problemas de seguranga, esses sdo popularmente conhecidos
como "white hat hackers". Educagdo por parte dos usuarios também precisa ser realizada para evitar

de seguros.
disso, o fato das financas descentralizadas serem de codigo aberto, facilita para que as

Além

cair em golpes, como os citados na analise SWOT.

Protecdo ao investidor

Alta protegdo ao consumidor, como fiscalizagdo pelos 6rgdos competentes, a existéncia do FGC em

Ambiente altamente regulado.

Ambiente pouco regulado, o que facilita a manipulagdo do mercado e aumenta as questdes

regulatdrias a respeito da legalidade das clausulas dos contratos inteligentes.

alguns investimentos de renda fixa e punigdes aos autores que pratiquem manipulagdo no mercado.

Nio existe protegdo ao consumidor, os usudrios assumem todos os riscos. Contudo, seguros

Tabela 3: Motivos que fazem as finangas centralizadas se sobressariem perante as finangas descentralizadas
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descentralizados oferecem alguma protegdo contra perdas.



6.2 Trabalhos Futuros

O presente trabalho visou responder se os servigos ofertados nas finangas descentraliza-
das proporcionam reais beneficios ou apenas as mesmas vantagens dos servigos ofertados
nas financas centralizadas. A esse respeito, mais pesquisas devem ser dedicadas para en-
tender se os custos de uma possivel descentralizacao das financas centralizadas conduz a
economias substanciais e a eficiéncias transacionais que justifiquem a mudanca. Ademais,
estudos devem ser realizados para determinar os efeitos economicos em caso de adogao
em massa do uso das financas descentralizadas no desempenho das moedas fiduciarias,
visto que, na maioria dos servigos, usam-se criptomoedas ou moedas estaveis lastreadas
em doélar. Uma atencao especial deve ser dada a economia e a inclusao financeira dos
paises e cidades que adotam criptomoedas como moeda de curso legal, como ¢é o caso dos
paises El Salvador e Reptblica Centro-Africana, que adotaram o bitcoin como moeda de
curso legal, ou da cidade Lugano que, além de adotar o bitcoin como moeda de curso
legal, adotou o ”Tether”, uma moeda estavel lastreada em délar.

Outro importante trabalho a ser feito sao as pesquisas voltadas para a deteccao pre-
coce de possiveis ataques aos contratos inteligentes, com o intuito de contribuir para um
aumento na confianca dos servigos ofertados nas financas descentralizadas.

Por fim, conforme citado na secao anterior, estudos sobre questoes regulatérias devem
ser explorados, visando enquadrar os servicos das financas descentralizadas dentro da lei
de cada pais, impulsionando a sua adocao por parte de grandes instituicoes, como, por
exemplo, indtstrias, empresas e bancos.
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