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"When my bird was looking at my computer monitor |
thought, ‘That bird has no idea what he’s looking at.” And
yet what does the bird do? Does he panic? No, he can’t
really panic, he just does the best he can. Is he able to live
in a world where he’s so ignorant? Well, he doesn’t really
have a choice. The bird is okay even though he doesn’t
understand the world.

You’re that bird looking at the monitor, and you’re
thinking to yourself, ‘I can figure this out.” Maybe you
have some bird ideas. Maybe that’s the best you can do"

(Terrence Andrew Davis)



RESUMO

A transformacdo digital é vista como uma necessidade para pequenos e grandes negdcios se
manterem relevantes no mercado a partir do uso abrangente da Tecnologia da Informagéo e
Comunicacgéo (TIC), e também como uma melhoria para cadeias produtivas, automacao,
tomada de decisdo e outras atividades produtivas. Contudo, essa transformacdodigital ndo é
integralmente benéfica para todo caso, ja que pode causar impactos negativos em muitos
aspectos sociais, ambientais e tecnolégicos. Nesse contexto, a seguinte questdo central de
pesquisa motiva este estudo: QC -Quais os impactos das vulnerabilidades trazidas pela
transformacdo digital nas organizacdes, sob as perspectivas das dimensdes de pessoas,
processos e tecnologia? Para responder essa questdo, 0 método de Revisao Sistematica da
Literatura (RSL) de Kitchenham foi utilizado, encontrando 69 estudos primarios relacionados
a esse tema. A partir da anélise desses estudos, este trabalho evidencia vulnerabilidades nas
organizac@es e possiveis riscos provenientes datransformagao digital em processos, pessoas e
tecnologias. Assim como também, esclarece como uma organizac¢do se torna vulnerdvel a
eventos e atores internos e externos nesse contexto de transformagéo, relaciona essas
vulnerabilidades aos seus incidentes mais comuns e também explora defini¢cGes sobre os
diversos topicos presentes neste recorrente tema.

Palavras-chave: Transformacdo Digital, Vulnerabilidades, Segurancga Digital.



ABSTRACT

Digital transformation is seen as a necessity for small and large businesses to remain relevant
in the market from the extensive use of Information and Communications Technology (ICT),
and also as an improvement for production chains, automation, decision making and other
productive activities. However, this digital transformation is not entirely beneficial in all
cases, as it can cause negative impacts in many social, environmental and technological
aspects. In this context, the following central research question motivates this study: QC -
What are the impacts of vulnerabilities brought about by the digital transformation in
organizations, from the perspective of the dimensions of people, processes and technology?
To answer this question, Kitchenham's method of Sistematic Review of Literature(RSL) was
used, finding 69 primary studies related to this topic. from analysis of these studies, This work
highlights vulnerabilities in organizations and possible risks arising from digital
transformation in people, processes and technologies. It also clarifies how an organization
becomes vulnerable to internal and external events and actors in this transformation context,
relates these vulnerabilities to the most common incidents and also explores definitions about
the various topics present in this applicant theme.

Keywords: Digital Transformation, Vulnerabilities, Digital Security.
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1 INTRODUCAO

Essa introducdo tem a motivacdo de expor as principais razdes pelas quais essa
pesquisa foi realizada, apresentar o seu o Contexto 1.1, Motivacdo 1.2, Justificativa 1.3 e
Objetivos de pesquisa 1.4. Também justifica a escolhado uso da RSL como método principal

de pesquisa e descreve a questdo central de pesquisa e seus objetivos.

1.1 CONTEXTO

O termo “Transformagao Digital” (TD), se tornou muito popular na ultima década,
com a necessidade da digitalizacdo dos processos das empresas e organizagfes se
estabelecendo cada vez mais no imaginario das pessoas. O interesse pelo termo vem
crescendo vertiginosamente e se encontra em pico de popularidade nas buscas do Google
(GOOGLE, 2022). A transformacéo digital vem a tona ndo apenas pelo intenso avanco da
tecnologia, mas pelo novo contexto de globalizacdo da sociedade. A tecnologia se permeia
por todas as camadas da sociedade e adentra o universo das empresas e organizagdes com
forca total.

Apesar de muito se falar sobre o tema, existem diferencas sobre o que as pessoas
pensam a respeito do que é de fato a transformacao digital. Isso se deve as diferentes fontes de
onde receberama informacdo, e as opinides socialmente pré-estabelecidas sobre o tema. Essas
opinides séo formadas a partir do conhecimento sobre TD vindos da historia da computacéo,
onde as empresas passavam por dilemas de “mudar ou morrer” que ocorre até hoje (JONES,
HUTCHESON e CAMBA, 2021).

A pandemia do COVID 19 criou um cenério onde a transformagéo digital se tornou
necessaria para a sobrevivéncia dasempresas. Para que a continuidade do trabalho se desse
preservando a salde dos funcionarios e clientes, varios processos precisaram passar por
transformacdes. O trabalho remoto se tornou uma realidade néo s6 para as empresasdo ramo
de tecnologia, mas também passou a permear a muitos dos outros setores.

Essa transformacdo pode trazer inumeros beneficios para uma empresa. Entre elas,
podemos citar uma melhor experiéncia, e consequentemente, melhor engajamento dos
clientes, simplificacdo de operacGes gerais, inovacdo nos modelos de negdcios, além de
beneficios financeiros de longo prazo (YAMASHIRO e MANTOVANI, 2021). Porem,
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apesar dos beneficios, essas mudancas também podem trazer riscos e expor as empresas a
diversas vulnerabilidades. Algumas dessas vulnerabilidades sdo mais faceis de serem
percebidas, como por exemplo a possibilidade de crime cibernético, perda de capital e atrito
dos funcionarios, outras porém, sdo mais sutis e ndo muito tratadas como problemas na
infraestrutura, falta de conhecimento e complexidade dos novos processos. E nesse contexto
que o presente trabalho busca contribuir para trazer luz as vulnerabilidades trazidas pela
transformacao digital e as consequéncias dessas vulnerabilidades no contexto das dimensdes
de Sistemas de Informagdes (Pessoas, Processos e Tecnologia).

1.2 MOTIVACAO

A transformacao digital € um processo de mudangas que traz desafios as organizagdes
e tem se tornado um topico amplamente divulgado pelos meios de comunicacdo, relacionado
a procura destas organizacfes por acessos e engajamento. Muitas vezes, porém, a abordagem
rasa de alguns artigos online podem criar diferentes compreensées do que realmente € a TD.
Temos também, que a imprescindivel necessidade das organiza¢des em adotarem essas
mudancas traz a inevitavel exposicao a vulnerabilidades diversas, desde brechas vindas de
aplicagbes de codigo aberto até as diversas vulnerabilidades da rede publica, incluindo
ataques de atores externos, que podem trazer risco e exposi¢ao para a organizacao. Assim,
surge, desses pontos, a necessidade de definir claramente o que € a transformacao digital e 0s
impactos causados pelas vulnerabilidades provenientes das transformacdes nas pessoas,
processos e tecnologias nas organizagoes.

Se torna importante também, retratar as vulnerabilidades vindas desses processos de
transformacao, para saber os impactos financeiros, taxa de sucesso da organiza¢gdo e como
elas podem influenciar as pessoas, processos e tecnologias. E diversa a variedade de
vulnerabilidades existentes no meio digital, algumas vindas de mudancas de processos
empresariais, relacfes interpessoais e ambientais, outras, vindas da parte de tecnologias,
atualizacdes de software, rede, hardware entre outros. Se torna entéo relevante analisar quais
dessas vulnerabilidades séo mais comuns, e como elas se relacionam com os seus incidentes.
O estudo em (SKRODELIS e ROMANOVS, 2021) estima uma taxa de 70% de falha nas
iniciativas de transformacéo nas empresas, por isso é necessario umavisao clarasobre o tema.

Sem a percepgdo das consequéncias, por vezes catastroficas, das vulnerabilidades
envolvidas na TD, é improvavel que sejam colocados em pratica mecanismos de defesa e
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alocado o capital necessario para questbes de seguranca digital, que muitas vezes €
significativo e pode ser visto por alguns gestores puramente como um custo (CULOT et al.,
2019). Essa visdo da seguran¢ca como um custo puro € limitada, pois ja € visto que um acesso
seguro, uma tecnologia confiavel e uma politica de protecdo de dados podem ser vistos como
vantagem competitiva e se tornar uma parte fundamental do que ¢é vendido pela empresa
(CULOT etal., 2019).

Sé com o conhecimento dos possiveis riscos e vulnerabilidades aos quais uma empresa
estara exposta durante e depois da transformacdo digital, é possivel criar um plano que va

proteger a empresa e aumentar as suas chances de ter uma TD segura e completa.

1.3 JUSTIFICATIVA

Dentro desse contexto de aumento crescente do interesse pela transformacéo digital
das empresas e organizacg0es, e do sentimento de urgéncia por essatransformacao trazido pela
pandemia do COVID-19, faz-se necessario esclarecer que essas mudangas trazem consigo nao
apenas beneficios diversos, mas também inimeros riscos associados. Esses riscos podem
acarretar em consequéncias graves para 0S processos, pessoas e tecnologias dentro de uma
empresa.

Tomemos como exemplo os riscos de seguranca digital, conceito esse que sera tratado
com detalhes no Capitulo 2 do presente trabalho. Uma pesquisa realizadano Reino Unido no
ano de 2020 apontou que 390 dentre 1000 negbcios analisados reportaram incidentes
relacionados a seguranca digital (ALAHMARI e DUNCAN, 2021). Especialistas na area
sugerem que os ataques cibernéticos sdo uma das maiores ameacas para qualquer corporacao,
porém gestores de pequenas e médias empresas, SMEs, ainda ndo acreditam que eles podem
se tornar um alvo (ALAHMARI e DUNCAN, 2021). Enquanto isso, relatorios do Reino
Unido apontam que acidentes cibernéticos custam em média £13400 para SMEs
(ALAHMARI e DUNCAN, 2021).

E preciso deixar claro que toda e qualquer empresa ou organizagio esta exposta a
riscos quando passa por uma transformacédo digital. Apenas com a clareza das possiveis
consequéncias advindas dessas mudancas, gestores e lideres dentro dessas empresas podem
tracar planos para uma TD segura e colocar em pratica medidas preventivas para minimizar a

sua exposicédo a vulnerabilidades.
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Esse trabalho visa, entdo, contribuir com a literatura sobre o tema no que se diz
respeito a enumeracdo e avaliacdo das vulnerabilidades trazidas pelo processo de TD;
enumeracdo e evidéncia sobre como essas vulnerabilidades podem impactar os diferentes
aspectos da sociedade, tanto o trabalho, quanto o mercado; evidénciasdo impacto quanto as
novas tecnologias vindas desse processo disruptivo continuo e; como a avaliacdo se 0s
impactos das vulnerabilidades tém referéncias na literatura para embasar a sua infamia.

Para isso, o presente trabalho usa 0 método de Revisdo Sistematica da Literatura
(RSL) de Kitechenham (2004), devido a possibilidade de quantificar evidéncias, paraexplorar
essas vulnerabilidades, e abordar as consequéncias que elas podem trazer para 0S processos,
as pessoas e as tecnologias dentro de umaorganizacgao. A avaliacdo dos impactos nessas trés
dimensbGes vem da importancia do tripé da gestdo de processos de negécios (GPN). As
pessoas fazem o trabalho, processos os ajudam a ser eficientes e a tecnologia agiliza e
automatiza suas tarefas. O panoramacriado por essa perspectiva coopera para umavisao mais
abrangente, resultando em uma pesquisa que nao apenas observa problemas técnicos de TIC
mas também da aos aspectossociais e suas vulnerabilidades paraas organizacdes sua devida
importancia.

Diante disso, a questdo central de pesquisa escolhida para apoiar o trabalho foi:

“OC - Quais os impactos das vulnerabilidades trazidas pela transformacéo digital

)

nas organizagaes, sob as perspectivas das dimensoes de pessoas, processos e tecnologia.’

Para responder esta questdo central, as seguintes questdes secundarias foram definidas:
e QI1: Quais sdo as vulnerabilidades trazidas pela transformacdo digital para as
organizagdes?
e Q2:Qual o impacto dessas vulnerabilidades nas pessoas?
e Q3:Qual o impacto dessas vulnerabilidades nos processos da organiza¢éo?

e Q4:Qualoimpacto dessas vulnerabilidades na tecnologia?

1.4 OBJETIVOS

Este trabalho tem como objetivos:
e A realizacdo de uma revisdo sistematicada literatura sobre a transformagdo digital e

suas implica¢c6es na vulnerabilidade das organizacdes;
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e Elencaras vulnerabilidades trazidas pela literatura da area;
e Analisar as implicacdes dessas vulnerabilidades sob as perspectivas das trés

dimensdes de Sistemas de Informacéo (Pessoas, Processos e Tecnologia).

Dados esses objetivos, torna-se necessario responder a pergunta central de pesquisa, se
baseando na literatura existente a respeito da transformacéo digital e suas vulnerabilidades nas
bibliotecas digitais IEEE e Science Direct.

Esse trabalho ndo busca desencorajar ou encorajar a transformacéo digital, apenas
trata-la como um processo continuo e muitas vezes inevitavel e levantando os riscos
acompanhados por ela a fim de facilitar uma transformacédo segura e sadia, tanto para as

empresas quanto para 0s seus funcionarios.

1.5 ESTUTRURA DE TRABALHO

Para facilitar a leitura e compreensao deste trabalho, este documento foi organizado
em cinco capitulos:

e Capitulo 1 — Introducéo: Neste capitulo sdo apresentados o contexto, a motivacgéao e
a justificativa para a execucdo deste trabalho, além de elencar os objetivos da pesquisa e a
organizacgdo do documento;

e Capitulo 2 — Referencial Tedrico: Neste capitulo sdo trazidos os referenciais tedricos
necessarios para o completo entendimento do trabalho. Os topicos aqui apresentados falam
sobre a Revisdo Sistematica da Literatura, a Transformacao Digital e a Seguranca Digital.
Também sdo trazidos o conceito de Vulnerabilidades Digitais e uma sessao sobre o0s
Trabalhos Relacionados;

e Capitulo 3 — Metodologia: O capitulo 3 descreve a metodologia utilizada, a partir do
método de Revisdo Sistematica da Literatura (RSL). Sdo apresentados a caracterizacdo e as
etapas de pesquisa, o protocolo de busca, e a forma como foi executada a avaliacdo da
qualidade dos artigos;

e Capitulo 4 — Resultados e discussdo: Neste capitulo sdo apresentados os resultados
da RSL e as discussdes trazidas a partir dos artigos analisados. As questdes de pesquisa
também sdo comentadas nesse capitulo;

e Capitulo 5 — Conclusdo: Neste capitulo, sdo apresentadas a concluséo do trabalho, as

limitacGes da pesquisa e os trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo expde as defini¢cdes dos principais temas abordados com o intuito de
esclarecer seus significados no contexto desse trabalho. Os temas expostos sdo, 2.1 Revisdo
sisteméatica da literatura, 2.2 Transformacdo digital, 2.3 Seguranca digital e 2.4
Vulnerabilidades digitais. Descreve também em 2.5 Trabalhos relacionados, artigos sobre

esses temas para dar mais clareza ao lugar dessa revisdo na literatura.

2.1 REVISAO SISTEMATICA DA LITERATURA

De acordo com (KITCHENHAM, 2004), uma revisdo sistematica da literatura é um
meio para identificar, avaliar e interpretar todas as pesquisas disponiveis relevantespara uma
pergunta de pesquisa especifica, area de estudo ou fendmeno de interesse. Estudos individuais
contribuindo para uma revisdo sisteméatica sdo chamados estudos primarios, assim, uma
revisdo sistematica é uma formade estudo secundario (KITCHENHAM, 2004). Essa forma
sistematica de revisdo tem sido amplamente utilizada para estabelecer argumentos solidos e
quantificados a respeito de pesquisas em diversas areas de atuacdo e tentar esclarecer
controvérsias se apoiando nos estudos de melhor qualidade sobre o assunto.

A caracteristica sistematica auxilia a validacdo da confiabilidade dos artigos e as
respostas propostas pelas perguntas de pesquisados mesmos. Visto que 0 método pode ser
replicado e posto a prova, essa qualidade assegura que a verificacdo da fidedignidade do
contetido dos artefatos ao estado da arte da literatura pode ser feita facilmente, e artigos de
baixa qualidade prontamente ignorados. A quantidade de artigos vindos de fontes e autores
diferentes, também corrobora para evitar qualquer viés de pesquisa, apesar de uma
caracteristica de qualquer revisdo de literatura, a RSL quantifica e qualifica os artigos de
maneira sistematica, removendo espago para conclusdes precipitadas. Esses pontos sao
também levantados no trabalho de Kitchenham (2004) quando menciona a falta de valor
cientifico em revisdes de literatura que ndo sdo completas e justas e que pesquisadores, ao
realizar uma revisdo sistematica da literatura devem fazer todos os esforcos para identificar e
relatar pesquisas que ndo suporta sua hipotese de pesquisa preferida, da mesma forma que
identificam e relatam pesquisas que o suportam, mantendo a imparcialidade da anélise.

RevisGes sistematicas comecam por definir um protocolo de revisdo que especifica

uma pergunta de pesquisareferenciadae os metodos que serdo usados paraefetua-la. Entéo,
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baseadas numaestratégia de pesquisa propdem-se a detectar a maior quantidade de literatura
relevante possivel. Documentacdo é utilizada para que os futuros leitores possam avaliar seu
rigor e completude. Para isso, sdo entdo criados critérios de exclusdo e inclusdo para os
estudos priméarios em potencial, aplicando-os a informacao obtida para cada estudo primario.
Em seguida, séo aplicados os critérios de qualidade pelo qual cada estudo ¢ avaliado e entao,
a meta-analise quantitativa.

A principal desvantagem do uso da RSL é o esfor¢o consideravelmente maior que nas
revisdes tradicionais, devido a sua forma estruturada. Também é necessario que o objeto de
pesquisa contenha uma quantidade significativa de trabalhos primarios para que a analise dos
resultados seja valorizada. Para a confeccdo deste trabalho, as vantagens da RSL se

mostraram mais significativas.
2.2 TRANSFORMAC}AO DIGITAL

A transformacdo digital € um dos principais desafios enfrentados pelas empresas
contemporaneas. Esse desafio consiste em perceber e reavaliar capacidades, estruturas, e
culturas existentes de maneiraa identificar quais tecnologias sdo relevantes e como elas irdo
atuar nos processos organizacionais e ofertas de negocio (SAARIKKO, WESTERGREN e
BLOMQUIST, 2020). Esse cenario coloca as organizacdes em uma posicdo de reavaliacdo
constante dos seus processos e produtos, tornando-as mais propensas a aquisicao de novas
tecnologias para manter ou aumentar a competitividade no mercado.

Existem atualmente divisGes nos artefatos académicos que falam sobre transformacéo
digital, essas divisGes sdo na maior parte dasvezessobre as diferentes definicdes e conceitos
que estdo envoltos no tema. Essa diferenca se torna evidente quando existe na literatura
divisdo no que se diz respeito a digitalizacédo, transformacéo digital e o figital, onde, em
alguns casos, esses trés termos sdo usados como substituiveis entre si. Porém, a diferenca é
clara entre esses termos, digitalizagdo se refere principalmente a automacao de processos de
negocio, automacdo de operacdes e processo de informacdes, enquanto o figital, embora
associado a transformacao digital, é a transformacéo da experiéncia de usuério que surge da
combinacdo dos elementos fisicos e digitais e é impelido pela mudanca da cultura causada
pela TD (PANGARKAR e ARORA, 2022). Por outro lado, a transformacéo digital ¢ uma
tendéncia que alcanga muitos dominios sociais e industriais. Edvard Tijan e Marina Jovi¢
(2021) descrevem bem o processo de transformacdo digital em (TIJAN e JOVIC, 2021)
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"Digital transformation in the maritime transport sector”, abordam que a TD pode ser definida

comao:
O uso de novas tecnologias digitais para possibilitar melhorias nos negécios, ou para

inovar 0os modelos de negdcios em termos estratégicos, taticos e operacionais.
(TIJANe JOVIC,2021)

A transformacao digital tambem € descrita como a adocdo de novas tecnologias. Como
exemplo, temos a definicdo de (ALDABBAS, TEUFEL e TEUFEL, 2017):

A transformacdo digital geralmente se refere ao processo de mudanca nos negécios e
na sociedadebaseado na onipresencga de sensores, redes e tecnologia de informacéo
e comunicacgdo. (ALDABBAS, TEUFEL e TEUFEL,2017)

Nesses casos, geralmente sdo citadas novas tecnologias como Aprendizagem de
Maquina, Blockchain, Internet das Coisas, entre outras.

Outros casos expandem um pouco mais essa defini¢do e colocam a adoc¢do de novas
tecnologias com o propoésito de um melhor aproveitamento do "digital”. Esse melhor
aproveitamento pode ser entendido como aumento da competitividade de mercado e lucro,
otimizacdo de processos, adequacdo a normas sociais do nosso dia a dia, além da comum
expectativa de digitalizacdo de processos. Temos por exemplo o caso de (PRAMANIK,
KIRTANIA e PANI, 2019) que define a transformacéo digital como:

O uso da tecnologia para melhorar radicalmentea performance ou o alcance dos
empreendimentos. (PRAMANIK, KIRTANIAe PANI, 2019)

A maioria dos trabalhos, no entanto, ja entende a transformacéo digital como ato
continuo de adequar processos, pessoas e tecnologias a uma nova realidade do mercado,
suportada pela adocdo de tecnologias diversas. Para (DIGMAYER e JAKOBS, 2019), TD
representa uma mudanca de pensamento e cultura das organizagdes em busca de inovacéo e

de vantagens competitivas:

A transformago digital é caracterizada pelas iniciativas digitais que uma corporagéo
assume, a sua adogdo da tecnologia e suas caracteristicas corporativas que incluema
sua cultura, seu conjunto dehabilidades, objetivos, politicas, e gerenciamento de
risco.
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Esse tipo de definicdo é interessante porque néo restringe a TD apenasa usar uma ou
outra tecnologia. Melhorar um processo com a adogdo de uma tecnologia nova como a
Aprendizagem de Maquina, por exemplo, pode ser bom comeco parauma empresa, mas nao
significa que ela passou por umatransformacao digital. Para isso, é preciso o envolvimento de
diversas camadas do negdcio e uma mudanca mais profunda na organizagdo. As diversas
tecnologias disponiveis devem ser um meio de inovar e expandir a empresa, e ndoum fimem
Si mesmas.

No contexto industrial, esse tema é muitas vezes abordado como a Industria 4.0.
Muitos estudos relatam sobre o fato de estarmos passando por uma quarta revolucéo
industrial. A primeira revolucdo comecou com o advento da maquina a vapor. A segunda foi
marcada pela descobertae pelo aproveitamento de novas fontesde energia. A terceira comeca
com a eletrénica e os semicondutores e, segundos defendem alguns autores, terminacom a
internet e a computacdo. Agora umaquarta revolugdo industrial estd em curso, que vem com o
advento de tecnologias avanc¢adas como Inteligéncia Artificial, Robdtica, Internet das Coisas,
e Computacdo em Nuvem. Segundo JONES, HUTCHESON e CAMBA (2021), essa nova era
traz mudancas tdo dramaticas que vao forcar todas as industrias a passarem por uma
transformacéo digital.

Entre os principais impactos e beneficios da TD que podem ser citados, tem-se a
criacdo de valor, a eficiéncia operacional, uma melhor relacdo e, consequentemente, um
melhor engajamento dos clientes, inovacdo nos modelos de negocios e vantagens
competitivas (JONES, HUTCHESON e CAMBA, 2021). LIERE-NETHELER (2018)
entrevistou 16 individuos de diferentes sub-industrias da manufatura e trouxe que os dois
grandes impulsionadores da TD sdo a melhoria de processos e a demanda dos clientes (como
por exemplo, demanda por qualidade). Um terceiro motor, porém menos citado, foi a
melhoria do ambiente de trabalho.

Com todos esses beneficios, é esperado que o interesse pela TD venha crescendo e
causando um efeito manada, j& que uma vez que uma empresa passe pelo processo de
mudanca e comece a colher os seus beneficios, os competidores se sintam pressionados pelos
proprios clientes e funcionarios para oferecer as mesmas vantagens e oportunidades.

Por fim, alguns fatores de sucesso listados por MORAKANYANE etal. (2020) para
guiar as organizacdes para uma transformacdo digital de sucesso podem ser citados:

determinar os gatilhos para a TD; cultivar uma cultura digital, desenvolver umaviséo digital,
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determinar os impulsionadores da TD, estabelecer uma organizagédo digital, determinar as
areas que serdo transformadas e determinar os impactosda TD.

Como citado por MORAKANYANE (2020), determinar os possiveis impactosda TD
é um dos fatores determinantes para o sucesso da empreitada. E é justamente nesse pontoque

0 presente trabalho busca dar a sua contribuigéo.

2.3 SEGURANCADIGITAL

A transformacdo digital trouxe imensos beneficios paraas empresas e para a sociedade
como um todo. Porém, esse nivel de conectividade traz riscos préprios. Segundo a
International Telecommunication Union, agéncia das Nac¢des Unidas, mais de 60\% da
populagdo mundial tem acesso a internet (ITU, 2022). Essa porcentagem sobe muito para 0s
paises desenvolvidos. Todos os dias, as pessoas inserem seus dados pessoais nos bancos de
dados de empresas espalhadas pelo mundo. Ja as empresas, ao passarem pela TD e adotarem o
uso de sistemas digitais que se conectam pela intranet (rede privada) ou pela rede publica,
aumentam a sua superficie de ataque e se tornam expostas a ataques cibernéticos.

Os ataques a empresas como Sony, Facebook e Yahoo foram manchetes em todo o
mundo, fazendo com que a conscientiza¢do sobre seguranga cibernética atingisse um nivel
recorde e com que as consequéncias dos ataques digitais ficassem mais claras para a
populacdo em geral e para outras empresas, destacando a importancia da seguranca digital. A
seguranca digital pode ser definida como as medidas para manter a confidencialidade,
integridade e disponibilidade de sistemas de informacéo e dados. O estudo em (TAM, RAOQO e
HALL, 2021) corrobora também com a definigdo um pouco mais técnica do ISO/IEC
27032:2012, que define o termo “Cybersecurity” como “a preservagao da confidencialidade,
integridade e a disponibilidade de informacdo em ambientes complexos provenientes das
interacdes interpessoais, software e servigcos na internet usando dispositivos tecnoldgicos e
redes conectadas (LEE, 2021).”

O custo médio de crimes virtuais para uma organizacao cresceu de 1.4 milhdes de
délares em 2015 para 13 milhdes de ddlares em 2020 (LEE, 2021). Esse valor € menor para
SMEs, o que ndo significa que ele ndo exista. De acordo com ROMERO (2019), riscos
digitais incluem falha de tecnologias, demonstrando que todas as empresas participantes do
processo de TD estdo suscetiveis a riscos digitais, isso porque o desenvolvimento da TIC
chegou em um ponto onde ela se torna a base para essas industrias. Esse tipo de dependéncia
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tecnoldgica apresenta riscos que devem ser atacados pela introducdo de técnicas de seguranca
apropriadas (SKRODELIS e ROMANOVS, 2021).

E possivel ver hoje em dia a imensa demanda por dados cada vez mais sensiveis, o que
cria uma grande necessidade de investimento em seguranca, sendo esses muitas vezes 0S
produtos finais das organizagdes. O gasto anual mundial de Cibersegurancgacresceu em 64\%
de 75.6 bilhdes de dolares em 2015 para 124 bilhdes em 2020 (LEE, 2021). Esse gasto se
torna necessario porque os impactos causados pela perda de dados afetam diversas areas,
como marketing, pessoas, processos e finangas. Empresas com nomes manchados por falta de
seguranca, sS40 menos propicias para serem escolhidas para processamento de informagdes
sensiveis, usuarios também sdo mais discretos ao cadastrar dados pessoais. A melhora na
seguranca digital leva a niveis mais altos de confianca de clientes e mais oportunidades de
receita (LEE, 2021).

Adicionando a sua importancia, é conhecido também que criminosos ndo s6 roubam
dados, mas também interrompem operacgdes e servicos. Projetos de ETL e Bl podem também
ser interrompidos ou permanentemente desligados por problemas de seguranca, gerando custo
aos proprietarios ou terceiros. Esses sdo projetos de processamento de dados que utilizam
extracdo, carregamentos, transformagGes e processamentos para gerar informages relevantes
ao processo decisorio. Brechas de seguranca em quaisquer das etapas desses processos, sejam
dashboards, carregamentos ou processamento de dados podem gerar multas e custos
altissimos para a organizagdo. E comum que nesses processos aplicacdes de codigo aberto
sejam utilizadas, essas aplica¢des ndo garantem protecdo de dados absoluta, sendo o codigo
publico, maior a chance de uma falha ser reconhecida. Também, a grande quantidade de
usuérios da mesma aplicacdo, torna a possivel brecha ainda mais desejada.

Os ataques cibernéticos citados sdo ataques propositais de criminosos que visam
ganhar acesso a informacdes privilegiadas, dados pessoais de clientes ou ainda tomar o
controle de algum computador ou dispositivo eletronico a fim de interromper ou alterar o
funcionamento do mesmo. Esses ataques também podem ser chamados ao longo do texto de
ataques virtuais ou digitais e eles podem causar danos imensos ao patrimdnio, a imagem de
uma empresa e aos processos de uma empresa. Os criminosos dessa area sao conhecidos
como hackers. Alguns dos tipos mais comuns de ataques virtuais sdo citados abaixo
(HUMAYUN et al., 2020).
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e Malware: Nesse tipo de ataque, um hacker pode implantar um programa malicioso
para conseguir acesso ndo autorizado a um sistema privado. Os famosos "virus" de
computador sdo um exemplo de malware.

e Denial of Service, DoS: Esse ataque tem a intencdo de fazer comqgue uma maquina
ou um recurso da rede se torne inacessivel aos seus usuarios. E um evento que
enfraguece a capacidade darede de funcionar normalmente. Geralmente, séo enviados
uma grande quantidade de acessos simultaneos, quantidade essa maior do que o
sistema é capaz de processar, fazendo com que ele saia do ar.

e Phishing: O ataque de phishing focanos usuérios de um sistemae usa de técnicas de
engenharia social para enganar os usuarios e ter acesso a dados confidenciais. Um
exemplo classico séo e-mails que fingem ser de determinadaempresa e pedem para 0s
usuérios fornecerem seus dados pessoais.

e Ransomware: Nesse tipo de ataque, o hackertoma posse dos dados de uma empresa
com o intuito de pedir resgate para que a empresa possa reavé-los. Isso pode acontecer
sem mover ou deletar os dados, apenas criptografando-os e exigindo um pagamento
em troca da chave para a descriptografia.

¢ Man-in-the-middle: Quando um terceiro, ndao autorizado, ganha controle de um canal
de comunicacgéo de forma secreta, podendo interromper, manipular ou até substituir o

trafego normal de dados

As técnicas de seguranca digitais visam entdo a protecdo do perimetro organizacional, ou
seja, a protecdo da sua rede contra 0 acesso ndo autorizado. Esse ndoé, porém, o seu Gnico
proposito. H& muito se reconhece que a seguranca cibernética é tdo robusta quanto seu elo
mais fraco, e, com 0s avancos atuais em seguranca digital, esse elo mais fraco dentro de uma
empresa de TI tem constantemente sido seus préprios funcionarios (SIMMONDS, 2018).
Portanto, é essencial ndo s6 proteger a empresa de ameacas externas, mas também definir
estratégias que visem proteger 0s seus dados, processos e sistemas de erros internos ou de

operacdes equivocadas dos seus usuarios.

2.4 VULNERABILIDADES DIGITAIS

O instituto nacional de padrdes e tecnologia americano (NIST) define vulnerabilidades

digitais como “um bug ou fraqueza em um processo de sistema de seguranga, design,
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implementacéo ou controle interno que pode levar a brechas deseguranca ou violacéo de
Uma politica de sistema de seguranca’ .

Essas vulnerabilidades podem vir de um numero diverso de lugares, sistema de
seguranca das dependéncias fisicas da organizacao, sistemas de internet internos e externos,
formas como os dados sédo tratados dentro da organizagdo ou politicas de seguranca mal
elaboradas. Essas vulnerabilidades podem ser exploradas por ameacas dentro e fora da
organizacao, desde pessoal interno mal intencionado até sistemas inteligentes projetados para
causar dano.

Ciberataques citados na Secdo 2.3 tais como virus, ransomware, esquemas de
phishing, spam, ataques DoS, analise de trafego, sdo algumas ameacas que exploram essas
vulnerabilidades e sdo bastante conhecidas.

Essas e outras vulnerabilidades podem vir a aparecer do processo de transformagéo
digital. O processo de adotar novas tecnologias, sem conhecer as repercussdes de seguranca
da sua implementacdo, cria a possibilidade da exploracdo sem a percepc¢do do risco em
potencial. Isso cria um cendrio perigoso para as corporacfes que adotam essa pratica sem as

precaucdes necessarias.

2.5 TRABALHOS RELACIONADOS

Outros trabalhos encontrados durante a anélise da literatura, se relacionam com esse
no que se refere a transformagdo digital e seguranga. O estudo “Past, present, and future
barriers to digital transformation in manufacturing: A review” (JONES, HUTCHESON e
CAMBA, 2021) descreve bem os motivos pela qual a transformacao digital deve ser vista
como um processo continuo em detrimento a uma Unica instancia de automacdo. Este é um
artigo de qualidade que consegue configurar bem o tom do estado da arte sobre TD e
manufatura. Esse artigo também discute como o COVID influenciou a indistria numa nova
onda de transformagédo, na qual as empresas de manufatura impelidas pelas forcas dentro e
fora da organizacdo ndo tiveram escolha sendo, mais uma vez, se adaptar ou sofrer as
consequéncias. Define também as barreiras da transformacéo digital na literatura, declarando
que as maiores barreiras dentro da manufatura percebidas pelos lideres giram em torno de

financiais, logisticas e componentes técnicos do processo de transformagdo. E, finalmente,
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define TD de maneira satisfatdria, mostrando as muitas diferentes definicdes em diferentes
trabalhos e que o sucesso organizacional ndo € inerente ao seu comprometimento a TD.

O estudo “Digital transformation risk management in forensic science laboratories”
(CASEY e SOUVIGNET, 2020) se relaciona com este nos aspectos de seguranca e
transformacao digital. Este estudo € uma pesquisa que demonstra comoas vulnerabilidades
trazidas pela transformacdo digital podem ser prejudiciais. No caso especifico de laboratorios
forenses, os autores definem riscos na Rretencdo de dados, Integridade da evidéncia,
Rastreabilidade digital, Problemas de sistemas de computadorese Armadilhas da automacao.
Esse trabalho demonstra a presenca de artefatos na literatura que tratam das vulnerabilidades
da TD em setores especificos, demonstrando a importancia e validade do topico. Além disso,
mostra que a analise forense digital pode revelar fraquezas em laboratorios de operacéo

forense, e especialistas em forense digital podem melhorar esses quadros.
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3 METODOLOGIA

Este capitulo tem a motivacdo de expor a metodologia utilizada pela pesquisa, apresentar a
Caracterizacdo e etapas de pesquisa 3.1, seu Protocolo de busca 3.2 e sua Avaliagdo de

qualidade 3.3 demonstrando o processo que foi usado para a coleta, filtro e analise de dados.
3.1 CARACTERIZACAO E ETAPAS DE PESQUISA

Esse trabalho se iniciou com disciplina de Tendéncias e Desafios de Sistemas de
Informagdo da UFPE. Onde, Durante seu desenvolvimento, a ideia principal desse artigo
nasceu e foi posta em préatica, resultando em uma prequela. O artigo intitulado "The
inevitability of Digital Transformation and its impact on organizational processes, people and
technology™” teve autoria de Tiago Oliveira de Souza, Jodo Pedro Lira dos Santos, Ricardo
Ebbers Carneiro Ledo e Victor Hugo Rodrigues da Cunha, sem o0s quais esse artefato ndo
poderia ter o nivel no qual se encontra.

O método utilizado para a coleta de artefatos para basear o trabalho atual e suas
conclusdes foi uma analise sistematica extensiva da literatura sobre o tema de transformacéo
digital, que tem ganhado forca e se mostrado um tema de relevancia duradoura, e que também
demonstra ganhar ainda mais tragéo nesses tempos de disrupcdo tecnoldgica. Foi selecionado
um grupo seleto de bases de dadosacadémicas, IEEE, ScienceDirect, Scopus e ACM, essas
quatro bibliotecas virtuais foram escolhidas por serem fontes renomadas que possuem a
literatura académica de mais alta qualidade no mundo. Porém devido ao escopo, apenas as
bibliotecas IEEE e ScienceDirect foram utilizadas. Os motivos para a escolha dessas duas
bases como foco principal da RSL foram a facilidade de busca, tamanho do acervo e
familiaridade.

Na primeira fase da RSL, foram selecionadas palavras chaves que sumarizam o tema
central da pesquisa. A partir dessas palavras chaves, e, levando em consideragéo a relagéo
I6gica entre elas, foi construida uma expressao de busca para seremusadas em ferramentas
automatizadas das bases anteriormente mencionadas. Essa expressdo (apresentada na Sec¢ao
3.2 — Protocolo de busca) foi entdo aplicada na busca automaética avancada das bases de

pesquisa escolhidas e geraram uma lista de possiveis artigos de interesse parao trabalho.
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Durante a segunda fase, os estudos foram selecionados manualmente, ap6s um

processo de filtragem utilizando critérios especificos de inclusdo e exclusdo, a fim de

restringir os estudos analisados aqueles dentro do escopo de interesse desta pesquisa, questao

central e questdes secundarias (definidas no Capitulo 1).

Os seguintes critérios de inclusdo foram aplicados durante a segunda fase da RSL.:
Artigos do tipo Journal/Periodicals ou Conference papers/Proceeding;

Artigos que abordam vulnerabilidades geradas a partir de algum tipo de transformacao
digital;

Artigos completos;

Artigos em inglés;

Artigos entre o periodo de 2017 e 2021 (ultimos 5 anos).

Os seguintes critérios de exclusdo foram aplicados aos mesmos artigos:
Artigos duplicados;

Artigos secundarios;

Artigos com menos de 4 paginas;

Artigos que fogem ao tema principal;

Artigos fora do periodo estabelecido.

Numa etapa posterior, que vamos chamar de terceira fase, os artigos que continuaram

como candidatos para a RSL depois dos filtros de incluséo e exclusdo passaram por ainda

mais um filtro: o filtro da qualidade. Os seguintes critérios foram utilizados para a anélise

qualitativa dos artigos:

Contexto claro;

Metodologia bem definida;
Aplicacdo pratica;

Discussoes relevantes e consistentes;

LimitacOes e ameagas da pesquisa comentadas.

Os artigos com notas iguais ou superior a 50\% da maior nota naanalise da qualidade

passaram para a quarta fase, onde foi adotado mais um filtro, agora de acordo com o critério

da responsividade. Nessa quarta fase, foi avaliado se os artigos respondiam ou néo as
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perguntas de pesquisa propostas, tendo as seguintes possiveis notas: "0 - Ndo responde”, "0.5
- Responde parcialmente” e "1 - Responde totalmente”. E importante ressaltar que o
raciocinio utilizado para dizer que um artigo responde totalmente as perguntas de pesquisa
ndo depende necessariamente da quantidade de perguntas que ele responde, mas também da
profundidade e qualidade da resposta. Um artigo que sé responde uma pergunta, mas que o
faz de forma completa e satisfatoria pode receber uma nota maior do que um artigo que
menciona brevemente todas as respostas.

Os artigos que passaram no critério de responsividade foram utilizados paraa fase de
coleta de evidéncias e posterior analise e sintese de dados, retratados no Capitulo 4 do

presente trabalho.
3.2 PROTOCOLO DE BUSCA

As fontes escolhidas foram as seguintes livrarias digitais renomadas:

e Science Direct (Site: http://www.sciencedirect.com/)

e |EEE (Site: www.ieee.org/ieeexplore)

Apds a escolha das fontes de pesquisa, houve um longo processo de decisdo visando
analisar quais palavras chave mais se encaixam com o tema de pesquisa e as perguntas
relevantes a serem respondidas ao longo do processo de analise da literatura. Cinco palavras
chave foram escolhidas como os principais temas com mais relevancia entre si e o tema do
trabalho:

¢ Digital Transformation;
¢ Organizations;

e Vulnerability;

e Threats;

e Risks;

A expressdo "Transformacdo Digital” foi escolhida por ser o tema principal do
trabalho, ela foi utilizada para filtrar apenas artigos que contivessem meng6es a esse processo
de reavaliacéo.

"Vulnerabilidades" e os seus devidos sindnimos foram também escolhidos com alta
prioridade, devido ao tema do trabalho ter relacédo direta com a transformacéo digital e como

ela afeta as organizagoes.


http://www.sciencedirect.com/
http://www.ieee.org/ieeexplore
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Em seguida, a palavra "organizacdo" também foi escolhida, visto que o trabalho tem
como objetivo entender as vulnerabilidades no contexto das organizacdes.

O resultado final do termo de busca foi:

("Digital transformation™) AND (Organization OR Company OR Organizations OR
Companies) AND (Vulnerability OR Vulnerabilities OR Threats OR Risks)

Esse termo de busca foi utilizado nas bases escolhidas com posterior aplicacdo de um

filtro para selecionar apenas artigos relativos ao periodo entre 2017 e 2021.
3.3 AVALIACAO DE QUALIDADE

Como j& mencionado anteriormente, os seguintes critérios foram utilizados para a
avaliacdo da qualidade de cada artigo foram:
e Contexto claro;
e Metodologia bem definida;
e Aplicacdo pratica;
e Discuss0Oes relevantes e consistentes;

e LimitacOes e ameacas da pesquisa comentadas.

Para cada um desses critérios, foi dada uma nota que podia ser "0 - Nao atende o
critério”, "0.5 - Atende parcialmente™” ou "1 - Atende o critério™. Isso faz com que a nota
méaxima possivel para um artigo seja igual a 5. Como critério de corte de qualidade, o artigo
precisa receber uma notaigual ou superior a metade da nota maxima (2.5) para passar para a
proxima fase.

Por essa ser a fase mais subjetiva da RSL, alguns cuidados especiais foram tomados.
Primeiramente, os artigos foram avaliados em lotes referentes ao nimero de paginas (todos 0s
artigos de 4 paginas, depois de 5, etc.) para evitar comparagfes inconscientes entre a
qualidade de artigos feitos para propositos diferentes em publicagdes com critérios diferentes
de tamanho.

Além disso, visto que alguns critérios de qualidade sdo bastante subjetivos, cada um
deles, serdo comentados para deixar clara a linha de raciocinio por tras das notas atribuidas e
elencar alguns pontos que ajudaram a balizar a avaliacdo. No critério “Contexto claro”, foi
levada em consideragéo principalmente a introdugdo do trabalho, o quanto ele consegue fazer

o0 leitor entender o contexto em questdo e o problema que o artigo esta tentando tratar.
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Perguntas de pesquisa sdo bons sinais de que o autor tem um problema claro em mente.
Apesar de néo estar explicito no topico, artigos com um nivel de inglés ou escrita ruins, que
atrapalham a compreenséo do tema foram penalizados.

Na parte de "Metodologia bem definida”, foi avaliado se o artigo se preocupou em
definir e passar a metodologia da pesquisa para o leitor. Se¢des especificas e bem estruturadas
de metodologia, mesmo que curtas em artigos mais concisos, sdo bem vistas. O critério
“Aplicacao pratica” levou em conta se o artigo criou algo que pode ser aplicado ouse levanta
pontos ou sugestdes praticas a serem aplicadas. Alguns artigos elencaram passos e utilizam
graficos/diagramas, o que torna a aplicacdo mais clara e didatica para o leitor.

“Discussao relevante e consistente” € com certeza o critério mais subjetivo de todos. O
julgamento da relevancia de uma discussdo € complexo e o que pode ser relevante para
alguns, pode ndo ser relevante para outros. Apesar disso, uma coisa que pode balizar a
avaliagdo é se o artigo € consistente enquanto discorre sobre o problema, se a sua pesquisa,
referencial tedrico e trabalhos citados tem a ver com o seu tema proposto e se o tema é tratado
de forma séria e cientifica. Por fim, as "LimitacGes e ameacas™ muitas vezes sdo citadas de
forma bem breve na concluséao, quando o sdo. Artigos que trazem sessdes especificas e tratam

as limitacdes de forma séria e objetiva receberam mais pontos.
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4 RESULTADOSE DISCUSSOES

Este capitulo tem a motivacdo de expor os Dados gerais 4.1, os principais resultados,
responder as perguntas de pesquisa por meio da RSL e apresentar discussdes embasadas nos
estudos priméarios. Responde: Q1 - Quais as vulnerabilidades mais comuns 4.2, Q2 - Qual o
impacto dessas vulnerabilidades nas pessoas 4.3, Q3 - Como essa vulnerabilidades impactam

0S processos organizacionais 4.4 e Q4 - Qual o impacto dessas vulnerabilidades na tecnologia.

4.1 DADOS GERAIS

Na primeira fase da RSL, ap6s aplicar o protocolo de busca, foram coletados um total
de 1724 artigos na base IEEE e 1722 artigos na base Science Direct, SD. Ap0s aplicar os
primeiros critérios de excluséo e incluséao restaram 63 artigos na base IEEE e 80 na base SD.
Em seguida, os critérios de qualidade foram aplicados, o que resultou em 54 trabalhos para o
IEEE e 64 para SD. A Gltima fase, referente ao critério de responsividade quanto as perguntas
de pesquisa, resultou em um total de 42 e 27 artigos selecionados nas bases IEEE e SD,
respectivamente, totalizando 69 estudos primarios para a analise. Uma lista com todos 0s
artigos selecionados ap6sa fase 4 se encontra no Apéndice A. Os dados citadosacima podem
ser visualizados na Figura 1.

Etapas:

e Fase 1: Buscaautomatica;
e Fase 2: Critérios de inclusdo e excluséo;
e Fase 3: Critérios de qualidade;

e Fase 4: Critério de responsividade.

A Figura 2 mostra a quantidade de artigos selecionados por base para a analise da RSL
e a quantidade de artigos que respondeu a cada pergunta de pesquisa. Vemos que a pergunta
Q1 foi amais abordada, enquanto a Q4 so foi tratada por 12 artigos no total. Para facilitar o
entendimento da imagem, relembraremos nesse momento as nossas perguntas de pesquisa
central e secundérias:
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Figura 1 - Distribuicdo de artigos por base em cada uma das fasesde pesquisa

Distribuicao de artigos em cada uma das fases de pesquisa
W Fase1 M Fase2 | Fase3 [M Fased

IEEE
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Figura 2 - Distribuicao de artigos por base em cada uma das perguntas de pesquisa
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QC: Quais os impactos das vulnerabilidades trazidas pela transformacao digital nas
organizac0es, sob as perspectivas das dimensdes de Pessoas, Processos e Tecnologia?
Q1: Quais sdo as vulnerabilidades trazidas pela transformacao digital para as
organizacg0es?

Q2: Qual o impacto dessas vulnerabilidades nas pessoas?

Q3: Qual o impacto dessas vulnerabilidades nos processos da organizagao?

Q4: Qual o impacto dessas vulnerabilidades natecnologia?

Pode-se ainda ter uma nocdo do aumento do interesse pelo tema pesquisado

observando a quantidade de artigos publicados em cada ano, de acordo com a Figura 3.

Destes artigos publicados, na IEEE, a maior parte foi publicadaem conferéncias, que

na SD, a maior parte foi publicadaem revistas. A Figura 4 aborda essa diferenga.

Miamero de Attigos

Figura 3 - Distribuicao de artigos por base em cada ano

Numero de artigos por ano

B EEE @ SD
20

2017 2018 2019 2020 20

Fonte: Oautor (2022)
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Figura 4 - Distribuicao de artigos por base em cada tipo de publicacdo
IEEE - Tipo de publicacao Science Direct - Tipo de publicacao

Revistas  Conferéncias

Conferéncias Revistas

Fonte: Oautor (2022)

As subsec¢es seguintes discutirdo os resultados daanalise dosestudos para cada uma

das questdes secundarias.

4.2 Q1-QUAIS AS VULNERABILIDADES MAIS COMUNS

A nossa primeira pergunta de pesquisa visa entender quais sao as vulnerabilidades
mais comuns trazidas pela transformacéo digital a uma empresa ou organizagéo. Dos artigos
selecionados paraa RSL, 51 mencionaram algum tipo de vulnerabilidade, alguns com maior
nivel de detalnamento que outros. As vulnerabilidades mais citadas serdo trazidas para o
texto, com trechos dos artigos selecionados, como forma de evidéncia. Porém, as menos
citadas, ou menos explicadas, serdo aindaassim mencionadasna Tabela 1, quetraz uma lista
com todas as vulnerabilidades encontradas e os artigos que a elas se referem.

A vulnerabilidade mais comum, abordada em 9 dos artigos da RSL, sdo as proprias
pessoas dentro da organizacgdo. O fator humano é abordado extensivamente nas pesquisas,
trazendo possibilidades de erro ndo intencional, negligéncia ou sabotagem intencional. Nesses
casos, 0s proprios funciondrios sdo a porta de entrada para atores externos. Esses casos podem
acontecer de diferentes maneiras, tais como quando processos manuais de seguranca que
concedem autorizacgdes a individuos séo feitos de maneira indevida, permitindo a um usuario
acessos e privilégios que deveriam ser apenas designados para funcionarios chave. Esse tipo

de ocorréncia pode causar, entre muitas outras consequéncias, perda de informacgdes,



35

vazamento de dados sensiveis, mudanca indevida de dados, processos de sistema sendo

alterados e sabotagem.
Algumas evidéncias comprovam esses resultados:

"Massive numbers of cybersecurity incidents are in some way related to human
mistake, despite the organizations implementing many controls to reduce this. This isdespite
the fact that many practical cases prove that an organization can have any suitable
technological solution or properly documented policy, only a person’s intentional or
negligent actions can cause serious harm. [...] The motivation of the person who committed
the incident can be different. Without wishing to be exhaustive the leaking person can be
negligent, may seek financial gain, showcasing knowledge, advancement in the ladder,

exercise of power, or can be guided by sexual motivation.” [EP009]

"The primary threat to companies’ data security is human error. Moreover, most IT
teams lack accurate visibility of this employee vulnerability, and it is further exacerbated by
the remoteness of employees and the lack of adequate cybersecurity planning for
teleworkers." [EP024]

Uma outra vulnerabilidade comumente tratada é a falta de conhecimento
especializado. A demanda por profissionais do ramo da seguranca digital ¢ mais alta do que a
oferta desses especialistas no mercado. Fora isso, o custo de um profissional especializado é
alto e nem todas as empresas podem arcar com ele, principalmente SMEs. A falta de
funcionérios com conhecimento na area ndo sé diminui as chances de a empresaimplementar
medidas de seguranca apropriadas, como também influencia na sua adeséo a regulacdes e
normas, além de dificultar o treinamento dos empregados de forma geral, que sem o

conhecimento apropriado ficam mais suscetiveis a erros e a golpes do tipo phishing.
Algumas evidencias corroboram com essas afirmacoes:

"It is well reported that small companies are increasingly becoming major targets for
cyber criminals. Major reasons for this are that small companies do not have the expert

security knowledge and often cannot afford to acquire expensive security solutions.” [EP027]

"With the development of technology and the digitalization of supply chains, there has

also been a shortage of relevant skills in employees. About 60\% of security incidents occur
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due to incompetence of employees and most often unintentionally, so employee training could
solve this problem." [EP020]

Em seguida, pode-se citar um fator muitas vezes chamado de “Autenticacdo
Vulneravel”. Aqui pode-se ter tanto falhas no desenvolvimento dos mecanismos de
autenticacdo, como falta de autenticagdo mutua ou permissédo de trafego de dados na fase pre -
autenticacdo, quanto falhas por parte do usuério, como a utilizagdo de senhas fracasou a ndo
utilizacdo de autenticacdo de multiplos fatores. Esse fator se tornou ainda mais relevante
depois da pandemia e do aumento de casos de trabalho remoto, visto que muitos funcionarios
passaram a utilizar dispositivos pessoais para trabalhar, aumentando a necessidade das
empresas de autenticar os dispositivos que se conectam a sua rede de formasegura.

Evidéncias:

“Intruders intercepting data due to improper authentication mechanisms: The
companies must adopt Multi-factor authentication mechanisms for securing their critical
applications. This will help keep a track of the devices on which corporate data and

applications are being accessed. ” [EP021]

“With the development of technology and the digitalization of supply chains, there has
also been a shortage of relevant skills in employees [9]. About 60\% of security incidents
occur due to incompetence of employees and most often unintentionally, so employee training
could solve this problem. ” [EP020]

A falta de criptografia nos dados/comunicacdo, bem como a criptografia fraca também
sdo vulnerabilidades que podem ser exploradas pelos hackers e acabar deixando asempresas
expostas a crimes cibernéticos. Apesar do aumento do conhecimento sobre a seguranca digital
e dos relatos de varias empresas mostrando danos significativos por contade crimes digitais,
muitas SMEs ainda ndo acreditam que podem ser alvos desses crimes e ndo investem em
técnicas como criptografia.[EP023] Muitos ataques que visam o roubo de dados se tornariam

infrutiferos se os dados obtidos estivessem criptografados.

“It is shown that only an integrated approach implying the simultaneous use of
hardware, software and cryptographic means can provide reliable information protection. ”
[EPO33]
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Por fim, pode-se citar a vulnerabilidade trazida pela colaboragcdo com terceiros.
Segundo [EP020], uma empresa é tdo forte quanto a empresa mais fraca na sua cadeia de
parceiros. Utilizar aplicacdes de terceiros, contar com outras empresas para realizar o seu

armazenamento de dados na nuvem, entre outros, sdo exemplos desse tipo de interacao.

“Smaller companies are more likely to suffer from cyber-attacks because they are the
weakest link in the chain. Thus, larger companies also suffer from this interconnection. It can
be said thata company is as strong as a weaker company among the business partnersin the
chain.” [EP020]

“The companies did not have their own solutionsfor all requirements. So, they had to
rely on third party applications for various tasks like organizing virtual meetings. This

exposed the company’s data on third party applications which is involves tremendous amount

of risk. ” [EP021]

Essas sdo apenas algumas das vulnerabilidades encontradas na literatura. Uma lista

mais extensa, juntamente com as respectivas referéncias, pode ser encontradana Tabela 1.

Tabela 1 — Vulnerabilidades encontradas na RSL

Vulnerabilities Mentions References

Unpatched legacy | 3 EP003, EP010, EPO11
systems/obsolescent software

Obsolete technology 1 EP013

Security failures 1 EP00O4

Unauthorized access/ access | 3 EP004, EP010, EP0O13
control violations

Human error/negligence 9 EPO04, EP009, EP014,

EPO17, EPO24, EP028,
EP029, EP035, EP061

Lack of specialized | 6 EPO0O5, EP006, EPO020,

knowledge EP021, EP027, EP033,
EP048

Lack of employee training 2 EP021, EP024

Lack of security | 2 EP021, EP044
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policies/standards

Insider and privileged misuse | 2 EP0OQ9, EP0O17

Lack of digital culture 1 EP013

Exposure by third parties 6 EPO04, EP020, EPO021,
EPO035, EP047, EPO69

Vulnerable authentication 6 EPO0O5, EP010, EPO11,
EP012, EP029, EP033

Errors in source code 3 EP005, EP010, EP026

Firmware update errors 1 EP005

Complexity of DT strategy 1 EP006

Complexity of resulting | 2 EP020, EP030

system

Information security 2 EP006, EPO44

Weak cryptography 5 EP010, EPO11, EPO027,
EP030, EP033

Inadequate auditing 1 EP010

Hardware/Technology 5 EPO11(Communications),

specific vulnerabilities EPO12(APIs), EP014(Cloud
storage), EP018(Containers),
EPO36(1A)

Unavailability of backup |1 EP014

copies

BYOD/Disappearance of the | 3 EP021, EP024, EP034

enterprise perimeter

Use  of heterogeneous | 3 EPO21, EP024, EP031

devices/infrastructure

Ethical issues 1 EPO47

Essas vulnerabilidades deixam as empresas suscetiveis a diversos riscos. O risco mais

citado com certeza é o de sofrer ataques cibernéticos, mas existem outros como o risco da

perda de empregos, o risco de distracdo do seu real negdcio e até, em alguns casos criticos,

como por exemplo o de dispositivos médicos, o risco de perda de vidas humanas.
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E importante notar que a distingdo de risco e vulnerabilidade muitas vezes é sutil e
artigos diferentes podem trazer o0 mesmo ponto como risco ou como vulnerabilidade. Na

Tabela 2 abaixo, porém, foram trazidos alguns dos riscos advindos dessas vulnerabilidades.

Tabela 2 -Riscos encontrados na RSL

Risks of Digital Mentions References

Transformation

Cyber Security Attacks 62 See Table 3

Unauthorized access to |4 EPO0O5, EP015, EPO16,
confidential information EP030

Alteration of data 1 EP036

Loss of Stored Data (Cloud) | 1 EP005

Termination of  Cloud | 1 EPO05

Services

Insecure  or incomplete | 1 EPO05

deletion of data (Cloud)

Supplier Linkage (risks when | 2 EP005, EP022

changing the cloud-based

service provider)

Talent deficit EPO06
Hardware failure EP013, EP014
Job cuts EP015
Loss of life EP016, EPO30

Undesirable end result EP006, EP013

Costof DT EP0O06, EPO47

R N DN NN

Distraction from business EP006

Por ser o risco mais comum, a Tabela 3 trata apenas dos ataques cibernéticos e suas

variagcdes mais comuns na literatura.




Tabela 3 - Ataques encontrados na RSL
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Cyber Attacks Mentions References

Malware 8 EPO01, EPO04, EPO021,
EP026, EP029, EPO030,
EP034, EP060

Ransomware 6 EP0O02, EPO03, EPO004,
EP005, EP021, EP034

Phishing scams 7 EP002, EP003, EP004,
EPOO5, EP021, EP034,
EP036

Spam/Infected email 2 EP004,EP021

Denial of Service(DoS) 13 EP004, EPOO5, EPO12,
EPO17, EP019, EPO021,
EP029, EP030, EPO037,
EP042, EP058, EP062,
EP066

Traffic analysis 1 EP005

Node replication attack 1 EP005

Sinkhole Attack 1 EPO05

Cloning Attack 1 EP0OO5

Wormhole Attack 1 EPO05

Hello Flood Attack 1 EPO05

Sybil Attack 2 EPO05, EP026

Structured Query language | 2 EP008, EP042

injection attacks (SQLIA)

Botnets 2 EP012, EP029

Man in the middle 1 EP019

General mention on cyber | 8 EPO07, EPO011, EP023,

crime EP039, EP044, EPO047,
EP057, EP059

Private key attacks 1 EPO37

Certificate authority (CA) |1 EP037
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attacks

Replay attack 1 EP042

4.3 Q2-QUAL O IMPACTO DESSAS VULNERABILIDADES NAS PESSOAS

Em relacdo as pessoas, 0s impactos causados por vulnerabilidades trazidas pela
transformacdo digital séo diversos e atingem um grande espectro das suas vidas. Alguns
desses podem ser privacidade, requerimentos profissionais, responsabilidades legais, salde,
seguranca, etc. As esferas da privacidade e responsabilidades legais, sendo populares,
amplamente discutidas e tendo impactos comumente conhecidos a seu respeito, se tornam
componentes chaves dos quais discursar.

O impacto das vulnerabilidades que podem permitir acesso de dados a terceiros ndo
apenas acendem um alarme para a seguranca juridica da organizagdo, como influenciam
também as pessoas envolvidas dentro e forada organizacdo. Em relacéo as pessoas de dentro
da organizacdo, um desses impactos é a adaptacdo a novas politicas e diretrizes de seguranca.
Medidas de seguranca cibernética devem ser criadas para minimizar as chances de acidentes,
reportar casos confirmados de brechas de segurancga e mitigar os danos. Essas medidas afetam
diretamente os funcionarios. No caso da prevencdo de Phishing, por exemplo, cada um dos
emails externos na caixa de entrada do funcionario devem ser filtrados e avaliados por ele.
Essa mudanca de comportamento para acatar com as diretrizes de segurancaesperadas pode
ndo ocorrer, havendo a possibilidade do colaborador enxergar essa politica como uma barreira

para efetuar a sua atividade ou que ndo € justo ter que cumprir com essa politica.
Evidéncias:

"Several studies on cybersecurity (Han, Kim, & Kim, 2017; Ifinedo, 2012, 2014)
discovered that security policies do not always work effectively for employees. Some
employees do not pay attention to their organization’s information security policies, and
others tend to underestimate information security risks even though these employees receive a
written security policy and instructions. Individuals who have been exposed to the adequate
level of information security training from their companies do not necessarily exhibit greater
levels of cybersecurity behavior (Ng & Xu, 2007). As more and more organizations become

increasingly concerned about the cyber risks in the workplace and have invested a huge
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amount of resources to tackle this issue, they are expecting a positive return on their
investment." [EP052]

"Teleworkers could ignore the policy when they feel that the restriction from BYOD
policy will cause them to lose their freedom at work, and also ignore or resist the BYOD
policy when the policy causes them not to work efficiently and effectively.

Teleworkers who do not know IT user’s roles, may experience fear, anxiety,
uncertainty, confusion, and lower self-efficacy. If an employee is facing an unclear or
unfamiliar with identified threat or vulnerability will affect them to comply with a policy.”
[EP024]

Fora da organizacdo, outro impacto advindo da exploracdo dessas vulnerabilidades é o
vazamento de dados confidenciais e a preocupacdo com a privacidade de forma geral. A
literatura mostra que vazamento de dados pode impactar individuos que tiveram suas
informacdes publicadas, como também individuos responsaveis pelo incidente. O GDPR
(regulamento geral da protecdo de dados), testifica da necessidade de regulamentag6es da
forma que empresas lidam com dados, trazendo a protecdo de dados como um direito
fundamental. E conhecido que os riscos a seguranca de dados podem afetar a sociedade, mas

as preocupac@es com possiveis incidentes variam entre individuos.
Evidéncias:

"This finding added up to the conclusion of his 2013 paper that the valuation of
privacy is circumstantial and depends on the individual perception of how much he or she
loses with the unauthorized disclosure. That perception is reinforced by his 2004 article,
where he shared the understanding that:

'Privacy means different things to different people, including the scholars who study it,
and raises different concerns at different levels. Hence ‘protecting privacy’ is a vague
concept. Not only different parties might have opposite interests and views about the amount
of information to disclose during a certain transaction, but also the same individual might
face trade-offs between her need to reveal and her need to conceal different types of personal
information." [EP063]

"There are various kinds of privacy risks involved, some of these risks include —

collection of sensitive information, like accurate geolocation, financial account number,
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issues related to healthcare like physical conditions over time, health habits. In fact, an
existing smartphone sensor can be used to predict a user’s mood, personality type, smoking
habits, stress level, types of physical activities, sleep pattern. Such kind of critical information
can be used in an unauthorized way if not properly handled. Some companies may also use
such information for making crucial employment decisions, for insurance and for selling
credit cards. Some insurance companies also use the driving habits of a person in order to set

the insurance rate." [EP029]

O impacto na cultura organizacional também é um fator comentado nos artigos
selecionados. Dentro desse tema, vemos que a transformacéo digital traz a necessidade de
uma mudanca de pensamento na lideranca da empresa. A competéncia dessa lideranca em
lidar com as constantes mudangas e a sua capacidade para entender a tecnologia e conhecer as
suas consequéncias adversas é um fator critico para o sucesso da manutencdo da
transformacao digital. O risco da adogéo de novas tecnologias criam expectativas notrabalho
e visdo desses individuos [EP048]. Deja corrobora com essa teoria quando fala que a
ciberseguranca, os padrbes volateis, regras, principios e as duvidas decisorias, tornam a
geréncia da informagédo um verdadeiro desafio [EP045].

Evidéncias:

“It is not without significance that people face obstacles in information management.
Theodoros Evgeniou and Phillip Cartwright distinguished three types of obstacles: 1)
behavioral, 2) process and 3) organizational (Evgeniou \& Cartwright, 2005). These
obstacles and the problems involved in information management systems at universities,
which can include issues with cybersecurity, changing standards, rules, and principles, as
well as doubts in terms of decision-making, make information management a real challenge
(Musti, 2020). It also happens that the organization does not reach IT maturity, is not ready
to accept the necessary changes (Turner & Stylianou, 2004), and is exposed to various
adverse events (Koehler etal., 2015). ” [EP045]

"Therefore, the ability of traditional organizations to cope with this change greatly
depends on its people. Currently, managers often lack lucidity in regards to the various
options and elements they need to take into account in their digital transformation endeavors

(Hess etal., 2016). As a result, they risk failing to think about importantelements of digital
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transformation that could have unpredictable adverse consequences (Hess et al., 2016;
Loonametal., 2018)." [EP048]

Um caso claro de danos a integridade fisica das pessoas pode ser visto nas industrias.
Em um exemplo que trata de vulnerabilidades em tratamento de agua como uso de SCADA
(controle supervisorio e aquisicdo de dados), vemos que ciberataques em sistemas de
tratamento podem ser perigosos. Um ataque envolvendo a operacdo dos componentes do
tratamento de &gua pode resultar em super/subdosagem de produtos quimicos, afetando

diretamente a saude dos consumidores daquela agua.

"Unauthorized access and altering the required instructions in local processors to
take control of the system, faces consequences such as overflow of sewage into public

waterways, inappropriate services, water distribution or waste water collection. ” [EP030]

Com esse exemplo podemos ver que as consequéncias da vulnerabilidade cibernética
ndo tem consequéncias apenas virtuais, como muitos pensam. Esse € um caso em que as
consequéncias podem atingir a salde e até a vida das pessoas. A Tabela
\ref{tbl:impactsOnPeople} mostra os principais impactos das vulnerabilidades trazidas pela

TD nas organizag0es, sob a perspectiva dadimenséao Pessoas.

Tabela 4 - Principais impactos nas Pessoas

Impacts Mentions References
Adaptation to  security | 2 EP052, EP024
policies and guidelines

Privacy concerns 2 EP063, EP029
Impact on organizational | 2 EP045, EP048
culture

Danger to physical integrity | 1 EP030

44 Q3 - COMO ESSAS VULNERABILIDADES IMPACTAM OS PROCESSOS
ORGANIZACIONAIS

Um dos grandes impactos vindos do processo continuo de transformacéo digital

encontrado durante a RSL foi nos processos de avaliagdo de risco das organizagOes, que tém
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o trabalho de identificar, analisar e avaliar os riscos presentes no ambiente de trabalho. Esse
aspecto impacta diretamente a geréncia de risco, que é o processo de planejar, organizar,
dirigir, e controlar recursos para atingir certos objetivos quando eventos inesperados, bons ou
ruins, podem acontecer (HEAD, 2009).

Levando em consideracdo a seguranca digital na administracdo organizacional, a
necessidade de reconhecer no gerenciamento de risco todaa variedade de vulnerabilidades
cibernéticas advindas da digitalizacdo, integracdo, automacao e sistemas conectados a rede
que esse tipo de organizacdo pode encontrar é essencial para umaadministracdo digitalmente
segura. E desta maneira que é possivel encontrar medidas de mitigacdo, gerenciamento de
seguranca, seguranca digital e estratégias decisOrias para reduzir o risco ou aumentar a
conscientizacdo desses riscos em todos os niveis da organizacao.

O processo de geréncia de seguranca naturalmente sofre sérios impactos, a
implementacdo de politicas de seguranca da informag&o e estratégias organizacionais depende
fortemente da administracdo do comportamento de seguranca dos colaboradores.

Evidéncias:

“Additionally, the maritime cyber risk management suggested by the International
Maritime Organization is also used to improve a port risk assessment process to recognize
the full range of the cyber risk from digitization, integration, automation, and network-based
systems that the port and data might encounter. By doing this, PAT can develop the
appropriate emergency preparedness plan, mitigation measure, safety management system,
cybersecurity, and strategy for reducing the cyber risk or increasing awareness of cyber risks
atall levels of an organization (PAT, 2018a, PAT, 2018b, IMO, 2019a, IMO, 2019b, IMO,
2019c)." [EP051]

"The understanding of a more holistic approach toward information security
management not only contributesto theory but also is important and applicable to managing
employees’ security behavior. A variety of technological solutions and procedures for
information security have been developed in the past ten years, yet information security issues
are still a great challenge to many companies and are at an intensifying level (Soomro et al.,
2016). Successfully implementing information security technological solutions depends on
successfully implementing information security policy and organizational strategies. In a

broader sense, information security should be considered as a company’s board level priority
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so that cybersecurity responsibility is the commission of everyone, not just a responsibility of
technical or information officersonly.” [EP052]

N&o é s6 o preparo em relacdo a essas vulnerabilidades, processos correntes também
podem ser afetados. Muitos dos impactos nos processos organizacionais vem ndo de uma
falha no processo, mas da interrupcdo da operacdo. Ataques de DDOS e outros tipos de
negagdo de servico, atrapalham os processos sem a necessidade de encontrar brechas de
seguranca no codigo em si, mas na maneira que 0s acessos sdo efetuados. Processos
organizacionais tem que ndo sé se adequar a brechas de segurancaem potencial mas também
a interrupcdes de servigo.

Evidéncias:

"Such ransomware or DDoS attacks can lead to regular disruptions or complete
interruption of business operations, as well as temporary or permanent loss of important
information. Also, denial of service can reduce the network's ability to provide certain
services." [EP005]

"As industrial machines are connected sequentially in the production line, the attacker
can disrupt communication by targeting different equipment each time in order to avoid
suspicion. The result of this type of attack would be devas- tating as production will stop, and

it will be challenging to pinpoint the exact cause of the failure.” [EP042]

A Tabela 5 mostra os principais impactos das vulnerabilidades trazidas pela TD nas

organizacgdes, sob a perspectiva da dimenséo Processos.

Tabela 5 - Principais impactos nos Processos

Impacts Mentions References
Changes the risk assessment | 1 EP051
process

Creates the need for new |1 EP052

security procedures

Interruption of operation 2 EP005, EP042

4.5 Q4 -QUAL O IMPACTO DESSAS VULNERABILIDADES NA TECNOLOGIA
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As vulnerabilidades que acompanham a adequagéo organizacional a industria 4.0, seus
padrbes ou implementacdes de casos de uso, também impactam as tecnologias. Mudancas nas
novas tecnologias tem se tornado cada vez mais disruptivas e novos artefatos substituem
outros marginalmente desatualizados a cada dia. Novas tecnologias abrem portas para novos
riscos e na luz dessa mudanca constante, novastecnologias acabam tendo que se adequar a
novos padrdes de seguranca que consideram os impactos de novas vulnerabilidades que
surgem.

A correlagdo entre o grau de automacao e a mudancga na autonomia do funcionério
desempenha um grande papel nisso. Considerando esta crescente falta de autonomia do
funcionario, tecnologias autbnomas precisam de mecanismos a prova de falhas, visto que
ataques a esse tipo de sistema podem fazer grande estrago, principalmente em sistemas
criticos.

Tomando o setor de saude como exemplo, é conhecido que ha a possibilidade de
hackers adulterem dispositivos médicos para prejudicar individuos. Algoritmos de
inteligéncia artificial podem ser usados para modificar tomograficas computadorizadas de
pulmdes em tempo real por wi-fi e adicionar ou remover imagens de metastase sob demanda.
Ja no setor de transporte, ataques cibernéticos aos trens tem o potencial de atingir sistemas
criticos de seguranca, como os que controlam a velocidade do trem. Para minimizar esses
impactos, avancos na tecnologia devem levar em conta diversostipos de ataques durante sua
confeccéo e implementacao, tanto hardware como software. [EP054]

Evidéncias:

"Another research study showed how artificial intelligence algorithms can be used to
modify CT scans of the lung in real time [14]. The test was conducted in a radiology
department’s CT room, where a Wi-Fi portwas installed that grabbed the CT datasets from
the scanner to the digital picture archive. A computer was connected to the Wi-Fi network
from the hospital room, and with the algorithm installed on this computer, lung metastases
were added to, and deleted from, the CT datasets within seconds.” [EP054]

"A cyber attack has the potential to target safety-critical systems, such as those that
control the train's speed. An attack on a signaling system could cause untold disruption to

train movements, leading to further safety concerns.” [22]



48

Ja vimos que, ao confeccionar um novo sistema ou adotar uma nova tecnologia, é
necessario levar em consideracdo as vulnerabilidades em questdo e implantar mecanismos de
defesa. O avanco da tecnologia, porém, ndo para nesse momento. Com o surgimento de novas
tecnologias, os ataques se tornam cada vez mais sofisticados, fazendo com que umaempresa
precise estar sempre atenta e ponderar se 0s mecanismos de defesa implantados naquele
sistema ainda séo efetivos.

Evidéncias:

"Cl-embedded malware will learn to imitate human behavior using contextualization,
changing the behavior based onthe current situation.

[...]The characteristics of existing malware are constantly being improved, and
specialized CI learns to understand the context on-the-fly. The combination of these factors
means a paradigm shift for the security industry [4, 5]. Outdated tools can no longer protect
modern CDI against such serious security threats. The only thing that can withstand ClI -

enabled security violation is a retaining, protective CI." [EP039]

Uma vez que todas as barreiras de protecao falham e um ataque cibernéticoacontece,
0 sistema no qual o ataque foi realizado pode sofrer diversos problemas. Alguns desses
problemas sdo silenciosos, 0 que é extremamente perigoso, visto que o ataque pode passar
despercebido e expor a organizagdo durante muito tempo. Outros podem ter consequéncias
muito claras, impactando a performance ou alterando os dados de um sistema.

Evidéncias:

"Some of the symptoms that indicate that the system s affected by malware are slow
computer speed or performance, system hang, blank screen, computer system restart
continuously, erasing entire disk or drive, erratic screen behavior, browser homepage change

automatically, operating system software modified.” [EP001]

"SQLIA allows an attacker to interfere with the legitimate Structured Query Language
(SQL) queries that an application makes to its database, where the attacker includes a
malicious code which is known as injecting a malicious content. Once the SQLIA is
successful, the attacker can perform operations on the database such as view, insert, delete,

etc. which might require a high level of authorization generally. These unauthorized
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modifications/deletions will cause persistent changes to the application’s content or

behavior." [EP008]

"Li et al. has recognised that the key weak link for smart cities is the security and
trustworthiness of data (Li et al., 2018). The trustworthiness of data is fundamental to a
successful operation of the smart city; however a potential cyber attack could alter or generate
misleading data (Li et al., 2018). As a result, falsified reports on smart grid or traffic could
lead to inappropriate controls to the systems. This could have far reaching and even life-
threatening implications, such as car accidents or inappropriate water treatment.” [EP058]

"The maritime industry and the Cl should be aware of the catastrophic result that the
ship's systems were controlled by cybercriminals, which could result in collisions, pollution,
grounding, the interruption of port operations or an incendiary device. At present, the
authorities and the industry itself is not prepared to give an effective response to any of the
threats posed. Ships in port represent another component of port infrastructures that must be
protected. All coastal States must have the ability to monitor all the ships that enter its Cl in
order to validate whether they are cyber clean, in convergence with supply chains, port

operations and information technology." [EP059]

A Tabela 6 mostra os principais impactos das vulnerabilidades trazidas pela TD nas

organizac0es, sob a perspectiva da dimensao Tecnologia.

Tabela 6 - Principais impactos na Tecnologia

Impacts Mentions References
Damage to critical systems 1 EP054
Constant update of defense | 1 EP039
technology

Affect on system | 2 EPO01, EPO59
performance

Alteration on system data 2 EPO08, EP058

4.6 DISCUSSOES E RESULTADOS
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Existe literatura extensiva sobre vulnerabilidades digitais, o processo de transformacéo
digital e como essas vulnerabilidades afetam diversos mercados e campos de atuagao. Alguns
destes mercados tiveram mais artigos relacionados, devido a maior influéncia das
vulnerabilidades digitais, como aconteceu com a industria maritima. A diferenca na
quantidade de artigos pode se dar pelo quanto o setor é afetado pelas vulnerabilidades digitais,
como também pelo risco gerado para outras esferas da sociedade, como o mercado de trabalho
e a saude da populacéo.

A analise da literatura mostra um consenso a respeito do fato de que existem impactos
advindos do processo de transformacdo digital e de suas potenciais vulnerabilidades para
organizacoes, relacdes sociais, tecnologia, processos, mercado e meio ambiente. Os riscos sdo
bem descritos e exemplificados por muitos artigos, também comoas vulnerabilidades mais
especificas em cada setor, como aeroportos, empresas de tecnologia da informacgéo, governo,
setor industrial, laboratdrios forenses, empresas de transporte, entre outros. Essa quantidade
de literatura especifica mostraum alto nivel de maturidade sobre o assunto. Porém, poucos
estudos discutem os méritos do real impacto de umavulnerabilidade especifica.

Roberto D. Taufick [EP063] por exemplo, comenta sobre o vazamento de dados,
argumenta que a avaliacdo da privacidade é circunstancial. Seu impacto no reconhecimento de
marca e reputacdo das empresas como também o impacto da violagdo da privacidade em nivel
individual depende da percepcdo do quanto foi perdido na divulgagdo ndo autorizada de
dados. As consequéncias de um vazamento de dados na reputacdo da empresa logo sdo
esquecidas e a reputacdo volta ao normal. E que talvez seja mais vantagem lidar com essa
curta consequéncia do que gastar milhdes de dolares com medidas de seguranga para evitar
que isso aconteca.

Um outro ponto que chama atencdo nos dados da RSL é a disparidade da quantidade
de artigos que tratam do risco de ciberataques, em relacdo aos artigos que falam de outros
riscos, como por exemplo, o risco da perda de dadosdevido a uma perda ndo-intencional da
base de dados, ou o risco de vazamento de dados confidenciais por um erro de um
funcionario. Quando se trata de riscos cujos efeitos sdo mais subjetivos e, consequentemente,
mais dificilmente mensuraveis, esse nimero se reduz ainda mais. Nesse quesito, podemos
citar riscos de danos psicolégicos ou até mesmo de integridade fisica. Segundo [EP016],
métodos tradicionais de avaliagdo de risco na area de loT deveriam ser expandidos para

incluir visdes ndo-cibernéticas, que também sdo criticas para a operacdo de um negécio. Vale
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salientar que, segundo Wangyal [EP016], “The current assessment of non-cyber aspects is
inadequate.”.

O mais sério dos impactos encontrados é o impacto vindo das vulnerabilidades em
sistemas criticos pela sua ligacdo a vida humana, causando umaperdairreparavel. Sistemas
criticos devem ser prontamente avaliados antes da sua implementac&o. Isso fica mais aparente
nos setores onde a falha desses sistemas tem consequéncias catastréficas como portos,
metroferroviarios, aeroespaciais, tratamento de dgua, sistemas de salde.

Muitos artigos sobre a Transformacéo Digital mostram que ela deve ser vista como um
processo. Um método constante e consciente de organizacdes se adequarem a novas
tecnologias e normas sociais. TD deve ser um tépico discutido nos altos niveis gerenciais.
Gerentes devem conhecer as possiveis solucdes tecnoldgicas num horizonte que tem a
possibilidade de substituir processos e tecnologias correntes, mas também investigar as
implicagdes das suas implementacdes e possiveis vulnerabilidades para a organizacéo, seu

pessoal e outras areas.
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5 CONCLUSAO

O presente trabalho aplicou o método de Revisdo Sistematica da Literatura de
KITCHENHAM (2004) com o objetivo de responder a seguinte questdo central de pesquisa:

QC: Quais os impactos das vulnerabilidades trazidas pela transformagéo digital nas
organizacoes, sob as perspectivas das dimensdes de Pessoas, Processos e Tecnologia?

As bases escolhidas para a pesquisa foram a IEEE e a Science Direct. A pesquisa nas
bases retornou 3446 artigos, onde 3303 foram eliminados utilizando critérios de excluséo e 25
foram posteriormente eliminados na avaliacdo de qualidade. Em seguida, foi utilizado o
critério de responsividade em relacdo as perguntas de pesquisa, 0 que resultouem um total de
69 artigos selecionados para a RSL.

Esses artigos foram entdo analisados em busca de respostas para as perguntas de
pesquisa. De acordo com essa analise, descobrimos que as vulnerabilidades mais comuns
listadas pelos artigos sdo acGes cometidas pelas proprias pessoas dentro da organizacéo, a
falta de conhecimento especializado, a autenticacdo vulneravel, a criptografia fragil, e a
colaboragdo com terceiros. Além dessas, outras vulnerabilidades mencionadas com menos
frequéncia foram listadas na Tabela 1.

Foi descoberto também que essas vulnerabilidades podem ter impacto tanto nas
pessoas de dentro, quanto nas de fora da organizacao. Para os funcionérios, a adequacédo a
novas politicas e diretrizes de seguranga pode ser onerosa e ser percebida como um
inconveniente para as tarefas didrias. Para os usuarios ou clientes da organizacdo, uma das
maiores preocupacdes é com a privacidade e o vazamento de dados confidenciais. As
mudangas necessarias na cultura organizacional também podem impactar tanto funcionarios
quanto a lideranca da empresa. E visto que o impacto nas pessoas nao se restringe somente ao
mundo cibernético, mas pode inclusive se transformar em consequéncias fisicas ou
psicologicas, em alguns casos chegando até a ameacar vidas.

Quando se fala de processos organizacionais, a necessidade de reconhecer todas as
vulnerabilidades cibernéticas advindas da digitalizacdo é fundamental para umadministracao
digitalmente segura, mas pode ser um processo lento e oneroso para a organizacdo. Além
disso, alguns crimes cibernéticos funcionam pela interrupcéo da operagdo ou servico.

Ja na tecnologia, as principais preocupacdes se referem a adequacgédo dos sistemas a
novos padrGes de seguranca e a necessidade de constante atualizacdo das técnicas de

seguranga para acompanhar a evolugdo dos crimes cibernéticos. Além disso, quandotodas as
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barreiras de protegdo falham e um crime cibernético acontece, vemos impactos como
diminuicéo da performance de sistemasou a alteragéo de bases de dados.

Durante a discussao dos dados, notou-se a discrepancia entre a quantidade de artigos
que falam sobre riscos cibernéticos em relagcdo aos outros muitosriscos que podem vir pela
transformacao digital de uma organizacdo, mostrando o impacto de tecnologias baseadas em
redes globais como a Internet no contexto de TD. Existem também poucos artigos que
discutem o mérito dos impactos listados pela maior parte dos artigos, e se eles realmente
justificam os custos gerados ao implementar medidas de seguranca.

Mais uma vez, é importante ressaltar que o objetivo deste trabalho ndo é desencorajar
a transformacdo digital, elencando os seus pontos negativos. Muito pelo contrario, a
observacdo das vulnerabilidades advindas de uma transformacéo digital é essencial para
possibilitar a criacdo de politicas de segurancae medidas de protecdo efetivas, que venham a
facilitar uma TD segura e eficiente para uma organizacdo. Incluir topicos e subtdpicos de
todos os resultados do TCC. E uma das partes mais importantes do trabalho e precisa ser
bastante detalhada em todos os aspectos. Graficos, estudos, tabelas, com suas devidas
explicacbes. Incluir topicos e subtopicos de todos os resultados do TCC. E uma das partes
mais importantes do trabalho e precisaser bastante detalhada em todos os aspectos. Graficos,

estudos, tabelas, com suas devidas explicacdes.
5.1 LIMITACOES E AMEACAS

Esse trabalho se deparou com algumas limitag6es e ameacas. Tempo e satde do autor
foram as maiores ameagas paraa conclusdo desse artefato. A quantidade de basesde pesquisa
é uma limitacdo do trabalho, duas outras seriam utilizadas para a entrega final, Scopus e
ACM. Mas, devido a qualidade e seriedade do processo de selecdo dosartigos, as bases foram
removidas do escopo. Apenas uma pesquisa foi feita por base, usando o mesmo conjunto de
palavras chave e, para ndo limitar a area de pesquisa, as palavras chave podem ter ficado
muito genéricas, onerando a possibilidade de detalhar consequéncias de vulnerabilidades

proprias de uma Unica area.

5.2 TRABALHOS FUTUROS
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Como o tema da transformacdo digital tem sido pesquisado de forma extensiva por
varias areas, n0s obtivemos um numero alto de artigos que apareceram na coleta de dados. Por
esse motivo, as bases Scopus e ACM, inicialmente previstas para fazerem parte da analise,
tiveram que ser removidas. Em trabalhos futuros, as bases removidas do escopo poderiam ser
utilizadas para enriquecer aindamais os argumentos e analises a respeito do tema. A escolha
de novas bases que trabalham mais aspectos sociais ajudariam a apontar outras
vulnerabilidades organizacionais que ndo do ambiente técnico especifico de TI.

Um mapeamento sistematico dos artigos sobre as vulnerabilidades provenientes do
processo de transformacdo digital em diferentes &reas de atuagdo, usando as maiores
bibliotecas virtuais, juntamente com critérios de qualidade mais objetivos, poderia ser de
grande valor para o estado da arte sobre TD.

Neste trabalho, TD nas organizagGes foi tratada de forma geral, ndo foram feitas
divisdes e andlises a respeito de areas de atuacdo especificas. A possibilidade de trabalhos
discursando sobre as vulnerabilidades e seus impactos em dareas especificas como,
manufatura, transporte, portos, bancos e etc € interessante. Embora esse trabalho sirva como
base para muitas empresas simultaneamente, uma revisdo mais especifica poderia abordar
detalhes os quais fogem do escopo deste trabalho.

Sendo dados coletados apenas da revisdo da literatura, os resultados dos achados na
literatura poderiam ser comparados com pesquisas de campo sobre vulnerabilidades em
pequenas empresas e outras corporagdes dispostas. As vulnerabilidades foram enumeradas,
mas as possibilidades de acBes para mitigagdo das mesmas ndo foram exploradas. As
pesquisas de campo poderiam ser usadas também para conseguir dados sobre quais ac¢des ja
foram feitas para reduzir os impactos de vulnerabilidades especificas e métodos para diminuir

tanto incidéncias quanto impactos.
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Codigo | Titulo Autor Fonte Ano
EPO1 IT Infrastructure Security Risk | H. Winarno; F. Yasin; M. | IEEE 2020
Assessment using the Center for | A. Prasetyo; F. Rohman;
Internet Security Critical | M. R. Shihab; B. Ranti
Security Control Framework: A
Case Study at Insurance
Company
EPO2 | Growing Digital Vulnerability: | F. Al Faisal; S. A. S.| IEEE 2021
A Case Study of Threats to | Kazmi; H. Abbas
Pakistans National Assets
EPO3 | Smart Secure: A Novel Risk | V. M. Deshpande; A.| IEEE 2021
based Maturity Model for | Desai
Enterprise Risk Management
during Global Pandemic
EPO4 | Cyber Insurance of Information | G. Hatzivasilis; P.| IEEE 2019
Systems: Security and Privacy | Chatziadam; N.
Cyber Insurance Contracts for | Petroulakis; S. loannidis;
ICT and Helathcare | M. Mangini; C. Kloukinas;
Organizations A.  Yautsiukhin; M.
Antoniou; D. G.
Katehakis; M. Panayiotou
EPO5 Data Risks Identification in | K. Lopatina; V. A.|IEEE 2021
Healthcare Sensor Networks Dokuchaev; V. V.
Maklachkova
EPO6 Estimating the Benefits, | S. Yucel IEEE 2018
Drawbacks and Risk of Digital
Transformation Strategy
EPQO7 Risk Management for Digital | Y. Masuda; S. Shirasaka; | IEEE 2017

Transformation in Architecture

S. Yamamoto; T. Hardjono
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Board: A Case Study on Global
Enterprise

EPO8

Identification and Mitigation
Tool for Sqgl Injection Attacks
(SQLIA)

W. H. Rankothge; M.
Randeniya,; V.

Samaranayaka

IEEE

2020

EPO9

Fuzzy-based Cybersecurity Risk
Analysis of the Human Factor
from the Perspective of

Classified Information Leakage

D. Vaczi; E. Toth-Laufer;
T. Szadeczky

IEEE

2020

EP10

IoTVT Model: A Model

Mapping 10T Sensors to loT
Vulnerabilities and Threats

M. Nicho; S. Girija

IEEE

2021

EP11

On Identifying Threats and
Quantifying Cybersecurity Risks
of Mnos Deploying

Heterogeneous Rats

A. Angelogianni; I. Politis;
F. Mohammadi; C.

Xenakis

IEEE

2020

EP12

Development of Vulnerable Web
Application Based on OWASP
API Security Risks

M. Idris; 1.

Winarno

Syarif; 1.

IEEE

2021

EP13

Five Management Pillars for
Digital Transformation
Integrating the Lean Thinking

Philosophy

D. Romero; M. Flores; M.

Herrera; H. Resendez

IEEE

2019

EP14

Risks
Exploitation of a Geographically

Identification in the

Distributed Cloud Infrastructure

for Storing Personal Data

V. V. Maklachkova; V. A.
Dokuchaev; V. Y. Statev

IEEE

2020

EP15

Digital Transformation: New

Drivers and New Risks

V. A. Dokuchaev

IEEE

2020

EP16

A Study of Multi-viewpoint Risk
Assessment of Internet of Things
(1oT)

S. Wangyal; T. Dechen; S.
Tanimoto; H. Sato; A.

Kanai

IEEE

2020
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EP17

Cybersecurity Guideline for the
Utility
Approach

Business a  Swiss

S. Teufel;
Teufel

R. Burri; B.

IEEE

2018

EP18

A Novel Deep Learning RBM
Based Algorithm for Securing

Containers

S. Kamthania

IEEE

2019

EP19

Some Security Problems and
Aspects of the Industrial Internet

of Things

G. Tsochev

IEEE

2020

EP20

Cyber-physical Risk Security
Framework Development in

Digital Supply Chains

H. K

Romanovs

Skrodelis; A.

IEEE

2021

EP21

Security vs. Flexibility: Striking

a Balance in the Pandemic Era

V. Soni; D. Kukreja; D. K.

Sharma

IEEE

2020

EP22

Big Data Privacy Breach

Prevention Strategies

S. Varshney; D. Munjal,
0. Bhattacharya; S. Saboo;
N. Aggarwal

IEEE

2020

EP23

Towards Cybersecurity Risk

Management Investment: A
Proposed Encouragement

Factors Framework for SMEs

A. A. Alahmari;

Duncan

R. A

IEEE

2021

EP24

Determining Bring Your Own
Device (Byod) Security Policy
Compliance Among Malaysian
Teleworkers: Perceived
Cybersecurity Governance as

Moderator

C. Hai Goh; A. Ping Teoh

IEEE

2021

EP25

An Architecture-based Modeling
Approach Using Data Flows for
Zone Concepts in Industry 4.0

M. Kern; E. Taspolatoglu;
F. Scheytt; T. Glock; B.
Liu; V. P. Betancourt; J.
Becker; E. Sax

IEEE

2020
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EP26 | A Cyber-Security Strategy for| R. L. de Moura; A.|IEEE 2020
Internationally-dispersed Gonzalez; V. N. L.
Industrial Networks Franqueira; A. L. Maia

Neto

EP27 | A secure cloud storage system | J. Newport; B. von Solms | IEEE 2017
for small and  medium
enterprises

EP28 | The Information System | H. K.  Skrodelis; J.| IEEE 2020
Security Governance Tasks in | Strebko; A. Romanovs
Small and Medium Enterprises

EP29 Security and Privacy in 10T | K. Kaushik; S. Dahiya IEEE 2018
based E-Business and Retail

EP30 | SCADA Security in Various | B. Spoorthi; D. Harekal IEEE 2018
Industrial Sectors

EP31 | Context-Aware Data Loss| Y. J. Ong; M. Qiao; R. | IEEE 2017
Prevention for Cloud Storage | Routray; R. Raphael
Services

EP32 | A Social Economic Analysis of | R.  Layton; S. Elaluf-| IEEE 2019
the Impact of GDPR on Security | Calderwood
and Privacy Practices

EP33 | System Dynamics perspective | S. Tripathi IEEE 2019
for Adoption of Internet of
Things: A Conceptual
Framework

EP34 | Towards a data-driven | A. Polzonetti; M. | IEEE 2017
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